Gestion de certificados en el router serie RV34x
Objetivo

Un certificado digital certifica la propiedad de una clave publica por el sujeto designado del
certificado. Esto permite que las partes que confian en ellas dependan de las firmas o
afirmaciones hechas por la clave privada que corresponde a la clave publica certificada. Un router
puede generar un certificado autofirmado, un certificado creado por un administrador de red.
También puede enviar solicitudes a las autoridades de certificacion (CA) para solicitar un
certificado de identidad digital. Es importante disponer de certificados legitimos de aplicaciones de
terceros.

Hablemos de obtener un certificado de una autoridad certificadora (CA). Se utiliza una CA para la
autenticacion. Los certificados se compran en cualquier numero de sitios de terceros. Es una
manera oficial de probar que su sitio es seguro. Basicamente, la CA es una fuente de confianza
que verifica que usted es una empresa legitima y de confianza. Segun sus necesidades, un
certificado a un coste minimo. La CA le desprotege y, una vez que verifiquen su informacion, le
emitiran el certificado. Este certificado se puede descargar como un archivo en su equipo. A
continuacion, puede ir al router (o al servidor VPN) y cargarlo alli.

El objetivo de este articulo es mostrarle como generar, exportar e importar certificados en el
RV34x Series Router.

Dispositivos aplicables | Version de software

- Serie RV34x |1.0.03.20

Administracion de certificados en el router
Generar CSR/Certificado

Paso 1

Inicie sesion en la utilidad basada en web del router y elija Administration > Certificate.

Getting Started

@ Status and Statistics

File Management




Paso 2

Haga clic en Generar CSR/Certificado. Accedera a la pagina Generar CSR/Certificado.

o 35 ot

Paso 3

Rellene los cuadros con lo siguiente:

- Elija el tipo de certificado adecuado

- Certificado de firma automatica: este es un certificado de capa de socket seguro (SSL)
firmado por su propio creador. Este certificado es menos confiable, ya que no se puede
cancelar si la clave privada estda comprometida de alguna manera por un atacante.

- Solicitud de firma certificada: se trata de una infraestructura de clave publica (PKI) que se
envia a la autoridad certificadora para solicitar un certificado de identidad digital. Es mas
seguro que autofirmado, ya que la clave privada se mantiene en secreto.

- Introduzca un nombre para el certificado en el campo Nombre del certificado para identificar
la solicitud. Este campo no puede estar en blanco ni contener espacios ni caracteres
especiales.

- (Opcional) En el area Nombre alternativo del sujeto, haga clic en un botdn de opcion. Las
opciones son:

- Direccidn IP: introduzca una direccion de protocolo de Internet (IP)

- FQDN: introduzca un nombre de dominio completo (FQDN)

- Correo electronico: introduzca una direccidén de correo electronico

- En el campo Subject Alternative Name, ingrese el FQDN.

- Elija un nombre de pais en el que su organizacion esté registrada legalmente en la lista
desplegable Nombre de pais.

- Introduzca un nombre o abreviatura del estado, provincia, region o territorio en el que se
encuentra su organizacion en el campo Nombre de estado o provincia(ST).

- Introduzca un nombre de la localidad o ciudad en la que esta registrada su organizacién o
ubicada en el campo Nombre de localidad.

- Introduzca un nombre con el que se registre legalmente su empresa. Si se esta inscribiendo
como pequefna empresa o propietario exclusivo, introduzca el nombre del solicitante del
certificado en el campo Organization Name. No se pueden utilizar caracteres especiales.

- Introduzca un nombre en el campo Organization Unit Name para diferenciar las divisiones de
una organizacion.

- Introduzca un nombre en el campo Nombre comun. Este nombre debe ser el nombre de
dominio completo del sitio web para el que utiliza el certificado.

- Introduzca la direccion de correo electronico de la persona que desea generar el certificado.

- En la lista desplegable Key Encryption Length (Longitud de cifrado de la clave), elija una
longitud de clave. Las opciones son 512, 1024 y 2048. Cuanto mayor sea la longitud de la
clave, mas seguro sera el certificado.

- En el campo Duracion valida, introduzca el numero de dias que el certificado sera valido. El
valor predeterminado es 360.

- Haga clic en Generar.
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Certificate o= -

Generate CSR/Certificate

' N
Type: Self-Signing Certificate v
Certificate Name: TestCACertificate
Subject Alternative Name: spprtfrms

O IP Address ® FQDN O Email

Country Name(C): US - United States w
State or Province Name(ST):] | Wisconsin

Locality Name(L): Oconomowoc o
Organization Name(O): Cisco

Organization Unit Name(OU) Cisco Business

Common Name(CN): cisco.com

Email Address(E): ([@cisco.com

Key Encryption Length: 2048 w

Valid Duration: \ 360 )iays (Range: 1-10950, Default: 360)

Nota: El certificado generado debe aparecer ahora en la tabla de certificados.



Certificate Table

~
m
O Index + Certificate ¥ UsedBy # Type # Signed By & Duration = Details Action
a1 Default WebServ... Local .. Self Signed From 2012-Jul-12, 00:00:00 GM E _‘!;
To 2042-Jul-05, 00:00:00 GMT
o 2z TestCACert... - CAC.. Self Signed From 2018-Apr-04, 00:00:00 GM E _‘!‘_
To 2023-Apr-04, 00:00:00 GMT
O 3 Router - Local ... CiscoTest-... From 2020-Oct-01, 00:00:00 GN E _‘!‘_
To 2022-0ct-01, 00:00:00 GMT
O 4 TestCACert... - Local ... Self Signed From 2020-Nowv-19, 00:00:00 Gh E _‘!‘_
To 2021-Nov-14, 00:00:00 GMT
Select as Primary Certificate...
Ahora deberia haber creado correctamente un certificado en el router RV345P.
Exportar un certificado
Paso 1
En la tabla de certificados, active la casilla de verificacion del certificado que desea exportar y
haga clic en el icono de exportacién.
Certificate Table ~
T
O Index # Certificate + UsedBy # Type+ SignedBy s Duration = Details Action
0 1 Default WebServ... Local ... Self Signed From 2012-Jul-12, 00:00:00 GM E _‘!‘_
To 2042-Jul-05, 00:00:00 GMT
0 2 TestCACert... - CAC.. Self Signed From 2018-Apr-04, 00:00:00 GN E _t_
To 2023-Apr-04, 00:00:00 GMT
O 3 Router - Local ... CiscoTest-... From 2020-Oct-01, 00:00:00 GM E _1_‘_
To 2022-0ct-01, 00:00:00 GMT
& 4 TestCACert... - Local ... Self Signed From 2020-MNov-19, 00:00:00 G E _!;
o To 2027-Nov-14, 00:00:00 GMT e
Paso 2

- Haga clic en un formato para exportar el certificado. Las opciones son:
- PKCS #12 — Public Key Cryptography Standards (PKCS) #12 es un certificado
exportado que viene en una extension .p12. Se requerira una contrasefia para cifrar el
archivo para protegerlo a medida que se exporta, importa y elimina.



- PEM: el correo mejorado de privacidad (PEM) se utiliza con frecuencia en los servidores
web para que puedan traducirse facilmente a datos legibles mediante un editor de texto
simple, como el bloc de notas.

- Si selecciona PEM, haga clic en Exportar.

- Introduzca una contrasefia para proteger el archivo que se exportara en el campo Introducir
contrasena.

- Vuelva a introducir la contrasena en el campo Confirmar contrasena.

- En el area Seleccionar destino, se ha seleccionado PC y es la unica opcion disponible
actualmente.

- Haga clic en Exportar.

Export Certificate

(= Export as PKCS#12 format
Enter Password
Confirm Password

O Export as PEM format

Select Destination to Export:

® PC

Debajo del boton Download (Descargar) aparecera un mensaje que indica el éxito de la descarga.
Un archivo comenzara a descargarse en el explorador. Click OK.

Paso 3



Information

o Success

Ahora deberia haber exportado correctamente un certificado en el router serie Rv34x.
Importar un certificado
Paso 1

Haga clic en Importar certificado....

Certificate Table

O Index $ Certificate # UsedBy $# Type $ Signed By #  Duration % Details Action

0

Default webServ. Local Self Signed From 2012-Jul-12, 00:00:00 GM = x
To 2042-Jul-05, 00:00:00 GMT

o =2 TestCACert.. = CA C... Self Signed From 2018-Apr-04, 00:00:00 G
To 2023-Apr-04, 00:00:00 GMT

I+

8]
w

Router - Local CiscoTest- From 2020-Oct-01, 00:00:00 GM
To 2022-0Oct-01, 00:00:00 GMT

i |
I+

o a4 TestCACert... - Local ... Self Signed From 2020-Nov-19, 00:00:00 GM
To 2021-Nov-14, 00:00:00 GMT

s

Generste GsR/Gertincare... |l Show Bu-in 3ra-Party GA Cerifcates...

Paso 2

- Elija el tipo de certificado que desea importar en la lista desplegable. Las opciones son:
- Certificado local: certificado generado en el router.
- Certificado CA: certificado certificado certificado por una autoridad de terceros de
confianza que ha confirmado que la informacion contenida en el certificado es exacta.
- Archivo PKCS #12 codificado — Public Key Cryptography Standards (PKCS) #12 es un
formato para almacenar un certificado de servidor.
- Introduzca un nombre para el certificado en el campo Nombre del certificado.
- Si se eligio PKCS #12, introduzca una contrasena para el archivo en el campo Importar
contrasefa. Caso contrario, siga con el paso 3.
- Haga clic en un origen para importar el certificado. Las opciones son:
- Importar desde PC
- Importar desde USB
- Si el router no detecta una unidad USB, la opcion Importar desde USB se atenuara.
- Si ha seleccionado Importar desde USB vy el router no reconoce el USB, haga clic en
Actualizar.
- Haga clic en el boton Choose File (Elegir archivo) y elija el archivo adecuado.
- Haga clic en Cargar.



Certificate @ Cancel

Import Certificate

Type: PKCSH12 encoded file v
Certificate Name:| cisco o

Import Password | «=-eee-

Upload certificate file

® Import From PC

9 TestCACertificate

Import From USB c

Una vez realizado correctamente, se le llevara automaticamente a la pagina principal de
certificados. La tabla de certificados se rellenara con el certificado recientemente importado.

Certificate Table ~
]
[J Index = Certificate + UsedBy s Type s SignedBy s Duration 5 Details Action
O 1 Default WebServ... Local ... Self Signed From 2012-Jul-12, 00:00:00 GM E _‘!;

To 2042-Jul-05, 00:00:00 GMT

0o 2z TestCACert... - CAC.. Self Signed From 2018-Apr-04, 00:00:00 GN == o
To 2023-Apr-04, 00:00:00 GMT

a3 Router - Local ... CiscoTest-... From 2020-Oct-01, 00:00:00 GN E _‘!;
To 2022-0ct-01, 00:00:00 GMT

O a TestCACert... - Local ... Self Signed From 2020-MNov-19, 00:00:00 GM E _‘!‘n

To 2021-Nov-14, 00:00:00 GMT

Import Certificate... Generate CSR/Certificate... Show Built-in 3rd-Party CA Certificates...
Select as Primary Certificate...

Ahora deberia haber importado correctamente un certificado en el router serie RV34x.
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