Funciones admitidas por Cisco AnyConnect
Secure Mobility Client para dispositivos Apple
iOS

Obijetivo

Cisco AnyConnect Secure Mobility Client, también conocido como Cisco AnyConnect VPN
Client, es una aplicacion de software para conectarse a una red privada virtual (VPN) que
funciona en diversos sistemas operativos y configuraciones de hardware. Esta aplicacion de
software permite el acceso a los recursos remotos de otra red como si el usuario estuviera
conectado directamente a la red, pero de forma segura. Cisco AnyConnect Secure Mobility
Client proporciona una nueva e innovadora forma de proteger a los usuarios méviles en
plataformas de smartphones o basadas en equipos, lo que proporciona una experiencia mas
fluida y siempre protegida para los usuarios finales y una aplicacion de politicas completa
para un administrador de TI.

El objetivo de este documento es mostrar la matriz de caracteristicas de Cisco AnyConnect
Secure Mobility Client para dispositivos Apple iOS.

Version del software

4.4

Matriz de funciones de Apple iOS AnyConnect

Implementacién y configuracion

Instalacién o actualizacién desde el almacén de aplicaciones

Compatibilidad con perfil VPN de Cisco (importacion manual)

Compatibilidad con perfil VPN de Cisco (importacion al conectar)

Entradas de conexion configuradas de gestion de dispositivos
moviles (MDM)

Entradas de conexion configuradas por el usuario
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Tunelizacion

| Seguridad de la capa de transporte (TLS) || Yes |
| Datagram TLS (DTLS) | Yes |
Internet Protocol Security Internet Key
Exchange version 2 Network Address Yes
Translator Traversal (IPsec IKEv2 NAT-T)
IKEv2: carga util de seguridad de N
encapsulacion sin procesar (ESP) °
| Suite B (solo IPsec) I Yes |

compresiéon TLS

Si, solo dispositivos
de 32 bits

| Deteccion de peer muerto I Yes |
| keepalive del tunel I Yes |
| Varias interfaces de red activas I No |

Por tunelacion de aplicaciones (requiere
licencia Plus o Apex y ASA 9.4.2 o posterior)

Si, solo soporte para
Beta, requiere Apple
iOS 8.3 o posterior y
MDM.

Tunel completo (el sistema operativo puede

hacer excepciones en parte del trafico, como Yes

el trafico a la tienda de aplicaciones)
| Tunel dividido (split include) I Yes |
| LAN local (exclusion dividida) I Yes |
| DNS dividido I Yes |
| Reconexiéon automatica/roaming de red I Yes |

VPN a demanda (activado por destino)

Si, compatible con

Apple iOS Connect a

demanda.

VPN a demanda (activada por la aplicacion)

Si, cuando sélo
funciona en el modo
VPN por aplicacion.

| Rekey I Yes |
| Transporte publico IPv4 | Yes |
| Transporte publico IPv6 I Yes |
| tunel IPv4 sobre IPv4 I Yes |
| tunel IPv6 sobre IPv4 I Yes |
| Dominio predeterminado I Yes |
| configuracion del servidor DNS I Yes |
| Compatibilidad con proxy del lado privado || Yes |
Si, pero no se
admiten

Excepciones de proxy

especificaciones de
comodin

| Compatibilidad con proxy del lado publico || No |

| Banner previo al inicio de sesion I Yes |

| Banner posterior al inicio de sesién I Yes |
Preservacion de punto de cédigo de servicios No

diferenciados (DSCP)




Conexién y desconexién

| Equilibrio de carga VPN I Yes
| Lista de servidores de copia de seguridad I Yes
| Seleccion de gateway 6ptima I No

Autenticacion

Autenticacion de certificado de cliente

Gestion manual de certificados de usuario

Gestion manual de certificados del servidor

Inscripcién antigua de SCEP Confirme su plataforma.

Inscripcidn de proxy SCEP Confirme su plataforma.

Seleccidon automatica de certificados

Seleccidn manual de certificados

Compatibilidad con tarjeta inteligente

Nombre de usuario y contrasena

Tokens o desafio

Autenticacion doble

Localizador uniforme de recursos de grupo (URL) (especificado
en la direccién del servidor)
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Seleccién de grupo (seleccion desplegable)

cumplimentacion previa de credenciales del certificado de
usuario

Guardar contrasena
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Interfaz del usuario

Interfaz grafica de usuario (GUI) independiente || Yes |

GUI del sistema operativo nativo Sl,.funcnones
limitadas

Controlador de interfaz de programa de

aplicaciones (API) / identificador uniforme de Yes

recursos (URI) (consulte Gestidon de URI)

personalizacion de la interfaz de usuario I No |

Si, la aplicacion

. ., . . contiene idiomas
localizacion de la interfaz de usuario

preempaquetado
S.
Preferencias del usuario I Yes |
Widgets de pantalla de inicio para acceso VPN No
con un solo clic
icono de estado especifico de AnyConnect I No |
Estado movil
Numero de serie o verificacion de ID Unica I Yes |
Versién de SO y AnyConnect compartida con headend I Yes |
Gestién de URI
., Ye
Agregar entrada de conexion S
Conexion a una VPN ;(e
. . Ye
Credencial precumplimentada al conectar S
Desconectar VPN ;(e
Importar certificado ;(e




Importar datos de localizacion :e
Importar perfil de cliente XML de lenguaje de marcado Ye
extensible S
Control externo (usuario) de comandos URI ;(e
Informes y resolucién de problemas
Estadisticas I Yes |
Informacion de registro/diagnoéstico (DART) I Yes |
Certificaciones

[ |

FIPS 140-2 Nivel 1 I Yes |

Para obtener la informacién mas actualizada sobre las licencias de AnyConnect en los
routers de la serie RV340, consulte el articulo Licencia de AnyConnect para los routers de la
serie RV340.



https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html

	Funciones admitidas por Cisco AnyConnect Secure Mobility Client para dispositivos Apple iOS
	Objetivo
	Versión del software
	Matriz de funciones de Apple iOS AnyConnect
	Implementación y configuración
	Tunelización
	Conexión y desconexión
	Autenticación
	Interfaz del usuario
	Estado móvil
	Gestión de URI
	Certificaciones



