Configuracion de los parametros de registro del
sistema en el router serie RV34x

Obijetivo

Los eventos del sistema son actividades que pueden requerir atencion y acciones
necesarias para ejecutar el sistema sin problemas y evitar fallos. Estos eventos se registran
como registros. Los registros del sistema permiten al administrador realizar un seguimiento
de los eventos concretos que se producen en el dispositivo.

La configuracién del registro define las reglas de registro y los destinos de salida para los
mensajes, las notificaciones y otra informacion, ya que varios eventos se registran en la red.
Esta funcién notifica al personal responsable para que se tomen las medidas necesarias
cuando se produzca un evento. Los registros también se pueden enviar por correo
electrdnico.

En este articulo se explica como configurar los parametros del registro del sistema, incluido

el servidor de correo electronico, y los parametros del servidor remoto en el router serie
RV34x.

Dispositivos aplicables

. Serie RV34x

Versién del software

- 1.0.01.14

Configuracién de los parametros de registro del sistema

Configuracion de registro

Paso 1. Inicie sesion en la utilidad basada en web y elija Configuracion del sistema >
Registro.



Initial Setup Wizard
System
Time

User Accounts

User Groups

IP Address Group
SNMP
Discovery-Bonjour
LLDP

Automatic Updates
Service Management
Schedule

Paso 2. En el area Configuracién de registro, marque la casilla de verificacién Enable para
que Log reciba actualizaciones sobre la red.
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Paso 3. En el campo Log Buffer, introduzca el tamafio en Kilobytes (KB) que el bufer local
tiene para los registros. El tamano del bufer determina cuantos registros se pueden guardar
localmente en el router. El rango va de 1 a 4096. El valor predeterminado es 1024.

Nota: Para este ejemplo, el valor se deja en el valor predeterminado.
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Paso 4. Elija una opcidn de la lista desplegable Gravedad. La gravedad elegida incluye
todos los niveles superiores, por lo que los registros se mantienen para todos los niveles de
gravedad desde el nivel superior hasta el nivel seleccionado.



Las opciones son:

- Emergencia - Nivel 0; EI mensaje se registra si un dispositivo esta inactivo o no se puede
utilizar. EI mensaje se transmite normalmente a todos los procesos.

- Alerta: Nivel 1; El mensaje se registra si hay un mal funcionamiento grave del dispositivo,
como un caso en el que todas las funciones del dispositivo dejan de funcionar.

- Critico — Nivel 2; El mensaje se registra si hay un mal funcionamiento critico del dispositivo,
como dos puertos que no funcionan correctamente mientras que los puertos restantes
funcionan correctamente.

- Error: Nivel 3; El mensaje se registra si hay un error dentro de un dispositivo como un unico
puerto que esta desconectado.

- Advertencia — Nivel 4; El mensaje se registra si un dispositivo funciona correctamente pero
se produce un problema operativo.

- Notificacidon — Nivel 5; El mensaje se registra si un dispositivo funciona correctamente pero
se produce un aviso del sistema. Este es el valor predeterminado.

- Informacion — Nivel 6; El mensaje se registra si existe una condicion que no es un error en el
dispositivo pero que puede requerir atencion o un manejo especial.

- Depuracion: nivel 7; Proporciona toda la informacién de depuracién detallada.

Nota: Para este ejemplo, se elige el valor predeterminado.

Log
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Log: Critical
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Paso 5. Verifique las categorias aplicables para recibir actualizaciones y notificaciones. Las
opciones son:

- All: esta opcion habilita todas las opciones.

- Kernel — Registros que involucran el cédigo del kernel.

- Sistema: registros que implican aplicaciones de espacio de usuario como el protocolo de
tiempo de red (NTP), la sesion y el protocolo de configuracion dinamica de host (DHCP).

- Firewall: registros activados por infracciones de firewall, reglas, ataques vy filtrado de
contenido.

- Red: registros relacionados con routing, DHCP, red de area extensa (WAN), red de area local
(LAN) y QoS.

- VPN: registros relacionados con la red privada virtual (VPN), incluidos casos como fallo de
establecimiento del tunel VPN, fallo de gateway VPN, etc.

- SSLVPN: registros relacionados con VPN de capa de conexién segura (SSL).



- Licencia: registros que implican violaciones de licencia.

- Filtro web: registros relacionados con eventos que desencadenaron el filtrado web.
- Control de aplicaciones: registros relacionados con el control de aplicaciones.

- Usuarios: registros relacionados con actividades de usuario.

- 3G/4G: registros de los dongles 3G/4G/USB conectados al router.

Nota: En este ejemplo, se elige Todos.

Log
Log Setting
Loge Enable
Losy Batfer: 1024| HKBytes{Rangea: 1-4008, Delault: 1024)
Soverity: Molification §

Al Firmel Syslam Finesaal Mk VPN SSLVPN

Licensa Wab Filter Application Control Users GG

Sav 1o USE Automatically: Enabia U581 use2

Paso 6. (Opcional) Marque la casilla de verificacion Enable para Guardar en USB
automaticamente para guardar registros en un USB. Esto esta desactivado de forma
predeterminada.

Nota: Si el router detecta que un USB no esta conectado para que esta funcion funcione,
aparecera una linea de texto rojo junto al botdén de radio USB2 que indica que no hay USB
de almacenamiento conectado y los registros se guardaran sélo después de conectar un
dispositivo de almacenamiento valido.
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Paso 7. Elija un botén de opcion del puerto USB donde esta conectada la unidad.

Nota: Para este ejemplo, se elige USB2.
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Servidor de correo electrénico
Paso 8. Marque la casilla de verificacion Enable para Email Syslogs para permitir que el
router envie alertas por correo electronico para eventos o comportamientos de red
especificos que puedan afectar al rendimiento, la seguridad o para fines de depuracion.

Email Server

Email Syslogs: @nﬂb‘&

Email Settings: Link to Email Setting page.
Email Subject: Log Message
Severity: Motification 2

Log Queue Length: 50 Entriez{Range: 1-1000, Dafault:50)

Log Time Threshold: | Hourly 3

Paso 9. Para configurar los parametros de correo electronico, haga clic en la pagina Enlazar
a configuracion de correo electronico y haga clic aqui para obtener instrucciones sobre
cémo configurar los parametros de correo electronico en el router serie RV34x.

Email Server

Email Syslogs: Enable

Email Settings:
Email Subject: Log Message

Saverity: Motification 5

Log Queue Length: | 50 Enires{Range: 1-1000, Default:50)

Log Time Threshold: | Hourdy 2
Paso 10. En el campo Asunto del correo electronico, introduzca un asunto para que el
correo electronico se envie a la direccidn de correo electronico.

Nota: Para este ejemplo, se utiliza el mensaje de registro.


http://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5473

Email Server

Email Syslogs: Enable

Email Settings: Link to Email Setting page.
Email Subject: Log Message

Severity: Motification 2

Log Queue Length: | 50 Enfries(Range: 1-1000, Default:50)

Log Time Threshold: | Hourly 3

Paso 11. En la lista desplegable Gravedad, elija una gravedad. La gravedad elegida incluye
todos los niveles superiores, por lo que los registros se mantienen para todos los niveles de
gravedad desde el nivel superior hasta el nivel seleccionado. Las opciones son Notificacion,
Advertencia, Error, Critico, Alerta y Emergencia.

Nota: Para este ejemplo, se utiliza la Notificacion.

Email Server

Email Syslogs: Emergency
- S Alert
Email Settings: Critical
Email Subject: Error
Warning
Severity:
Log Queue Length: f S0 m Entries(Range: 1-1000, Default:50)

Log Time Threshold: = Hourdy 3

Paso 12. En el campo Longitud de cola de registro, ingrese el numero de entradas que se
deben realizar antes de que el registro se envie al destinatario del correo electrénico. El
valor predeterminado es 50.

Nota: Para este ejemplo, se utiliza el valor predeterminado.

Email Server

Email Syslogs: Enable

Email Seltings: Link to Email Setting page.
Ermail Subject: Log Message

Savarity: MNotification

Log Queue Length: E Entries(Range: 1-1000, Daefault:50)

Log Time Threshold: | Houry 3

Paso 13. En la lista desplegable Umbral de tiempo de registro, elija el intervalo en el que el



router envia el registro al correo electronico. Las opciones son Hourly, Daily y Weekly.

Nota: Para este ejemplo, se elige Hora.

Email Server

Email Syslogs: Enable

Email Settings: Link to Email Setting page
Email Subject: Log Message

Severity: Maotification 3

Log Queue Length: 50 Entries{Rangea: 1-1000, Default:50)

Log Time Thre

Reaal Time Email
Alerts:

Paso 14. Active las casillas de verificacion de los eventos que activaran una alerta de correo
electrénico en tiempo real. Las opciones son las siguientes:

- Todos: marca todas las casillas de verificacion y permite al router enviar alertas en tiempo
real al correo electrénico.

- WAN Up: alerta enviada al correo electronico sobre el enlace WAN activado.

- WAN Apagado: alerta enviada al correo electronico sobre el enlace WAN que se ha caido.

- Enlace USB activo: alerta enviada al correo electronico sobre el enlace USB que se esta
activando.

- Enlace USB inactivo: alerta enviada al correo electrénico sobre el enlace USB que se esta
apagando.

- Conmutacién por fallo/recuperacion: alerta enviada al correo electronico sobre el router que
entra en modo de recuperacion o el router ha recurrido al dispositivo de seguridad USB
3G/4G para conectarse a Internet.

- Inicio del sistema: alerta enviada al correo electrénico sobre el inicio del router.

- S2S VPN Down: alerta enviada al correo electronico de que la VPN de sitio a sitio esta activa.
- S2S VPN Down: alerta enviada al correo electronico de que la VPN de sitio a sitio esta
inactiva.

- Intento de inicio de sesion no autorizado: se envia una alerta al correo electrénico sobre un
intento de inicio de sesion no autorizado en el router.

Nota: Para este ejemplo, Todos esta activado.

Real Time Emal Alerts:
I WM Up WAN Down B USE link Up B USE link Down FailoverRecoverny
Systam Startup SZ5VPNUp [ 525 VPN Down POE Start/End Pawer Supply
Unauthorized Login Attempt

Servidores Syslog Remotos

Paso 15. Marque la casilla de verificacién Enable para Syslog Servers.



Remote Syslog Servers
Syslog Servers: @Emhﬂ-

Syslog Server 1: hint{1.2.3.4, abc.com, or FEOB::10)

Syslog Server 2 hint{1.2.3.4, abc.com, or FEQS::10]) (optional)

Paso 16. En el campo Syslog Server 1, introduzca la direccion IP del mando a distancia syslog servidor donde se
almacenaran los eventos registrados.

Nota: Para este ejemplo, 192.168.1.102 se utiliza como remoto syslog direccion del servidor.
Remote Syslog Servers
Syslog Servers: Enable

Syslog Server 1: §192.168.1.102 hint(1.2.3.4, abc.com, or FEQ8::10)

Syslog Server 2: hint{1.2.3.4, abc.com, or FEO8::10) (optional)

Apply || Cancel

Paso 17. (Opcional) En el campo Syslog Server 2, ingrese la direccion IP de respaldo del mando a distancia syslog
servidor.

Nota: En este ejemplo, se utiliza 192.168.1.109.
Remote Syslog Servers
Syslog Servers: Enable

Syslog Server 1; | 192.168.1.102 hint{1.2.3.4, abc.com, or FEQ&::10)

Syslog Server 2: § 192.168.1.109 hint{1.2.3.4, abc.com, or FEDB::10) [optional)

| Aeply || Cancel |

Paso 18. Haga clic en Apply (Aplicar).



Remote Syslog Servers
Syslog Servers: Enable

Syslog Server 1; 192.168.1.102 | hint(1.2.3.4, abc.com, or FEDS::10)

Syslog Server 2. 192.168.1.109 | hint{1.2.3.4, abc.com, or FED8::10) {oplional)

o [

Paso 19. (Odar la configuracion de forma permanente, vaya a la pagina Copiar/Guardar configuracion o
haga clic en E icono en la parte superior de la pagina.

Ahora deberia haber configurado correctamente los parametros de registro del sistema en el router serie RV34x.
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