Configuracion de una conexion inalambrica
mediante la configuracion Wi-Fi protegida (WPS)
en un router de la serie RV

Objetivo

La configuracion Wi-Fi protegida (WPS) es una funcion de seguridad inalambrica que
permite a los dispositivos conectarse a la red inalambrica sin tener que introducir la
contrasena real. WPS se ha disefiado para ayudar a estandarizar la configuracion de la
seguridad inalambrica simplemente siguiendo uno de los tres métodos siguientes para
conectar el dispositivo al router de forma inalambrica mediante WPS:

» Haga clic en el botén WPS del dispositivo cliente o pulselo y haga clic en el icono WPS
de la pagina WPS de la utilidad de configuracién basada en web del router.

* Introduzca el numero de identificacion personal (PIN) de WPS del dispositivo cliente y
haga clic en el boton Register (Registrarse) de la utilidad basada en Web del router.

* Generacion del PIN WPS del router en su utilidad basada en Web e introduccion del
mismo PIN en el dispositivo cliente.

En este articulo se explica como configurar una conexién inalambrica en un router de la
serie RV mediante WPS.

Dispositivos aplicables

» Serie RV

Version del software

1.0.0.17 — RV132W
1.0.0.21 — RV134W
1.0.3.22 — RV130W
1.0.0.16: RV340W

Configuracion de WPS

Configuracion de los parametros inalambricos basicos



Nota: Las imagenes que aparecen a continuacion estan tomadas del RV130W. Las
imagenes pueden variar segun el modelo de su dispositivo.

Paso 1. Inicie sesién en la utilidad basada en Web y seleccione Wireless > WPS.



etting Started
Fun setup Wizard
F Status and Statistics

* Networking

Basic Settings

ﬁﬂ&d Settings

* Firewall

* VPN
F QoS

* Administration




Paso 2. En la pagina WPS, haga clic en Editar para seleccionar una red inalambrica para
activar WPS. Si va a configurar el RV340W, vaya al paso 3.

WPS

Wi-Fi Protected Setup ™

33ID: ciscosb

Use one of the following for each WFS suppored device:

1. If your client device has a WPS button, click or press that button
and then click the button on the right.

OR

2. Ifyour client device has a WPS FIN number, enter the PIN number here
and then click| Register

OR

3. [fyour client asks for the Router's PIN number, click| Generate

Enter 56239560 in your client device within | 20 Minutes -
Enable AP With Enrollee PIN
Preshared Key: *® Add Client to existing network(Use Existing PSK)
Reconfigure network(Generate Mew PSK)

Wi-Fi Protected Setup Status: Unconfigured
Security: WFPAZ2-Fersonal

Paso 3. Si va a configurar el RV340W, elija un SSID en el menu desplegable WPS.

Nota: En el ejemplo siguiente, se elige ciscosb2.



WPS
Wi-Fi Protected Setup ™

WPS: ¥ ciscosb2 Radio: 565G ¢

Paso 4. En el menu desplegable Radio (Radio), seleccione la banda de radio que utilizaran
los usuarios para conectarse. Las opciones son 2.4G o 5G.

Nota: En este ejemplo, se elige 5G.

WPS
Wi-Fi Protected Setup ™
WPS: ciscosb2 % Radio:

Paso 5. Asegurese de que la opcidon WPS esta activada o activada para el SSID deseado.
El router proporciona cuatro redes inalambricas virtuales o cuatro SSID, que son ciscosb1,
ciscosb2, ciscosb3 y ciscosb4. De forma predeterminada, ciscosb1 tiene WPS activado.
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Paso 6. (Opcional) Si el WPS del SSID deseado no esta habilitado, active la casilla de
verificacion junto al SSID y, a continuacién, haga clic en Editar.

Nota: En este ejemplo, WPS esta activado en el nombre SSID de Cisco.

WPAZ-Personal
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Paso 7. Marque la casilla de verificacion WPS para habilitar WPS vy, a continuacién, haga

clic en Edit WPS.
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Paso 8. Click Save.
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| save || cancel

Paso 9. Vuelva a la pagina WPS y compruebe que el area Estado de la configuracion Wi-Fi
protegida muestra Configurado.

Wi-Fi Protected Setup Status:

Metwork Name (S5ID): ciscosbi
Security: WFPAZ-Personal



Ahora deberia haber activado WPS en el SSID que desee.

Conexion mediante el boton WPS

Nota: Para que esta funcion funcione, el dispositivo cliente debe ser compatible con WPS. El
botdon WPS se podria denominar de otra forma, en funcion de la marca del dispositivo
cliente. Normalmente, se encuentra en algun lugar alrededor de los parametros Wi-Fi. Las
imagenes de esta seccion se han tomado de un dispositivo Android.

Paso 1. Inicie sesién en la utilidad basada en Web y seleccione Wireless > WPS.
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Paso 2. Haga clic en el icono WPS de la pagina.

WPS

Wi-Fi Protected Setup ™

S50 ciscoshbi Edit

Use one of the following for each WPS supported device:

1. lfyour client device has a WFPS button, click or press that button
and then click the button an the right.

OR

2 Ifyour client device has a WFS FIN number, enter the PIN number here
and then click| Register

OR

3. [fyour client asks for the Router's PIN number, click| Generate

Enter 56239560 in your client device within | 20 Minutes «
Enable AF With Enrollee PIM
Freshared Key: * Add Client to existing network({Use Existing PSK)

Reconfigure networkiGenerate Mew PSK)

Wi-Fi Protected Setup Status: Unconfigured
Security: WPAZ2-FPersonal

Nota: Aparecera una ventana en la que se indica que esta buscando el dispositivo cliente.

Paso 3. Localice la opcion WPS en el dispositivo cliente.

Paso é.VToque el boton WPS en el dispositivo cliente para comenzar a buscar el router de la
serie RV.
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Paso 5. Toque Aceptar para continuar cuando el dispositivo cliente se haya conectado
correctamente.
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CP)?SIS g.KDe nuevo en la utilidad basada en Web del router, aparecera el siguiente mensaje.
ic .

Ahora deberia haberse conectado a la red mediante el boton WPS.

Conexion mediante el PIN WPS del dispositivo cliente

Nota: Para que esta funcién funcione, el dispositivo cliente debe ser compatible con WPS. El
boton WPS se podria denominar de otra forma, en funcién de la marca del dispositivo
cliente. Normalmente, se encuentra en algun lugar alrededor de los parametros Wi-Fi. Las
imagenes de esta seccion se han tomado de un dispositivo Android.

Paso 1. Localice la opcion de entrada de PIN WPS en el dispositivo cliente.

Paso 2. Toque Entrada de PIN WPS para obtener el PIN WPS.
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Paso 3. Tome nota del PIN.

Nota: En este ejemplo, el PIN es 37807467.
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Paso 4. En el ordenador, inicie sesion en la utilidad basada en Web del router y navegue
hasta Inalambrico > WPS.
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Paso 5. En la pagina WPS, introduzca el PIN WPS del dispositivo cliente.

Nota: En este ejemplo, se introduce 37807467.

: abiliaiddevice has a WPS PIN number, enter the PIN number here
J7a07467 and then click| Register

Paso 6. Haga clic en Register. La pagina se debe actualizar automaticamente cuando esté
conectada.

2. [fyour client device has a W Sek-maaaaal enter the PIN number here
37807467  |and then clic

Paso 7. En el dispositivo cliente, pulse Aceptar para continuar cuando se haya conectado
correctamente a la red inalambrica.
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C\VhPOéa deberia haber conectado el dispositivo cliente inalambrico a la red mediante su PIN

Conexion mediante el PIN WPS del router

Paso 1. Si un dispositivo cliente requiere un PIN al conectarse mediante WPS, inicie sesion
en la utilidad basada en Web del router para obtener su PIN. También puede comprobar la
Ietiqueta del router para el PIN de WPS. Debe ser el que se encuentra junto al icono WPS de
a etiqueta.

Paso 2. Vaya a Wireless > WPS.
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Paso 3. Haga clic en Generar y tome nota del PIN recién generado.
Nota: En este ejemplo, se introduce el PIN 47108509.
3. [fyour client asks for the Router's PIN number, n::Iin::
Enter 47108509 in your client device within | ZU Minutes
Enable AF With Enrollee FIN
Preshared Key: * Add Client to existing network(Use Existing PSK)

Reconfigure network(Generate New PSK)

Paso 4. (Opcional) En el menu desplegable Duracion del PIN, seleccione la validez deseada
de la clave. Cuando vence el tiempo, se negocia una nueva clave.

Nota: En este ejemplo, se elige 20 minutos.

3. [fyour client asks for the Router's PIN number, click| Generate

Enter | 47108509 in your client device withing 20 Minutes
Enable AP With Enrollee PIN OiStatic)
_ 20 Minutes
Freshared Key: Add Client to existing network(Use Ex§'1 pour

Feconfigure networki{Generate New
4 Hours

& Hours
Wi-Fi Protected Setup Status: Unconfigured 424 Hours

Security: WPAZ-Personal

Paso 5. En el dispositivo cliente, vea las conexiones de red disponibles y elija el SSID.

Nota: En este ejemplo, el dispositivo cliente se conectara a ciscosb1.
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Paso 6. Introduzca el PIN generado por el router.




Nota: En este ejemplo, se generd 47108509.

| @ Connect to a Metwork | X

Type the 8-digit PIN from the router display

PIMN: § 47108509

Connect using a security key instead

Back et Cancel

Paso 7. Haga clic en Next (Siguiente).

( @ Connect to a Network | 23

Type the 8-digit PIN from the router display

PIN: 47108509

Connect using a security key instead

Back | Cancel |

Paso 8. Compruebe y confirme que el cliente o el dispositivo inalambrico se ha conectado
correctamente a la red.



Ahora deberia haber conectado el dispositivo cliente a la red mediante el PIN WPS del
router.

Vea un video relacionado con este articulo...

Haga clic aqui para ver otras ediciones de Tech Talks de Cisco



https://www.youtube.com/playlist?list=PLB4F91009260AB3D7
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