Utilice Shrew Soft VPN Client para conectarse
con IPSec VPN Server en RV130 y RV130W

Obijetivo

VPN IPSec (red privada virtual) permite obtener de forma segura recursos remotos
mediante el establecimiento de un tunel cifrado a través de Internet.

Los modelos RV130 y RV130W funcionan como servidores VPN IPSec y admiten el cliente
VPN Shrew Soft.

Asegurese de descargar la ultima version del software cliente.

-Shrew Soft (https://www.shrew.net/download/vpn)

Nota: Para poder configurar y configurar correctamente el cliente VPN de software de Shrew
con un servidor VPN IPSec, primero debe configurar el servidor VPN IPSec. Para obtener
informacion sobre como hacerlo, consulte el articulo Configuracion de un servidor VPN
IPSec en RV130 y RV130W.

El objetivo de este documento es mostrarle como utilizar el cliente Shrew Soft VPN para
conectarse con un servidor VPN IPSec en el RV130 y el RV130W.

Dispositivos aplicables

-Firewall VPN Wireless-N RV130W

-Firewall VPN RV130

Requisitos del sistema

-Sistemas de 32 o 64 bits
‘Windows 2000, XP, Vista o Windows 7/8
Topologia

A continuacion se muestra una topologia de nivel superior que ilustra los dispositivos
involucrados en una configuracion de cliente a sitio de Shrewsoft.

Shrew Soft VPN Client IPSec VPN server RV130(W) ftp server in company

A continuacion se muestra un diagrama de flujo mas detallado que ilustra el papel de los
servidores DNS en un entorno de red de pequena empresa.
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Versién del software

*1.0.1.3

Configuracion de Shrew Soft VPN Client

Configuracién de VPN IPSec y configuracion de usuario

Paso 1. Inicie sesion en la utilidad de configuracion web y elija VPN > IPSec VPN Server >
Setup. Se abre la pagina Setup.



Setup

Server Enable;

MNAT Traversal: Dizabled Edit

Phase 1 Configuration

Pre-Shared Key: Testkey

Exchange Mode: Main -

Encryption Algorithm: DES -

Authentication Algorithm:  MDS -

DH Group: Group1 (783 bit)

IKE SA Life Time: 3600 Seconds (Range: 30 - 85400, Default: 3600}

Phase 2 Configuration

Local IP: Subnet «
IP Address: 1592.168.1.0 (Hint: 1.2.3.4)
Subnet Mask: 255.255.255.0 (Hint: 255.255.255.0)
IPSec SA Lifetime: 28800 Seconds (Range: 30 - 85400, Default: 28300}
Encryption Algorithm: DES -
Authentication Algorithm:  MDS -
PFS Key Group: Enable
DH Group: Group 1(768 bit)
| Save | | Cancel |

Paso 2. Verifique que el servidor VPN IPSec para el RV130 esté configurado correctamente.
Si el servidor VPN IPSec no esta configurado o mal configurado, consulte Configuracion de
un servidor VPN IPSec en RV130 y RV130W 'y haga clic en Guardar.
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Setup

g Caonfiguration settings have been saved successfully

Serer Enable: i

MAT Traversal: Dizabled

Phase 1 Configuration

Fre-Shared Key: Testkey

Exchange Mode: Mlain -

Encryption Algorithm: DES -

Authentication Algorithm: — WDS -

OH Group: Groupl (768 bit) -

IKE SA Life Time: 3600 Seconds [(Range: 30 - 86400, Default: 3600)

Phase 2 Configuration

Local IP: Subnet =
IP Address: 192.168.1.0 (Hint: 1.2.3.4)
Subnet Wask: 255.255.255.0 (Hint: 265.255.255.0)
IPSec A Lifetime: 28800 Seconds (Range: 30 - 86400, Default: 25500)
Encryption Algorithrn: DES -
Authentication Algarithm: — MD5 -
PFS Key Group: Y| Enahle
DH Group: Group 1768 bit]) -
| Save || Cancel |

Nota: Los parametros anteriores son un ejemplo de configuracion de un servidor VPN IPSec
RV130/RV130W. Los ajustes se basan en el documento Configuracion de un servidor VPN
IPSec en RV130 y RV130W, y se hara referencia a ellos en los pasos siguientes.

Paso 3. Vaya a VPN > IPSec VPN Server > User. Aparecera la pagina Usuario.

User

User Account Table
Userlame Password

Mo data te display

Paso 4. Haga clic en Agregar fila para agregar cuentas de usuario, utilizadas para autenticar
los clientes VPN (autenticacion ampliada), e introduzca el nombre de usuario y la
contrasena deseados en los campos proporcionados.
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User

*You must save before you can edt or delete.

User Account Table
[ | Userame | Password
TestUser  sseseses

‘Adanw || Edit | Delete Irport

Paso 5. Haga clic en Guardar para guardar la configuracion.

Configuracién de cliente VPN

Paso 1. Abra Shrew VPN Access Manager y haga clic en Agregar para agregar un perfil.

€9 VPN Access Manager i o)
File Edit ‘“iew Help
i e —

Connect || Add | Modify Delete

Aparece la ventana VPN Site Configuration.



—— H "
VPN Site Configuration 2.5

General | Client | Mame Fesolution | Authenticatic) * | *

Rerate Haost

Hozt Mame or [P Address Part

| 500
Ato Configuration ke canfig pull -
Local Host

| Adapter Mode

lze a virtual adapter and aszigned address -

MTLI Obtain Autormatically
1380 Address

Metmask

[ Save ] | Cancel

Paso 2. En la seccién Host remoto bajo la pestaina General, ingrese el nombre de host
publico o la direccion IP de la red a la que intenta conectarse.



"VPN Site Configuratior )

General | Client | Mame Resolution | Authenticatic) * ¢

Remote Host

Host Hame or IP Address Part
R 500)
Ato Configuration | ke config pull - |
Local Host

&dapter Mode

Uze awirtual adapter and azzigned addreszz - |

FTU Obtain Automatically
1380 Address

Metmazk

Save ] | Cancel

Nota: Asegurese de que el nUmero de puerto esté configurado en el valor predeterminado

de 500. Para que la VPN funcione, el tunel utiliza el puerto UDP 500, que debe configurarse
para permitir que el trafico ISAKMP se reenvie en el firewall.

Paso 3. En la lista desplegable Configuracion automatica, seleccione inhabilitado.



VPN Site Configuratio —c—

General | Client | Hame Fesolution | Authenticatic| * | *

Rerate Haost
Hozt Mame or IP Addresz

Auto Configuration ke config pull
dizabled

Local Host ke config pull
ke config puzh

Adapter Mode dhcp over ipsec

ze a wvirtual adapter and azzigned address -

tTL Obtain Autormatically
1380 Address

Metmask,

] | Cancel

Las opciones disponibles se definen de la siguiente manera:
-‘Desactivado: desactiva cualquier configuracién automatica del cliente.

-Extraccion de configuracion IKE: permite que el cliente realice solicitudes de configuracién
desde un ordenador. Con la compatibilidad del equipo con el método Pull, la solicitud
devuelve una lista de valores de configuracién admitidos por el cliente.

-Insercion de configuracion IKE: ofrece a un ordenador la oportunidad de ofrecer
parametros al cliente a través del proceso de configuracion. Si el equipo admite el método
Push, la solicitud devuelve una lista de las opciones de configuracion admitidas por el
cliente.

‘DHCP sobre IPSec: ofrece al cliente la oportunidad de solicitar la configuracion del
ordenador a través de DHCP sobre IPSec.

Paso 4. En la seccion Host Local, elija Use an existing adapter and current address en la
lista desplegable Adapter Mode.



Chent | Mame Resolution | Authenticatic *

Rerate Haost

Hozt Mame or IP Addresz
fnrralie g

Auto Configuration dizabled

Local Host
Adapter Mode

Uze a wvirtwal adapter and aszigned address

=& a wvirtual adapter and azzigned address
Uze awirtual adapter and randomn address
Uze an exizting adapter and current addreszs

Metmask,

] | Cancel

Las opciones disponibles se definen de la siguiente manera:

-Utilizar un adaptador virtual y una direccién asignada: permite al cliente utilizar un
adaptador virtual con una direccidén especificada como origen para sus comunicaciones
IPsec.

-Utilizar un adaptador virtual y una direccion aleatoria: permite al cliente utilizar un
adaptador virtual con una direccidn aleatoria como origen para sus comunicaciones IPsec.

-Usar un adaptador existente y una direccidn actual: permite al cliente utilizar unicamente
su adaptador fisico existente con su direccidén actual como origen de sus comunicaciones
IPsec.

Paso 5. Haga clic en la pestana Cliente. En la lista desplegable NAT Traversal, seleccione el
mismo parametro que configurd en el RV130/RV130W para NAT Traversal en el articulo
Configuracion de un servidor VPN IPSec en el RV130 y el RV130W.
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VPM Site Configuratia |

General | Client | Mame Fesolution | Authenticatic) * | ¢

Firewall Options

MAT Traversal dizable

dizable
enable
farce-draft

IEE Fragrmentation

b atimurm packet size

Other Optionz
Enable Dead Peer Detection
Enable 15AKMP Failure Matifications

Enable Client Login B anner

Cancel

Las opciones de menu Network Address Translation Traversal (NAT) disponibles se definen
de la siguiente manera:

‘Desactivar: no se utilizaran las extensiones de protocolo NAT.

-Activar: las extensiones de protocolo NAT sélo se utilizaran si el gateway VPN indica
compatibilidad durante las negociaciones y se detecta NAT.

‘Force-Draft: se utilizara la version Draft de las extensiones de protocolo NAT
independientemente de si el gateway VPN indica o no soporte durante las negociaciones o
de si se detecta NAT.

‘Force-RFC: se utilizara la version RFC del protocolo NAT independientemente de si la
puerta de enlace VPN indica o no compatibilidad durante las negociaciones o se detecta
NAT.

-‘Force-Cisco-UDP: fuerza la encapsulacion UDP para clientes VPN sin NAT.

Paso 6. Haga clic en la pestaina Name Resolution, y marque la casilla de verificacidon
Enable DNS si desea habilitar DNS. Si no se requieren parametros especificos de DNS para
la configuracion del sitio, desactive la casilla de verificacion Enable DNS.



Client | Mame Rezolution | Authentication

DM3 | Split DNS | WINS

&nable DMS Obtain Autormatically
Server Address #1
Server Address #2
Server Address #3
Server Address #4

Obtain Automatically
DS Suffis

] | Cancel

Paso 7. (Opcional) Si la puerta de enlace remota esta configurada para admitir Configuration
Exchange, la puerta de enlace puede proporcionar automaticamente los parametros de
DNS. Si no es asi, verifique que la casilla de verificacion Obtain Automatically esté
desactivada e ingrese manualmente una direccion de servidor DNS valida.



"VPN Site Confiquratior o

Client | Mame Rezolution | Authentication | Phase * |

DMS | wiNS

Enable DS EI btain Automatically
Server Address #1
Server Address #2
Server Address #3
Server Address #4

Obtain Automatically

DMS Suffix

Cancel

Paso 8. (Opcional) Haga clic en la ficha Resolucion de nombres, active la casilla de
verificacion Habilitar WINS si desea habilitar el Servidor de nombres de Internet de Windows
(WINS). Si la puerta de enlace remota esta configurada para admitir el intercambio de
configuracion, la puerta de enlace puede proporcionar los parametros WINS
automaticamente. Si no es asi, compruebe que la casilla de verificacion Obtain

Automatically no esta activada y especifique manualmente una direccion de servidor WINS
valida.



"VPN Site Confiquratior [———

Client | Mame Rezolution | Authentication

Split DM | WINS

DNS
@E nable WINS Obtain Automatically

Server Addressz #1
Server Address H2

Cancel

Nota: Si proporciona informacién de configuracion WINS, un cliente podra resolver los
nombres WINS mediante un servidor ubicado en la red privada remota. Esto resulta util
cuando se intenta obtener acceso a recursos de red de Windows remotos mediante un
nombre de ruta de acceso de Convencion de nomenclatura uniforme. El servidor WINS
normalmente perteneceria a un controlador de dominio de Windows o a un servidor Samba.

Paso 9. Haga clic en la pestaia Authentication y seleccione Mutual PSK + XAuth en la lista
desplegable Authentication Method.



' VPN Site Configuratic

Client | Mame Fesolution | Authentication | Phase *

Authentication Method | Mutual PSE + #duth

. Hubrid BS54 + #Auth

Local ldentity | Bemat Hybrid GRP + *éuth

bubual BS54 + Hbuth

|dentification Type BRI S E oy
butual BS54

|IP Aiddress e Pk

Addresz String

Uze a dizcovered local host address

Cancel

Las opciones disponibles se definen de la siguiente manera:

‘RSA hibrido + XAuth: no se necesita la credencial de cliente. El cliente autenticara la
puerta de enlace. Las credenciales se mostraran en forma de archivos de certificado o
archivos de clave PEM o PKCS12.

‘GRP hibrido + XAuth: no se necesita la credencial de cliente. El cliente autenticara la
puerta de enlace. Las credenciales tendran la forma de archivo de certificado PEM o
PKCS12 y una cadena secreta compartida.

‘RSA mutuo + XAuth: tanto el cliente como el gateway necesitan credenciales para
autenticarse. Las credenciales se mostraran en forma de archivos de certificado o tipo de
clave PEM o PKCS12.

‘PSK mutua + XAuth: tanto el cliente como el gateway necesitan credenciales para
autenticarse. Las credenciales tendran la forma de una cadena secreta compartida.

‘RSA mutuo: tanto el cliente como el gateway necesitan credenciales para autenticarse.
Las credenciales se mostraran en forma de archivos de certificado o tipo de clave PEM o
PKCS12.

‘PSK mutua: el cliente y la gateway necesitan credenciales para autenticarse. Las
credenciales tendran la forma de una cadena secreta compartida.

Paso 10. En la seccidn Authentication, haga clic en la subpestana Credentials e ingrese la
misma clave previamente compartida que configurd en la pagina IPsec VPN Server Setup
en el campo Pre Shared Key.



Client | Mame Resolution | Authentication | Phase 4

Authentication Method | hutual PSE. + =duth

Local Identity | Femote ldentity | Credentialz

Server Certificate Autority File

Client Certificate File

Clent Private Key File

J

Paso 11. Haga clic en la pestafia Phase 1. Configure los siguientes parametros para que
tengan los mismos valores que configurd para el RV130/RV130W en el Paso 2 de la seccion
Configuracion de Usuario del Servidor VPN IPSec de este documento.




Marne Resolution | Authentication | Fhase 1 | Pha | *
Proposal Parameters
Euchange Tupe mair v
OH Exchange group 1 -
Cipher &lgarithm des )
Cipker Key Length Bits
Hazh Algorithrm md5 -
E.ew Life Time limit SB00 Secs
E.ew Life Drata limit 0 Kbytes
|| Enable Check Paint Compatible Yendor 1D
Save | | Cancel

Los parametros de Shrew Soft deben coincidir con las configuraciones RV130/RV130W en
la Fase 1 de la siguiente manera:

"Tipo de intercambio" debe coincidir con "Modo de intercambio".
-"DH Exchange" debe coincidir con "DH Group".

"Algoritmo de cifrado" debe coincidir con "Algoritmo de cifrado".
"Algoritmo de hash" debe coincidir con "Algoritmo de autenticacion".

Paso 12. (Opcional) Si su gateway ofrece un ID de proveedor compatible con Cisco durante
las negociaciones de la fase 1, marque la casilla de verificacion Enable Check Point
Compatible Vendor ID. Si la puerta de enlace no funciona o no esta seguro, deje la casilla
de verificacién sin marcar.



Marne Resolution | Authentication | Fhase 1 | Pha | *
Proposal Parameters
Euchange Tupe mair -
OH Exchange group 1 -
Cipher &lgarithm des -
Cipker Key Length Bits
Hazh Algorithrm md5 -
E.ew Life Time limit SB00 Secs
E.ew Life Drata limit 0 Kbytes

Save | | Cancel

Paso 13. Haga clic en la pestaina Phase 2. Configure los siguientes parametros para que
tengan los mismos valores que configur6 para el RV130/RV130W en el Paso 2 de la seccion
Configuracion de Usuario del Servidor VPN IPSec de este documento.




' VPN Site Configuratic

Authentication | Phaze 1| Phase 2

Proposzal Parameters

Tranzforrm Algarithr [gsp-u:les

Tranzform K.ey Length

HMAL &lgarithm rnd5

PF5 Exchange group 1

Compress Algaonthm | dizabled

E.ew Life Time limit (: EEEE@ Secs

E.ew Life Drata limit 0 Kbytes

] | Cancel

Los parametros de Shrew Soft deben coincidir con las configuraciones RV130/RV130W en
la Fase 2 de la siguiente manera:

"Algoritmo de transformacién" debe coincidir con "Algoritmo de encriptacion”.
"HMAC Algorithm" debe coincidir con "Authentication Algorithm".

‘PFS Exchange" debe coincidir con "DH Group" si PFS Key Group esta activado en el
RV130/RV130W. De lo contrario, seleccione disabled.

"Key Life Time limit" debe coincidir con "IPSec SA Lifetime".

Paso 14. Haga clic en la pestafia Politica 'y seleccione requerir en la lista desplegable Nivel
de generacion de politica. La opcidn Nivel de generacion de directivas modifica el nivel en el
gue se generan las directivas IPsec. Los distintos niveles proporcionados en la lista
desplegable se asignan a los comportamientos de negociacién de SA IPSec implementados
por implementaciones de proveedores diferentes.



' VPN Site Configuratic

Authentication | Phaze 1 | Phaze 2| Policy

IPSELC Policy Configuration

Folicy Generation Lewvel require vI
|| Maintain Persistent SEcurit%

Obtain Topology Automaticd unigue
shared
Remate Metwark, B ezource

kA odify

] | Cancel

Las opciones disponibles se definen de la siguiente manera:
-‘Automatico: el cliente determinara automaticamente el nivel de politica IPSec adecuado.

‘Require: el cliente no negociara una asociacién de seguridad (SA) unica para cada
politica. Las directivas se generan utilizando la direccion publica local como ID de directiva
local y los recursos de red remota como ID de directiva remota. La propuesta de fase 2
utilizara las ID de politica durante la negociacion.

‘Unico: el cliente negociara una unica SA para cada politica.

‘Compartida: las politicas se generan en el nivel requerido. La propuesta de fase 2 utilizara
el ID de politica local como ID local y Any (0.0.0.0/0) como ID remota durante la
negociacion.

Paso 15. Desmarque la casilla de control Obtener Topologia Automaticamente o Tunel Todo
. Esta opcién modifica el modo en que se configuran las directivas de seguridad para la
conexién. Si esta desactivada, se debe realizar la configuracion manual. Cuando esta
activada, se realiza la configuracion automatica.



Authentication | Phaze 1 | Phaze 2 | Folicy

IPSELC Paolicy Configuration

Folicy Generation Lewvel require

|| Maintain Persistent Security Aszociations
cpl:ntain Topalogy Autamatically or Tunnel A

Remote Metwark, Besource

td odify

Cancel

Paso 16. Haga clic en Agregar para agregar el recurso de red remota al que desea
conectarse. Entre los recursos de red remotos se incluyen el acceso remoto a escritorios,
recursos departamentales, unidades de red y correo electronico seguro.



Authentication | Phaze 1 | Phaze 2 | Folicy

IPSELC Paolicy Configuration

Folicy Generation Lewvel require

|| Maintain Persistent Security Aszociations

|| Obtain Topalagy Autamatically or Tunnel Al

Remote Metwark, Besource

td odify

] | Cancel

Aparece la ventana Topology Entry.



fthentication | Phaze 1 | Phaze 2 | Poalicy IZII'

IPSELC Policy Configuration

Folicy Generation Lewvel

Topology Entry

Type Include -

Addrezs

Metmaszk

ddd kA odify Delete

| Save | | Cancel

A

Paso 17. En el campo Address, ingrese el ID de subred del RV130/RV130W. La direccion
debe coincidir con el campo /P Address en el Paso 2 de la seccion Configuracion y
Configuracion de Usuario del Servidor VPN IPSec de este documento.




Authentication | Phaze 1 | Phaze 2| Policy [

IPSELC Policy Configuration

Folicy Generation Lewvel

Topology Entry
Type | Include - |
Address 192168, 1 . O

Metmaszk

ddd kA odify Delete

| Save | | Cancel

Paso 18. En el campo Netmask, ingrese la mascara de subred para la red local del
RV130/RV130W. La mascara de red debe coincidir con el campo Subnet Mask en el Paso 2
de la seccién IPSec VPN Server User Configuration de este documento.




fathentication | Phaze 1 | Phasze 2 | Palicy IZII'

IPSELC Paolicy Configuration

Falicy Generation Level | reguire

ngpnlng}r Entry

|| Twpe | Ihclude - |
1 Address 192168, 1 . 0

M etrask 255,256,285 0

[ Ok, ][ Cancel ]

Add | Modify || Delete

| Save | | Cancel

Paso 19. Haga clic en Aceptar para terminar de agregar el recurso de red remota.



Authentication | Phasze 1 | Phaze 2 | Palicy IZII'

IPSELC Palicy Configuration

Folicy Generation Lewvel | require
ngpnlng}r Entry
1| Type | Include - |
1 Address 132168, 1 . 10
M etrask 255,255,255 0

ok D[ corea |

Add td odify Delete

| Saye | | Cancel

Paso 20. Haga clic en Guardar para guardar las configuraciones para conectarse al sitio
VPN.



fthentication | Phaze 1 | Phaze 2 | Poalicy IZII'

IPSELC Policy Configuration

Folicy Generation Lewvel require - |

| Maintain Persistent Security Associations

|| Obtain Topalogy Autormatically or Turnel Al

Remate Metwark, B ezource

apd 192.168.1.0 4 255,285, 255.10

ddd || Modiy || Delete |

Paso 21. Vuelva a la ventana VPN Access Manager para seleccionar el sitio VPN que
configuré y haga clic en el botén Connect.

B I

File Edit View Help

Add  Modify Delete

iMdin




Aparece la ventana VPN Connect.

Connect | petwork

config loaded for site © Je 2

Credentialz

Uzername

Pazzward

Connect

Paso 22. En la seccidén Credenciales, ingrese el nombre de usuario y la contrasefia de la
cuenta que configuro en el Paso 4 de la seccion Configuracion de Usuario del Servidor VPN
IPSec de este documento.

Connect | Wetwork

config loaded for gite "KL DECTEDA T

Credentials

zermame | TestUzer

Pazzword | seessssss

Paso 23. Haga clic en Connect to VPN into the RV130/RV130W.



Connect | Mebwork

config loaded for gite " EX1 FECETR]

Credentials

dzermame  TestUzer

Pazzword essssssss

=

Se establece el tunel VPN IPSec y el cliente VPN puede acceder al recurso detras de la
LAN RV130/RV130W.

Connect | Metwark

gzp propozal configured
client configured

local id configured

rernote id configured
pre-zhared key configured
bringing up tunnel ..

Credentialz

Ilzername |TestL| zer

Fazswaord




) VPN Connect - <k j& T |':' 2 |

Connect Metwork,

Secunty Agsociations

Established - 1
Ewxpired - 0
Failed - 0O

Tunnel
Statuz - Connected

Remate Host - I HlRee o
Tranzport Used - IKE [ESP
[.E Fragrentation - Dizabled
Dead Peer Detection - Enabled

Ver un video relacionado con este articulo...

Haga clic aqui para ver otras charlas tecnologicas de Cisco)



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



