Configuracién del portal cautivo en el RV130W
Obijetivo

El portal cautivo convierte un navegador web en un dispositivo de autenticacion. La pagina
web requiere la interaccidon o autenticacion del usuario para conceder acceso a la red al

usuario. Los portales cautivos se utilizan comunmente en las zonas Wi-Fi para regular el
acceso a la red a través de una contrasefa y un sistema de nombre de usuario.

El objetivo de este documento es mostrarle como configurar el portal cautivo en el RV130W.

Dispositivos aplicables

‘RV130 W

Agregar un perfil de portal cautivo

Paso 1. Inicie sesion en la utilidad de configuracion web y elija Wireless > Captive Portal >
Portal Profile. Se abre la pagina Perfil del portal:

Portal Profile

Portal Profile Table
Profile Mame Redirect URL
Default_Portal_Profile

Add Row

| Save || Cancel

Paso 2. Haga clic en Agregar fila para agregar un nuevo perfil de portal cautivo.



Profile Mame Redirect URL
Default_Paortal_Profile

M Edit || Delete

Aparece una nueva pagina de configuracion del perfil del portal:

Portal Profile Setting
Profile Mame:

Verification: Guest ~

Auto Redirect URL: ' Enable @ Disable

Redirect URL: | |

Session Timeout: 1] Minutes (Range: 0 - 1440, Default: 0, Unlimited: 0)
Font Color: ‘White «

Company Name: Small Business

Welcome Message: Guest Access

Username Field: Username

Password Field: Fassword

Login Button Title: Login

Copyright: © 2014 Cisco Systems Inc, All rights reserved.

Errar 1: Login failed. Incorrect username or password.

Erraor 2: All Connections are currently in use, please try again a little later.

Agreement. () Enable @ Disable

Paso 3. En el campo Profile Name, ingrese un nombre para el perfil del portal cautivo.



Portal Profile Setting

Emﬂle Mame: cisco J

Verification: Guest -

Auto Redirect URL: Enable @ Disable

Redirect URL:

Session Timeout: 0 Minutes (Range: 0 - 1440, Default: 0, Unlimited: 0)

Paso 4. En la lista desplegable Verificacion, seleccione el método de autenticacion utilizado
para verificar los clientes.

Portal Profile Setting

Frofile Mame:
Verification: Guest
Auto Redirect URL: | Local |'¥ Disable

Fedirect URL:

Session Timeout:

Las opciones disponibles se definen de la siguiente manera:
-invitado: el cliente no necesita ser autenticado por una base de datos.
-Local: el dispositivo utiliza una base de datos local para autenticar clientes.

Paso 5. En el campo Auto Redirect URL, haga clic en el boton de opciéon Enable para
redirigir clientes a una direccion web especificada cuando se conecten al portal cautivo. Si
no desea esta funcion, elija Disable y vaya directamente al paso 7.

Portal Profile

Portal Profile Setting

Frofile Mame: ciscol

Verification: Guest -

Auto Redirect URL: (ﬁ Enable Disanla
Redirect URL:

Session Timeout: 0

Paso 6. Si optd por habilitar la URL de redireccion automatica en el paso 5, en el campo
Redirigir URL, introduzca la direccidon de la pagina web a la que desea que se redirija el
cliente.



Portal Profile Setting

Frofile Mame: portall

Verification: Guest

Auto Redirect URL: * Epable ' Disahle

@edirect URL: hitps /. cisco.com )

Session Timeout:

Paso 7. En el campo Session Timeout , ingrese el tiempo, en minutos, que se permite que
un cliente permanezca conectado antes de que se cierre la sesion y se requiera una nueva
autenticacion. Introducir un valor de 0 permite al cliente permanecer conectado durante un

periodo de tiempo ilimitado.

Portal Profile Setting

Profile Name: ciscol

Verification: Guest -

Auto Redirect URL: @ Enable ) Disable

Redirect URL:

(Sessiun Timeout: 0 Jrﬂinutes (Range: 0 - 1440, Default: 0, Unlimited: 0)

Paso 8. Elija un color para el texto en la pagina del portal cautivo de la lista desplegable
Color de fuente.

Font Color: White v
Company Name: Red

Green

Gray
Welcome Message: Blue

Magenta
Usemame Field: Cyan

| Black

Fassword Field:

Login Button Title:

Paso 9. En el campo Nombre de la empresa, introduzca el nombre de la empresa que se
mostrara en la pagina del portal cautivo.



Font Colaor: White -

([:]nrnpan].r Mame: Small Business _)

Welcome Message: Guest Access

Username Field: Username

Fassword Field: Fasswaord

Login Button Title: Loglin

Copyright: © 2014 Cisco Systems Inc, All rights reserved.

Error 1: Login failed. Incorrect username or password.

Error 2: All Connections are currently in use, please try again a little later.

Paso 10. En el campo Mensaje de bienvenida, ingrese el mensaje que se muestra cuando
un cliente esta conectado correctamente.

Font Color: White -
Company Mame: Small Business
(Welcnme Message: Guest Access J
Username Field: Username
Fassword Field: Fasswaord
Login Button Title: Loglin
Copyright: @ 2014 Cisco Systems Inc, All rights resenved.
Error 1: Login failed. Incorrect username or password.
Error 2: All Connections are currently in use, please try again a little later.

Paso 11. En el campo Username 'y Password, introduzca el texto que se muestra junto a
estos campos cuando se muestran en la pagina del portal cautivo.

Font Color: White -

Company Mame: Small Business

Welcome Message: Guest Access

Username Field: Username

Password Field: Passwaord

Login Button Title: Loglin

Copyright: @ 2014 Cisco Systems Inc, All rights reserved.

Error 1: Login failed. Incarrect username or password.

Error 2: All Connections are currently in use, please try again a little later.

Paso 12. En el campo Titulo del boton de inicio de sesion, introduzca el texto que se



mostrara en el botdn de inicio de sesidn de la pagina del portal cautivo.

Font Calor: White -

Company Mame: Small Business

Welcome Message: Guest Access

Username Field: Username

Fassword Field: Fasswaord

@ngin Button Title: Loglin )

Copyright: © 2014 Cisco Systems Inc, All rights reserved.

Error 1: Login failed. Incorrect username or password.

Error 2: All Connections are currently in use, please try again a little later.

Paso 13. En el campo Copyright, ingrese un copyright que se mostrara en la parte inferior
de la pagina del portal cautivo.

Font Color: White -

Company Mame: Small Business

Welcome Message: Guest Access

Username Field: Username

Fassword Field: Fasswaord

Login Button Title: Loglin
E:npyright: @ 2014 Cisco Systems Inc, All rights resenved. )
Error 1: Login failed. Incorrect username or password.

Error 2: All Connections are currently in use, please try again a little later.

Paso 14. Introduzca los mensajes de error que se mostraran en los campos Error 1y Error 2
. El error 1 se debe a una autenticacion fallida debido a un nombre de usuario o contrasena
no validos. El error 2 es para cuando la red esta ocupada y todas las conexiones estan
siendo utilizadas.



Font Calor:
Company Mame:
Welcome Message:
Username Field:
Fassword Field:

Login Button Title:

White -
Small Business
Guest Access
Username
Fasswaord

Loglin

Copyright: © 2014 Cisco Systems Inc, All rights reserved.
Error 1: Login failed. Incorrect username or password.
Error 2: All Connections are currently in use, please try again a little later.

Paso 15. En el campo Acuerdo, haga clic en el boton de opcion Habilitar para exigir a los
clientes que lean y acepten una politica de aceptacion antes de conectarse. Si no desea
esta funcion, elija Disable y vaya directamente al Paso 18.

Error 1:

Error 2:

Login failed. Incorrect username or password.

All Connections are currently in use, please try again a little later.

Ggreement:

@ Enable Disabla

Agreement Text:

Acceptance Use Policy:

Check here to indicate that you have read and accepted the Acceptance U

Loceptance the Policy.

Paso 16. Si optd por habilitar una politica de acuerdo en el Paso 15, introduzca el texto en el
campo Texto del acuerdo que aparecera junto a la casilla de verificacion del acuerdo en la
pagina del portal cautivo.

Error 1: Login failed. Incorrect username or password.
Error 2: All Connections are currently in use, please try again a little later.
Agreement: @ Enable ' Disable

Ggreement Text: Check here to indicate that you have read and accepted the Acceptance LJ]

Acceptance Use Policy:

Aoceptance the Policy.

Paso 17. Si optd por habilitar una politica de acuerdo en el Paso 15, introduzca en el campo
Politica de uso de aceptacion el texto que se mostrara como politica de uso en la pagina del

portal cautivo.



Error 1: Login failed. Incorrect username or password.

Error 2: All Connections are currently in use, please try again a little later.
Agreement: @ Enable Disable
Agreement Text: Check here to indicate that you have read and accepted the Acceptance U

Acceptance Use Policy: Acceptance the Policy.

Paso 18. Si desea cambiar la imagen de fondo o el logotipo que se muestra en la pagina del
portal cautivo, haga clic en Examinar para seleccionar una imagen del equipo. Cuando esté
listo para agregar el elemento al dispositivo, haga clic en Cargar para el elemento
correspondiente.

Upload Files

Item Status File Mame Select Image

Background Default Browse.. | Nofile selected. (*jpg, Maximum size: 128 kbytes ) Upload
Logo Default Browse.. | Nofile selected. ( *.gif, Maximum size: 10 kbytes ) Upload

Paso 19. Haga clic en Guardar para guardar su perfil de portal cautivo recién creado.

Paso 20. Se le redirigira a la pagina principal Perfil del portal. Su nuevo perfil debe aparecer
en la Tabla de perfiles del portal. Haga clic en Guardar para mantener el perfil guardado en
su dispositivo.

Portal Profile

Configuration settings have been saved successfully

Portal Profile Table
Frofile Mame Redirect URL
Default_Portal_Profile
cisco hitps:/fwww cisco.com

Add Row
' Save Cancel |

Agregar cuentas de usuario

Para que el portal cautivo funcione, deben existir cuentas de usuario con un nombre de
usuario y una contrasefa. Sélo los clientes con una cuenta de usuario almacenada en el
dispositivo podran iniciar sesion en la pagina del portal cautivo y acceder a la red.

Paso 1. Vaya a Wireless > Captive Portal > User Account en la utilidad de configuracion
web. Aparece la pagina Cuenta de usuario:.



|| No data to display

T | T | I |

Paso 2. Haga clic en Agregar fila para agregar una nueva cuenta de usuario a la Tabla de
cuentas de usuario.

Password

Illlll
Edit || Delete |“

Paso 3. Introduzca un nombre para el usuario en el campo Nombre de usuario.

Paso 4. Introduzca una contrasena para la cuenta de usuario en el campo Password.
Ingrese de nuevo la misma contrasefia en el campo Verificar contrasena.

Username

] Jusert

“ Edit Delete ﬂ

Paso 5. Introduzca la hora (en minutos) a la que se permitira el acceso a la red al usuario
especifico antes de tener que volver a iniciar sesion en el campo Tiempo de acceso
(minutos). Al ingresar 0, el usuario tendra acceso ilimitado.



User Account
You must save before you can edit or delete.
User Account Table

Username Password Verify Password [ Access Time |Minutesj
&0

e e

Paso 6. Haga clic en Guardar para guardar la nueva cuenta de usuario.

Aplicacién de un perfil de portal cautivo a una conexion
inalambrica

Para utilizar un perfil de portal recién creado, debe seguir los pasos a continuacion para
aplicar el portal cautivo a uno de los SSID del dispositivo.

Paso 1. Vaya a Wireless > Basic Settings en la utilidad de configuracion web. Aparece la
pagina Basic Settings:

Basic Settings

Radio: Y| Enable
Wireless Network Mode: BIGIN-Mixed «
Wireless Band Selection: @ 20MHz ) 20/40MHz.
Wireless Channel: Auto -
AP Management VLAM: 1 -
U-APSD (WMM Power Save): Enable
Wireless Table
Wi i Captive Portal
Enable SSID| SSID Name |SSID Broadcast| Security Mode |MAC Filter| viLan [Vireless Isolation) v | yiay associated clients| wps E
with SSID Portal Profile Enable
& ciscosbl WPAZ2-Personal Disabled 1 16 Please select a Profile
4 ] ciscosb2 Disabled Disabled 1 0 Please select a Profile
( ciscosb3 Disabled Disabled 1 0 Flease select a Profile
( ) ciscosbd Disabled Disabled 1 0 Please select a Profile
Edit WPS
Save || Cancel

Paso 2. Marque la casilla de verificacion junto al SSID al que desea aplicar el perfil y haga
clic en Editar.

Wireless Table
) ) Wireless |solation ) ) Captive Portal
Enable 33ID| SSID Mame |SSID Broadcast| Security Mode |MAC Filter| VLAN with SSID WMM | Max Associated clients| WPS Portal Profil Enabl
ortal Profile nable
@ N ) Please select a Profile
( ) ciscosb2 Disabled Disabled 1 0 Please select a Profile
( ] ciscosb3 Disabled Disabled 1 0 Flease select a Profile
( ] ciscosb4 Disabled Disabled 1 0 Please select a Profile

[| Edit |] Edit Security Mode || Edit MAC Filtering || Time of Day Access || Edit WPS |

Paso 3. Marque la casilla de verificacion Enable para Captive Portal y seleccione el perfil
que desea utilizar en la lista desplegable Portal Profile.



st

WPAZ-Personal Disabled

Disabled Dizabled

Disabled Dizabled
Disabled Disabled

- ; ireless Isolation - ;
Security Mode MAC Fllter with 531D W Max Associated clients
10

& E

PS

Captive Portal

Fortal Profile

Please select a Profile

0 [
0[]
0[]

Please select a Profile
Default_Portal_Profile
cisco

Create a new Paortal Profile
=] I To-f = Frafil

[ OV Y

\C Filtering | | Time of Day Access

Nota: Si se utiliza la verificacion de invitado en el perfil del portal, se debe elegir una VLAN
distinta de 1 en la lista desplegable VLAN. Consulte Pertenencia a VLAN en RV130 y

RV130W si necesita ayuda para crear una nueva VLAN.
Paso 4. Haga clic en Guardar para guardar los cambios.

Nota: Debe reiniciar el dispositivo después para asegurarse de que el portal cautivo se

aplica a la red.
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