Configuracion de un unico cliente para una red
privada virtual (VPN) de gateway en las series
RV320 y RV325 de router VPN

Objetivo

El objetivo de este documento es mostrarle como configurar un unico cliente para la red
privada virtual (VPN) de gateway en los routers VPN de la serie RV32x.

Introduccion
Una VPN es una red privada que se utiliza para conectar virtualmente a un usuario remoto a
través de una red publica. Un tipo de VPN es una VPN de cliente a gateway. Una VPN de
cliente a gateway es una conexién entre un usuario remoto y la red. El cliente se configura

en el dispositivo del usuario con el software de cliente VPN. Permite a los usuarios
conectarse de forma remota a una red de forma segura.

Dispositivos aplicables

- Router VPN Dual WAN RV320
- Router VPN Dual WAN RV325 Gigabit

Version del software

- v1.1.0.09

Configuracion de un unico cliente para VPN de gateway

Paso 1. Inicie sesion en la utilidad de configuracién web y elija VPN > Cliente a Gateway. Se
abre la pagina De Cliente a Gateway:



Client to Gateway
Add a New Tunnel
® Tunnel ) Group VPN () Easy VPN
Tunnel Mo. 1
Tunnel Name: |
Interface: WaN1 W
Keying Mode: IKE with Preshared key W
Enable: v
Local Group Setup
Local Security Gateway Type: IP Cnly W
IP Address: 0.0.00
Local Security Group Type: Subnet W
IP Address: 192 1658.1.0
Subnet Mask: 255255 2550
Remote Client Setup
Remuote Security Gateway Type: P Cnly W
IP Address Wi

Paso 2. Haga clic en el boton de radio Tanel para agregar un solo tunel para el cliente a la
VPN de gateway.



Client to Gateway

Add a New Tunnel

m () Group VPN () Easy VPN

Tunnel Mo. 1

Tunnel Mame:

Interface: WAN1 ™
Keying Maode: 'IKE wifh F'reshared key_ v |
Enable: o

Local Group Setup

Local Security Gateway Type: I.F' only

IP Address: 0.0.0.0

Local Security Group Type: Subnet w
IP Address: 192.168.1.0

Subnet Mask: 255.255.255.0

Remote Client Setup

Femote Security Gateway Type: P Cnly

P Ad'dress W

Agregar un nuevo tunel



Client to Gateway
Add a New Tunnel
® Tunnel () Group VPN () Easy VPN
Tunnel Mo. 1
Tunnel Mame: tunnel_1
Interface: WANT W
keying Mode: |[KE with Preshared key W
Enable: o
Local Group Setup
Local Security Gateway Tvpe: P Cnly (¥
IP Address: 0.0.0.0
Local Security Group Type: Subnet W
IP Address: 192.168.1.0
Subnet Mask: 255255 2550
Remote Client Setup
Femote Security Gateway Type: IF Only (¥
IP Address W

Nota: Numero de tunel: representa el numero del tunel. Este numero se genera
automaticamente.

Paso 1. Introduzca el nombre del tunel en el campo Tunnel Name.

Paso 2. Elija la interfaz a través de la cual el cliente remoto accede a la VPN desde la lista
desplegable Interfaz.



Client to Gateway

Add a Hew Tunnel

Subnet Mask:

255.255.255.0

® Tyunnel ) Group VPN () Easy VPN
Tunnel Mo. 1
Tunnel Mame: tunnel_1
Interface: 'WANﬁ W
Keying Mode: WARNZ
SB1
Enable: UsB2
Local Group Setup
Laocal Security Gateway Type: P Cnly
IP Address: 0.0.0.0
Local Security Group Type: Subnet W
IF Address: 192.168.1.0

Paso 3. Elija el modo adecuado de administracion de claves para garantizar la seguridad en

la lista desplegable Modo de claves. El modo predeterminado es IKE con clave previamente
compartida.

Client to Gateway
Add a New Tunnel
® Tunnel () Group VPN () Easy VPN

Tunnel Mo. 1
Tunnel Mame: tunnel_1
Interface: WANA W
Keying Mode: IKE with Preshared key vl

_ | Manual |
Enable: IKE with Preshared key

L IKE with Certificate 3}

Local Group Setup
Local Security Gateway Type: IP Only )
IP Address: 0.0.00
Local Security Group Type: Subnet W
IP Address: 182.168.1.0
Subnet Mask: 255.255.255.0

Las opciones se definen de la siguiente manera:



- Manual: modo de seguridad personalizado para generar una nueva clave de seguridad por si
mismo Yy sin negociacidn con la clave. Es mejor utilizarla durante la resolucion de problemas o
en un entorno estatico pequefio.

- IKE con clave previamente compartida: el protocolo de intercambio de claves de Internet
(IKE) se utiliza para generar e intercambiar automaticamente una clave previamente
compartida para establecer una comunicacion autenticada para el tunel.

- IKE con certificado: el protocolo de intercambio de claves de Internet (IKE) con certificado es
un método mas seguro para generar e intercambiar automaticamente claves previamente
compartidas para establecer una comunicacion mas segura para el tunel.

Paso 4. Marque la casilla de verificacion Enable para habilitar el cliente en VPN de gateway.
Esta habilitado de forma predeterminada.

Client to Gateway

Add a Hew Tunnel

® Tunnel ) Group VPN () Easy VPN
Tunnel Ma. 1
Tunnel Mame: tunnel_1
Interface: WAN v
Keying Mode: |[KE with Preshared key W

Gnahle: -J)

Local Group Setup

Laocal Security Gateway Type: Dynamic IP + Domain Mame(FQDM) Authentication W
Domain Mame: domain_1

Laocal Security Group Type: P W

IP Address: 192 168.2.1

Paso 5. Si desea guardar los parametros que tiene hasta ahora, desplacese hacia abajo y
haga clic en Guardar para guardar los parametros.

Configuracion del grupo local
Configuracién de grupo local con manual o IKE con clave precompartida

Nota: Siga los pasos siguientes si selecciona Manual o IKE con clave precompartida en la
lista desplegable Modo de mantenimiento en el Paso 3 de la seccidon Agregar un tunel nuevo

Paso 1. Elija el método de identificacion del router adecuado en la lista desplegable Local
Security Gateway para establecer un tunel VPN.



Client to Gateway

Add a New Tunnel

® Tunnel ) Group VPN (O Easy VPN
Tunnel Mo. 1
Tunnel Mame: tunnel_1
Interface: VAN W
Keying Mode: |[KE with Preshared key (¥
Enable: o
Local Group Setup

r B
Local Security Gateway Type: P Cnly (¥
IF Address: 1P + Domain Name[ODj:.uencatiu:un

) _ { IP + Email Address(LUSER FQDM) Authentication
Local Security Group Type: Dynamic IP + Domain Name(FQDN) Authentication
Dynamic IF + Email Address{USER FQDMN) Authentication

IP Address: JEN AR
Subnet Mask: 25526525510

Las opciones se definen de la siguiente manera:

- IP Only (Sdlo IP): El acceso al tunel sélo es posible mediante una IP de WAN estatica. Puede

elegir esta opciodn si solo el router tiene una IP de WAN estatica. La direccién IP de WAN
estatica se genera automaticamente.

- Autenticacion de IP + nombre de dominio (FQDN): el acceso al tunel es posible mediante una

direccién IP estatica y un dominio registrado. Si elige esta opcidn, introduzca el nombre del
dominio registrado en el campo Nombre de dominio. La direccion IP de WAN estatica se
genera automaticamente.

- Autenticacién de direccion de correo electronico + IP (FQDN de usuario): el acceso al tunel es

posible a través de una direccion IP estatica y una direccion de correo electronico. Si elige
esta opciodn, ingrese la Direccidn de correo electrénico en el campo Direcciéon de correo
electrénico. La direccidon IP de WAN estatica se genera automaticamente.

Autenticacion de IP dinamica + nombre de dominio (FQDN): el acceso al tunel es posible a
través de una direccion IP dinamica y un dominio registrado. Si elige esta opcién, introduzca
el nombre del dominio registrado en el campo Nombre de dominio.

Autenticacion de IP dinamica + direccion de correo electronico (FQDN de USUARIO): el
acceso al tunel es posible a través de una direccion IP dinamica y una direccion de correo
electrénico. Si elige esta opcion, ingrese la Direccion de correo electronico en el campo
Direccion de correo electronico.

- IP Address (Direccioén IP): Representa la direccion IP de la interfaz WAN. Es un campo de

solo lectura.

Paso 2. Elija el usuario o grupo de usuarios de LAN local adecuado que puedan acceder al
tunel VPN en la lista desplegable Tipo de grupo de seguridad local. El valor predeterminado
es Subred.



Client to Gateway

Add a New Tunnel

Tunnel Mo.

Tunnel Mame:
Interface:

Keying Maode:

Enable:

Local Group Setup

Domain Mame:
Local Security Group Type:

|IP Address:

Subnet Mask:

Local Security Gateway Type:

® Tunnel ) Group VPN () Easy VPN
1

tunnel_1

WANT W

|KE with Preshared key W

W

Cynamic IP + Domain Mame(FQDM) Authentication W
domain_1

Subnet W

IP

IF Range

LSS -

- IP: s6lo un dispositivo LAN especifico puede acceder al tunel. Si elige esta opcidn, introduzca
la direccion IP del dispositivo LAN en el campo Direccion IP. La IP predeterminada es

192.168.1.0.

- Subred: todos los dispositivos LAN de una subred especifica pueden acceder al tunel. Si elige
esta opciodn, introduzca la direccion IP y la mascara de subred de los dispositivos LAN en los
campos Direccién IP y Mascara de subred respectivamente. La mascara predeterminada es

255.255.255.0.

- IP Range (Intervalo IP): varios dispositivos LAN pueden acceder al tunel. Si elige esta opcion,
introduzca la direccion IP inicial y final en los campos Start IPy End IP respectivamente. El

rango predeterminado es de 192.168.1.0 a 192.168.1.254.

Paso 3. Si desea guardar los parametros que tiene hasta ahora, desplacese hacia abajo y

haga clic en Guardar para guardar los parametros.

Configuracién de grupo local con IKE con certificado para VPN de tinel

Nota: Siga los pasos siguientes si selecciona IKE con certificado en la lista desplegable

Modo de claves en el Paso 3 de la seccion Agregar un tunel nuevo.




Client to Gateway

Add a New Tunnel

Local Group Setup

® Tunnel () Group VPN () Easy VPN
Tunnel Mo. 1
Tunnel Mame: tunnel_1
Interface: WAN1 W
Keying Mode: [KE with Certificate (¥
Enalble: o

IF Address:

rI__m::al Security Gateway Type:

P + Cerificate

0.0.0.0

Local Cerificate: 01, lssuer: 6c:20:56:c6:16:52 - Subject 6C:20:56.06:16.52 | w

self-Generator | | Import Cerificate
. y,
Local Security Group Type: P (¥
IP Address: 19216821

- Local Security Gateway Type (Tipo de gateway de seguridad local): El acceso al tunel es
posible a través de IP con un certificado.

- IP Address (Direccion IP): Representa la direccion IP de la interfaz WAN. Es un campo de
sélo lectura.

Paso 1. Elija el certificado local adecuado para identificar el router de la lista desplegable
Certificado local. Haga clic en Autogenerador para generar el certificado automaticamente o
haga clic en Importar certificado para importar un nuevo certificado.

Nota: Para obtener mas informacion sobre como generar certificados automaticamente,
refiérase a Generar Certificados en Routers RV320, y para saber como importar certificados
consulte Configurar Mi Certificado en Routers RV320.



Client to Gateway

Add a New Tunnel
® Tunpnel () Group VPN () Easy VPN

Tunnel Mo. 1

Tunnel Mame: tunnel_1

Interface: WA (¥

Keying Mode: IKE with Cerificate W

Enable: o

Local Group Setup

Local Security Gateway Type: IP + Cerificate

IP Address: 0.0.0.0

Local Cerificate: 01. Issuer: 6c20:56:c6:16:52 - Subject 6c:20:56:C6.16:52 | w
| Self-Generator | | Impornt Cerificate |

Local Security Group Type: P (¥

IP Address: Subnet
IF Range

Paso 2. Elija el tipo adecuado de usuario local de LAN o grupo de usuarios que pueden
acceder al tunel VPN en la lista desplegable Tipo de grupo de seguridad local. El valor
predeterminado es Subred.

- IP: s6lo un dispositivo LAN especifico puede acceder al tunel. Si elige esta opcion, introduzca
la direccion IP del dispositivo LAN en el campo Direccion IP. La IP predeterminada es
192.168.1.0.

- Subred: todos los dispositivos LAN en una subred especifica pueden acceder al tunel. Si elige
esta opcidn, introduzca la direccion IP y la mascara de subred de los dispositivos LAN en los
campos Direccién IP y Mascara de subred respectivamente. La mascara predeterminada es
255.255.255.0.

- Rango de IP: un rango de dispositivos LAN puede acceder al tunel. Si elige esta opcion,
introduzca la direccion IP inicial y final en los campos Start IP y End IP respectivamente. El
rango predeterminado es de 192.168.1.0 a 192.168.1.254.

Paso 3. Si desea guardar los parametros que tiene hasta ahora, desplacese hacia abajo y
haga clic en Guardar para guardar los parametros.

Configuracién de cliente remoto
Configuracién de cliente remoto con manual o IKE con clave previamente compartida

Nota: Siga los pasos siguientes si selecciona Manual o IKE con clave precompartida en la
lista desplegable Modo de mantenimiento en el Paso 3 de la seccion Agregar un tunel nuevo



Client to Gateway
Add a New Tunnel
® Tunnel ) Group VPN () Easy VPN
Tunnel Mo. 1
Tunnel Mame: tunnel_1
Interface: WANT W
keying Mode: |KEE with Preshared key W
Enable: o
Local Group Setup
Local Security Gateway Type: IF Cnly ]
IP Address: 0.0.0.0
Local Security Group Type: IP W
IP Address: 192.168.2.1
Remote Client Setup
Remote Security Gateway Type: IP Cnly W
IF Address W IP + Domain Mame(FQDM) Authentication
IP + Email Address{USER FQDM) Authentication
Dynamic IP + Domain Mame(FQDM) Authentication
IPSec Setup Dynamic IF + Email Address(USER FQDMN) Authentication
Phase 1 DH Group: Group 1-768 bit ]

Paso 1. Elija el método de identificacidn del cliente adecuado para establecer un tunel VPN
en la lista desplegable Remote Security Gateway. El valor predeterminado es IP
unicamente.

- IP unicamente: es posible acceder al tunel a través de la direccion IP de WAN estatica del
cliente unicamente. Soélo puede elegir esta opcidn si conoce la direccion IP de WAN estatica o
el nombre de dominio del cliente. Elija la direccion IP de la lista desplegable e introduzca la
direccion IP estatica del cliente en el campo adyacente, o elija IP por DNS resuelto en la lista
desplegable e introduzca el nombre de dominio de la direccién IP en el campo adyacente. A
través del servidor DNS local de la direccion IP, el router puede recuperar la direccién IP
automaticamente.

Nota: Si elige Manual en la lista desplegable Modo de mantenimiento en el Paso 3 de la
seccion Agregar un Tunel Nuevo a través del Tunel o Grupo VPN, esta sera la unica
opcion disponible.

- Autenticacién de IP + Nombre de dominio (FQDN): es posible acceder al tunel a través de
una direccidn IP estatica del cliente y un dominio registrado. Si elige esta opcidn, introduzca
el nombre del dominio registrado en el campo Nombre de dominio. Elija la direccion IP de la
lista desplegable e introduzca la direccidn IP estatica del cliente en el campo adyacente, o



elija IP por DNS resuelto en la lista desplegable e introduzca el nombre de dominio de la
direccién IP en el campo adyacente. A través del servidor DNS local de la direccion IP, el
router puede recuperar la direccion IP automaticamente.
- Autenticacién de direccion de correo electrénico + IP (FQDN de usuario): el acceso al tunel es
posible a través de una direccion IP estatica del cliente y una direccidn de correo electronico.
Si elige esta opcion, ingrese la Direccion de correo electronico en el campo Direccion de
correo electrénico. Elija la direccion IP de la lista desplegable e introduzca la direccion IP
estatica del cliente en el campo adyacente, o elija IP por DNS resuelto en la lista desplegable
e introduzca el nombre de dominio de la direccion IP en el campo adyacente. A través del
servidor DNS local de la direccion IP, el router puede recuperar la direccién IP
automaticamente.
Autenticacion de IP dinamica + Nombre de dominio (FQDN): es posible acceder al tunel a
través de una direccion IP dinamica del cliente y un dominio registrado. Si elige esta opcion,
introduzca el nombre del dominio registrado en el campo Nombre de dominio.
Autenticacion de IP dinamica + direccion de correo electronico (FQDN de USUARIO): el
acceso al tunel es posible a través de una direccion IP dinamica del cliente y una direccion de
correo electrénico. Si elige esta opcion, ingrese la Direccion de correo electronico en el
campo Direccidn de correo electronico.

Paso 2. Si desea guardar los parametros que tiene hasta ahora, desplacese hacia abajo y
haga clic en Guardar para guardar los parametros.

Configuracioén de grupo remoto con IKE con certificado

Nota: Siga los pasos siguientes si selecciona IKE con certificado en la lista desplegable
Modo de claves en el Paso 3 de la seccion Agregar un tunel nuevo.

Local Group Setup

Local Security Gateway Type: IP + Cerificate

IP Address: 0.0.0.0

Local Cerificate: 01. Issuer: 6c:20:56:06:16:52 - Subject: 6C:20:56.c6:16.52 |w
Self-Generator | | Import Certificate

Local Security Group Type: Subnet W

IP Address: 192 168.3.1

Subnet Mask: 256.255.265.0

r’i_inatmme Client Setup h
Remuote Security Gateway Type: | IP + Cenificate
IP Address W 192.168.3.2
Remote Cerificate: 01. Issuer: 6Bo:20:56:06:16:52 - Subject: 6C:20:56:06:16:52 |w
\ Impart Remote Certificate | | Authorize CSR
7




- Remote Security Gateway Type (Tipo de gateway de seguridad remota): la identificacion del
cliente es posible mediante IP con un certificado para establecer la conexion VPN.

Paso 1. Elija IP Address o IP by DNS Resolved en la lista desplegable.

- IP Address (Direccion IP): El acceso al tunel sélo es posible a través de la WAN IP estatica
del cliente. Sélo puede elegir esta opcidn si conoce la IP de WAN estatica del cliente. Ingrese
la IP estatica del cliente en el campo IP address .

- IP By DNS Resolved - Util si no conoce la direccién IP del cliente pero conoce el dominio de
esa direccion IP. Introduzca el nombre de dominio de la direccién IP. A través del servidor
DNS local de la direccion IP, el router puede recuperar la direcciéon IP automaticamente.

Paso 2. Elija el certificado remoto apropiado de la lista desplegable Certificado remoto.
Haga clic en Importar certificado remoto para importar un nuevo certificado o haga clic en
Autorizar CSR para identificar el certificado con una solicitud de firma digital.

Nota: Si desea obtener mas informacién sobre cémo importar un nuevo certificado, consulte
Ver/Agregar certificado SSL de confianza en routers RV320, y para obtener mas informacién
sobre CSR autorizado consulte Solicitud de firma de certificado (CSR) en routers RV320.

Paso 3. Si desea guardar los parametros que tiene hasta ahora, desplacese hacia abajo y
haga clic en Guardar para guardar los parametros.

Configuracién de IPsec
Configuracién de IPSec con clave manual

Nota: Siga los pasos siguientes si selecciona Manual en la lista desplegable Modo de
mantenimiento en el Paso 3 de la seccion Agregar un tunel nuevo.

Remote Client Setup

Remote Security Gateway Type: | [P Only v

IP Address vl 19216832

IPSec Setup

Incoming SPI: 1023ac : 100-FFFFFF Jefault 100
Outgoing SPI; 1023ch i F Defal
Encryption: DES ¥

Authentication: Moa ¥
Encryption Key:

Authentication Key:

Paso 1. Introduzca el valor hexadecimal tnico para el indice de parametros de seguridad
(SPI) entrante en el campo SPI entrante. El SPI se transporta en el encabezado del
protocolo de carga de seguridad de encapsulacion (ESP), que juntos determina la
asociacion de seguridad (SA) para el paquete entrante. El intervalo es de 100 a ffffffff,



siendo el valor predeterminado 100.

Paso 2. Introduzca el valor hexadecimal Gnico para el indice de parametros de seguridad
(SPI) saliente en el campo SPI saliente. El SPI se transporta en el encabezado del protocolo
de carga de seguridad de encapsulacion (ESP), que juntos determina la asociacion de
seguridad (SA) para el paquete saliente. El intervalo es de 100 a ffffffff, siendo el valor
predeterminado 100.

Nota: El SPI entrante del dispositivo conectado y el SPI saliente del otro extremo del tunel
deben coincidir entre si para establecer un tunel.

Remote Client Setup

Remote Security Gateway Type: | IP Only v
IP Address v 192.168.3.2
IPSec Setup
Incoming SPI; 1023ac
Outgoing SPL: 1023ch
Encryption: DES v
DES

Authentication: JDES

Encryption Key:

Authentication Key;

| Save H Cancel |

Paso 3. Elija el método de cifrado adecuado en la lista desplegable Cifrado. El cifrado
recomendado es 3DES. El tunel VPN necesita utilizar el mismo método de cifrado para
ambos extremos.

- DES: el estandar de cifrado de datos (DES) es un método de encriptacion de 56 bits, antiguo
y compatible con versiones anteriores que no es tan seguro.

- 3DES: el triple estandar de cifrado de datos (3DES) es un método de encriptacion sencillo de
168 bits para aumentar el tamafo de la clave mediante el cifrado de los datos por tres veces,
lo que proporciona mas seguridad que DES.



Remate Client Setup
Remote Security Gateway Type:  IP Only v
IF Address v 192.168.3.2
IPSec Setup
Incoming SPI: 1023ac
Outgoing SPI: 1023ch
Encryption: DES v
Authentication: D5 v
Encryption Key: SHA1
Authentication Key:
| Save H Cancel ‘

Paso 4. Elija el método de autenticacién adecuado en la lista desplegable Autenticacion. La
autenticacion recomendada es SHA1. El tunel VPN necesita utilizar el mismo método de
autenticacion para ambos extremos.

- MD5 - Message Digest Algorithm-5 (MD5) representa una funcion hash hexadecimal de 32
digitos que proporciona proteccion a los datos frente a ataques maliciosos mediante el
calculo de la suma de comprobacion.

- SHA1 - Secure Hash Algorithm versién 1 (SHA1) es una funcidn hash de 160 bits mas segura
que MD5.

Remote Client Setup

Remote Security Gateway Type: |IP Only v
IP Address W 192.168.3.2

IPSec Setup

Incoming SPI: 1023ac

Qutgoing SPI 1023ch

Encryption: DES W

Authentication: SHA1 v

Encryption Key: adbc234987be umber, DES: 16bits, 3DES: 48bits

[\uthemication Key: 2334450cfacfi| HEX Number, MD5: 32bits, SHA1: 40bits ]

Save || Cancel |

Paso 5. Introduzca la clave para cifrar y descifrar los datos en el campo Encryption Key
(Clave de cifrado). Si ha seleccionado DES como método de encriptacién en el paso 3,
introduzca un valor hexadecimal de 16 digitos. Si ha seleccionado 3DES como método de
encriptacion en el paso 3, introduzca un valor hexadecimal de 40 digitos.

Paso 6. Ingrese una clave previamente compartida para autenticar el trafico en el campo



Authentication Key. Si elige MD5 como método de cifrado en el Paso 4, introduzca un valor
hexadecimal de 32 digitos. Si elige SHA como método de cifrado en el Paso 4, introduzca
un valor hexadecimal de 40 digitos. El tunel VPN necesita utilizar la misma clave
previamente compartida para ambos extremos.

Paso 7. Si desea guardar los parametros que tiene hasta ahora, desplacese hacia abajo y
haga clic en Guardar para guardar los parametros.

Configuracion de IPSec con IKE con clave precompartida o IKE con certificado
Nota: Siga los pasos siguientes si selecciona IKE con clave precompartida o IKE con

certificado en la lista desplegable Modo de claves en el Paso 3 de la seccion Agregar un
tunel nuevo.

Remaote Client Setup

Remaote Security Gateway Type: IP Cnly v
|F Address W 192.168.3.2

IPSec Setup

Phase 1 DH Group: Group 1-768 bit v

Group 1- 768 bit
Phase 1 Encryption Group 2 - 1024 hit
Group 5- 1536 bit
Phase 1 Authentication: 1] W
Phase 1 3A Lifetime: 28800 sec(F
Perfect Forward Secrecy:
Phase 2 DH Group: Group 1-768 bit W
Phase 2 Encryption: DES W
Phase 2 Authentication: MC5 W
Phase 2 3A Lifetime: 3600 SeC

Minimum Preshared Key Complexity: Enable

Preshared Key:

Preshared Key Strength Meter: o i [

Paso 1. Elija el grupo DH de fase 1 adecuado de la lista desplegable Grupo DH de fase 1.
La fase 1 se utiliza para establecer la asociacion de seguridad légica (SA) simple entre los
dos extremos del tunel para admitir una comunicacion auténtica segura. Diffie-Hellman (DH)
es un protocolo de intercambio de claves criptograficas que se utiliza durante la conexion de
fase 1 para compartir clave secreta para autenticar la comunicacion.

- Grupo 1: 768 bits: representa la clave de menor seguridad y el grupo de autenticacion mas
inseguro. Pero necesita menos tiempo para calcular las claves IKE. Se prefiere si la velocidad



de la red es baja.

- Grupo 2: 1024 bits: representa la clave de mayor seguridad y el grupo de autenticacion mas
seguro. Pero necesita un tiempo para calcular las claves IKE.

- Grupo 1: 1536 bits: representa la clave de mayor seguridad y el grupo de autenticacion mas
seguro. Necesita mas tiempo para calcular las claves IKE. Se prefiere si la velocidad de la red
es alta.

IPSec Setup
Phase 1 OH Group: Group 1-768 bit v
r ™\
Phase 1 Encryption DES W
Phase 1 Authentication: 3DES
AES-128
Phase 1 SA Lifetime: AES-192 Eec ( Rang
LAES—QEE
Perfect Forward Secrecy: =t /
Phase 2 DH Group: Group 1-768 bit W
Phase 2 Encryption: DES W
Phase 2 Authentication: MD5 v
Phase 2 SA Lifetime: 3600 sec [ Rz
Minimum Preshared Key Complexity: Enable
Preshared Key:
Preshared Key Strength Meter: o i B

Paso 2. Elija el cifrado de la fase 1 adecuado para cifrar la clave en la lista desplegable
Encriptacion de la fase 1. Se recomienda usar AES-256, ya que es el método de cifrado
mas seguro. El tunel VPN necesita utilizar el mismo método de cifrado para ambos
extremos.

- DES: el estandar de cifrado de datos (DES) es un método de encriptacion antiguo de 56 bits
que no es muy seguro.

- 3DES: el triple estandar de cifrado de datos (3DES) es un método de encriptacion sencillo de
168 bits para aumentar el tamano de la clave mediante el cifrado de los datos por tres veces,
lo que proporciona mas seguridad que DES.

- AES-128 - Advanced Encryption Standard (AES) es un método de encriptacion de 128 bits
que transforma el texto sin formato en texto cifrado a través de 10 ciclos de repeticion.

- AES-192 - Advanced Encryption Standard (AES) es un método de encriptacion de 192 bits
que transforma el texto sin formato en texto cifrado a través de 12 ciclos de repeticidn.

- AES-256 - Advanced Encryption Standard (AES) es un método de encriptacion de 256 bits
que transforma el texto sin formato en texto cifrado a través de 14 ciclos de repeticion.



IPSec Setup

Phase 1 DH Group: Group 1- 763 bit W
Phase 1 Encryption : AES-128 W
Phase 1 Authentication: MD5 v
MDs
Phase 1 5A Lifetime: :_SH;,*_] |Jeec Range: 120-86400, Default: 28800 )
Perfect Forward Secrecy;
Phase 2 DH Group: Group 1- 768 bit W
Phasze 2 Encryption: DES W
Phase 2 Authentication: MD5 v
Phasze 2 SA Lifetime: 3600 sec [ Range: 120-28800, Default: 3600

Minimum Preshared Key Complexity; Enable

Preshared Key:

Preshared Key Strength Meter: =mEE

Paso 3. Elija el método de autenticacién adecuado en la lista desplegable Autenticacion de
Fase 1. El tunel VPN necesita utilizar el mismo método de autenticacion para ambos
extremos.

- MD5 - Message Digest Algorithm-5 (MD5) representa una funcién hash hexadecimal de 32
digitos que proporciona proteccion a los datos frente a ataques maliciosos mediante el
calculo de la suma de comprobacion.

- SHA1 - Secure Hash Algorithm versién 1 (SHA1) es una funcién hash de 160 bits mas segura
que MD5.



IPSec Setup

Phase 1 DH Group: Group 1-768 bit v

Phase 1 Encryption : AES-128 v

Phase 1 Authentication: SHA1 v

Phase 1 3A Lifetime: 2870 sec (R

Perfect Forward Secrecy;

Phase 2 DH Group: Group 1-768 bit v

Phase 2 Encryption: DES W

Phase 2 Authentication: MD5 v

Phase 2 SA Lifetime: 3600 sec [ Range: 120-

Minimum Preshared Key Complexity: Enable

Preshared Key:

Preshared Key Strength Meter: o e [

Paso 4. Introduzca la cantidad de tiempo en segundos, en la Fase 1, el tunel VPN
permanece activo en el campo Phase 1 SA Lifetime. El tiempo predeterminado es 28800

segundos.

Paso 5. Marque la casilla de verificacion Perfect Forward Secrecy para proporcionar mas
proteccion a las claves. Esta opcion permite generar una nueva clave si se pone en peligro
alguna. Los datos cifrados solo se ponen en riesgo a través de la clave comprometida. Por
lo tanto, proporciona una comunicacion mas segura y autenticada, ya que protege otras
claves a pesar de que se vea comprometida una clave. Esta es una accién recomendada,
ya que proporciona mas seguridad.



IP5Sec Setup

Phase 1 DH Group: Group 1- 768 bit W
Phase 1 Encryption : AES-128 W
Phase 1 Authentication: SHAM W
Phaze 1 SA Lifetime: 2870 sec [ Range: 120
Perfect Forward Secrecy:
Phase 2 DH Group: Group 1-768 bit W
Group 1 - 768 bit
Phase 2 Encryption: Group 2 - 1024 bit
Group 5- 1536 bit
Phasze 2 Authentication: ErS i
Phase 2 SA Lifetime: 3600 sec 1

Minimum Preshared Key Complexity: Enable

Preshared Key:

Preshared Key Strength Meter: [==Y =Y e |

Paso 6. Elija el grupo DH de fase 2 adecuado de la lista desplegable Grupo DH de fase 2.
La Fase 1 se utiliza para establecer la Asociacion de seguridad logica (SA) simplex entre los
dos extremos del tunel para admitir la comunicacion segura de autenticacion. Diffie-Hellman
(DH) es un protocolo de intercambio de claves criptograficas que se utiliza durante la
conexion de fase 1 para compartir clave secreta para autenticar la comunicacion.

- Grupo 1: 768 bits: representa la clave de menor seguridad y el grupo de autenticacion mas
inseguro. Pero necesita menos tiempo para calcular las claves IKE. Se prefiere si la velocidad
de la red es baja.

- Grupo 2: 1024 bits: representa la clave de mayor seguridad y el grupo de autenticacion mas
seguro. Pero necesita un tiempo para calcular las claves IKE.

- Grupo 1: 1536 bits: representa la clave de mayor seguridad y el grupo de autenticacion mas
seguro. Necesita mas tiempo para calcular las claves IKE. Se prefiere si la velocidad de la red
es alta.



IPSec Setup

Phase 1 DH Group: Group 1-768 bit v
Phase 1 Encryption : AES-128 v
Fhase 1 Authentication: 2HA1 W
Phase 1 SA Lifetime: 2870 sec (R
Perfect Forward Secrecy:
Phase 2 DH Group: Group 2 - 1024 bit v
= ™)
Phase 2 Encryption: DES v
NULL
Phase 2 Authentication:
3DES
Phase 2 SA Lifetime: AES-128 Bec ( Range: 1
AES-192
Minimum Preshared Key Cnmplexiw:LAEs_ﬁa )

Preshared Key:

Preshared Key Strength Meter; == EE

Paso 7. Elija el cifrado de fase 2 adecuado para cifrar la clave en la lista desplegable
Encriptacion fase 2. Se recomienda usar AES-256, ya que es el método de cifrado mas
seguro. El tunel VPN necesita utilizar el mismo método de cifrado para ambos extremos.

- DES: el estandar de cifrado de datos (DES) es un método de encriptacion antiguo de 56 bits
que No es muy seguro.

- 3DES: el triple estandar de cifrado de datos (3DES) es un método de encriptacion sencillo de
168 bits para aumentar el tamafo de la clave mediante el cifrado de los datos por tres veces,
lo que proporciona mas seguridad que DES.

- AES-128 - Advanced Encryption Standard (AES) es un método de encriptacion de 128 bits
que transforma el texto sin formato en texto cifrado mediante repeticiones de 10 ciclos.

- AES-192 - Advanced Encryption Standard (AES) es un método de encriptacion de 192 bits
que transforma el texto sin formato en texto cifrado mediante 12 repeticiones de ciclos.

- AES-256 - Advanced Encryption Standard (AES) es un método de encriptacion de 256 bits
que transforma el texto sin formato en texto cifrado mediante 14 repeticiones de ciclos.



IPSec Setup

Phase 1 DH Group: Group 1-768 bit W

Phase 1 Encryption : AES-128 W

Fhase 1 Authentication: SHAT v

Phase 1 3A Lifetime: 2870 sec { Range: 120-86400, Default; 28800
Perfect Forward Secrecy;

Phase 2 DH Group: Group 2- 1024 bit W

Phase 2 Encryption: AES-128 W

Phase 2 Authentication: MD5 v
MULL

[ <<  Ranve: 120-28800, Defaut 3600 )

Phase 2 A Lifetime:

Minimum Preshared Key Complexity:

Preshared Key:

Preshared Key Strength Meter: ==

Paso 8. Elija el método de autenticacién adecuado en la lista desplegable Autenticacion de
Fase 2. El tunel VPN necesita utilizar el mismo método de autenticacion para ambos
extremos.

- MD5 - Message Digest Algorithm-5 (MD5) representa una funciéon hash hexadecimal de 32
digitos que proporciona proteccion a los datos frente a ataques maliciosos mediante el

calculo de la suma de comprobacion.
- SHA1 - Secure Hash Algorithm versién 1 (SHA1) es una funcién hash de 160 bits mas segura

que MDS5.
- Nulo: No se usa ningun método de autenticacion.



IPSec Setup

Phase 1 DH Group: Group 1- 768 hit W

Phase 1 Encryption : AES-128 W

Phase 1 Authentication: SHA1 v

Phase 1 SA Lifetime: 2870 sec

Perfect Forward Secrecy:

Phase 2 DH Group: Group 2 - 1024 hit W

Phase 2 Encryption: AES-128 "]

Phase 2 Authentication: MD5 v
(Phase 2 SA Lifetime: 350 sec )
Minimum Preshared Key Complexity: Enable

Preshared Key: abcd1234ght

LF‘reshared kKey Strength Meter: mmmEC] )

Paso 9. Introduzca la cantidad de tiempo en segundos, en la Fase 2, el tunel VPN
permanece activo en el campo Phase 2 SA Lifetime. El tiempo predeterminado es 3600

segundos.

Paso 10. Marque la casilla de verificacion Complejidad minima de claves previamente
compartidas si desea habilitar el medidor de seguridad para la clave previamente
compartida.

Paso 11. Introduzca una clave que se haya compartido previamente entre los pares IKE en
el campo Clave precompartida. Se pueden utilizar hasta 30 caracteres alfanuméricos como
clave precompartida. El tunel VPN necesita utilizar la misma clave previamente compartida
para ambos extremos.

Nota: Se recomienda encarecidamente cambiar con frecuencia la clave previamente
compartida entre los pares IKE para que la VPN permanezca segura.

- Medidor de potencia de la clave precompartida: muestra la fuerza de la clave precompartida a
través de barras de colores. El color rojo indica una seguridad débil, el amarillo indica una
seguridad aceptable y el verde indica una seguridad soélida. Si marca la casilla de verificacion
Complejidad minima de clave precompartida en el paso 10 de la seccién Configuracion de
IPSec, solo aparecera el medidor de potencia de clave precompartida.

Nota: Si elige IKE con clave precompartida en la lista desplegable Modo de mantenimiento
en la seccidén Paso 3 para Agregar un Tunel Nuevo, solo puede tener la opcion de configurar
el Paso 10, Paso 11 y ver el Medidor de fuerza de clave precompartida.

Paso 12. Si desea guardar los parametros que tiene hasta ahora, desplacese hacia abajo y
haga clic en Guardar para guardar los parametros.



Configuracién avanzada con IKE con clave precompartida o IKE con certificado

Los ajustes avanzados son posibles sélo para IKE con clave precompartida e IKE con clave
de certificacion. La configuracion de la clave manual no tiene ninguna configuracion

avanzada.
IPSec Setup
Phase 1 OH Group: Group 1-768 bit W
Phase 1 Encryption : AES-128 W
Phase 1 Authentication: SHA1 v
Phase 1 SA Lifetime: 2870 sec ( Range: 120-86400, Default 28800 )
Perfect Forward Secrecy:
Phase 2 DH Group: Group 2 - 1024 bit W
Phase 2 Encryption: AES-128 W
Phase 2 Authentication: MD35 v
Phase 2 5A Lifetime: 350 sec ( Range: 120-28800, Default: 3600 )
Minimum Preshared Key Complexity: Enable
Preshared Key: abcd1234ght
Preshared Key Strength Meter: =mmECl]
| Save H Cancel |

Paso 1. Haga clic en Advanced para obtener los parametros avanzados para IKE con clave
previamente compartida.



Advanced

Agagressive Mode

Compress (Support IP Payload Compression Protocol{(IPComp))
Keep-Alive

AH Hash Algorithm | SHAT | w

MetBIOS Broadcast
MAT Traversal

Dead Peer Detection Interval |15 sec

Rf OO ® OO 0O

Extended Authentication
(®) |PSec Host
User Mame:

Passwaord:

) Edge ! Default- Local Database

[] Mode Configuration

Save || Cancel

Paso 2. Marque la casilla de verificacion Modo agresivo si la velocidad de la red es baja.
Intercambia los ID de los puntos finales del tunel en texto claro durante la conexion SA, lo
que requiere menos tiempo para intercambiar pero menos seguro.

Paso 3. Marque la casilla de verificacion Compress (Support IP Payload Compression
Protocol (IPComp)) si desea comprimir el tamafo del datagrama IP. IPComp es un protocolo
de compresion IP que se utiliza para comprimir el tamano del datagrama IP, si la velocidad
de la red es baja y el usuario desea transmitir rapidamente los datos sin pérdida alguna a
través de la red lenta.

Paso 4.Marque la casilla de verificacion Mantener activo si siempre desea que la conexion
del tunel VPN permanezca activa. Ayuda a restablecer las conexiones inmediatamente si
alguna conexion se vuelve inactiva.

Paso 5. Marque la casilla de verificacion AH Hash Algorithm si desea autenticar el
encabezado Authenticate Header (AH). AH proporciona autenticacion al origen de los datos,
la integridad de los datos a través de la suma de comprobacion y la proteccion se amplia al
encabezado IP. El tunel debe tener el mismo algoritmo para ambos lados.

- MD5 - Message Digest Algorithm-5 (MD5) representa una funcion hash hexadecimal de 128
digitos que proporciona proteccion a los datos frente a ataques maliciosos mediante el
calculo de la suma de comprobacion.

- SHA1 - Secure Hash Algorithm version 1 (SHA1) es una funcién hash de 160 bits mas segura
que MD5.

Paso 6. Verifique la Difusién de NetBIOS si desea permitir el trafico que no se puede enrutar
a través del tunel VPN. Los valores predeterminados no estan marcados. NetBIOS se utiliza
para detectar recursos de red, como impresoras, computadoras, etc. en la red a través de
algunas aplicaciones de software y funciones de Windows, como el Entorno de red.



Paso 7. Marque la casilla de verificacidn NAT Traversal si desea acceder a Internet desde
su LAN privada a través de la direccion IP publica. NAT traversal se utiliza para aparecer las
direcciones IP privadas de los sistemas internos como direcciones IP publicas para proteger
las direcciones IP privadas de cualquier ataque o descubrimiento malicioso.

Paso 8. Verifique el Intervalo de deteccidn de pares inactivos para verificar la actividad del
tunel VPN mediante saludo o ACK de manera periddica. Si marca esta casilla de
verificacidn, introduzca la duracién o el intervalo de los mensajes de saludo que desee.

Advanced
[ ] Agagressive Mode
[ ] Compress (Support IP Payload Compression Protocol{IPComp))
[ Keep-Alive
AH Hash Algorithm | SHAT | w
[] MetBIOS Broadcast
[ ] MNAT Traversal
Dead Peer Detection Interval 15 SEC
([¥] Extended Authentication A
® |PSec Host
lser Mame: user_1
Password:

() svyice Default - Local Database

LD Mode Configuration

Save || Cancel

Paso 9. Marque Autenticacién Extendida para proporcionar mas seguridad y autenticacion a
la conexion VPN. Haga clic en el boton de opcidn correspondiente para ampliar la
autenticacion de la conexion VPN.

- Host IPSec: autenticacion ampliada a través del host IPSec. Si elige esta opcion, introduzca
el nombre de usuario del host IPSec en el campo User Name (Nombre de usuario) y una
contraseina en el campo Password (Contrasefa).

- Dispositivo perimetral: autenticacién ampliada a través del dispositivo periférico. Si elige esta
opcion, elija la base de datos que contiene el dispositivo de borde en la lista desplegable. Si
desea agregar o editar la base de datos, haga clic en Agregar/Editar.

Nota: Para obtener mas informacion sobre como agregar o editar la base de datos local,
consulte Configuracion de administracion de dominios y usuarios en el router RV320.

Paso 10. Verifique Mode Configuration para proporcionar la direccion IP para el solicitante
de tunel entrante.

Nota: Los pasos 9 a 11 estan disponibles para el Modo de claves previamente compartidas
IKE para VPN de tunel.

Paso 11. Haga clic en Guardar para guardar la configuracion.



Conclusion

Ya ha aprendido los pasos para configurar un unico cliente para gateway VPN en los routers
VPN de la serie RV32x

Ver un video relacionado con este articulo...
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