Configuracion de la traduccion de direcciones de
puerto (PAT) en los routers RV320 y RV325
VPN Series

Objetivo

El objetivo de este documento es mostrarle como configurar la traduccidn de direcciones de
puerto (PAT) en los RV32x Series VPN Routers.

Introduccion
PAT es una extension de la traduccion de direcciones de red (NAT). NAT es el proceso
utilizado para convertir direcciones IP privadas en direcciones IP publicas. Ayuda a proteger
las direcciones IP privadas de cualquier ataque o descubrimiento malintencionado, ya que
las direcciones IP privadas se mantienen ocultas. Permite que varios dispositivos de red de

area local (LAN) compartan la misma IP publica pero con numeros de puerto diferentes.
Esto protege las IP privadas y distingue cada dispositivo de los demas.

Dispositivos aplicables

- Router VPN Dual WAN RV320
- Router VPN Dual WAN RV325 Gigabit

Version del software

- v1.1.0.09

Configuracion de PAT

Paso 1.Inicie sesion en la utilidad de configuracién web para elegir Setup > Port Address
Translation.
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Se abre la pagina de Traduccion de Direccion de Puerto:



Port Address Translation

Port Address Translation Table

Sernvice Mame or IP Address Status

0 results found!

Edit Delete |SeMceManagement...

| Save || Cancel |

Adicion de PAT

Paso 1. Haga clic en Agregar para agregar un servicio. Este servicio es el protocolo que se
utiliza para mapear la direccién IP privada con la direccién IP publica.

Port Address Translation

Port Address Translation Table

Senvice Mame or IP Address Status

0 results found!

Edit Delete |Ser'u'1cehﬂanagement...

| Save || Cancel |

Se agrega una nueva fila en la Tabla de traduccion de direcciones de puerto:

Port Address Translation

Port Address Translation Table

Semnice Mame or IP Address Status

(HTrF'sEcundaryrrCPfanamanam v ] )

Add Edit Delete | Senvice Management ...

| Save || Cancel |

Paso 2. Elija el servicio deseado en la lista desplegable Servicio. Este es el servicio en el
que se realiza PAT para convertir las direcciones IP privadas en direcciones IP publicas.



Port Address Translation

Port Address Translation Table

Semnice Mame or IP Address Status

SMTPR [TCP/25~25] W ]
DS [UDPA3~53]
Add| FTP [TCP21~21] ment ...
1 HTTFR [TCP/E0~80]
| HTTP Secondary [TCR/E080~8080]
HTTPS [TCPI443~443]
Save| HTTPS Secondary [TCP/8443~8443]
TFTP [LDP/Ga~689]
IMAP [TCPM43~143]
MMTP [TCPM18~119]
POP3 [TCPM10~110]
SMMP [UDPME1~161]
TELMET [TCP{23~23]
TELMET Secondary [TCP/S023~8023]
TELMET S5L [TCP/882~992]
DHCP [UDPIGT~G67]
L2TP [UDPHT01~1701]
PPTP [TCPH723~1723]
IPSec [UDP/S00~500]

Paso 3. Ingrese la direccion IP del dispositivo o un nombre de dominio que tenga el servicio
en particular en el campo Nombre o Direccion IP. Esta es la direccion IP de origen en la que
se realiza el PAT.

Port Address Translation
Port Address Translation Table

Sernvice Mame or IP Address Status

HTTPS [TCPi443~443] W 192.143.2.3

Add Edit Delete ‘ Semvice Management ...

| Save || Cancel |

Nota: Si desea agregar un nuevo servicio, consulte la seccion Administracion de servicios.

Paso 4. Marque la casilla Status para habilitar el servicio. Si no marca Status (Estado), el
servicio aparecera inactivo.

Paso 5. Haga clic en Guardar para guardar la configuracion.
Editar PAT

Paso 1. Si desea cambiar cualquier configuracion de traduccidn de direcciones de puerto,
marque la casilla de verificacion junto al servicio adecuado para seleccionarla.



Port Address Translation

Port Address Translation Table

[1 | Senice Mame or IP Address Status
[] HTTPS[TCPi443~443] 192.158.2.3 Dizsabled
© )
| Edit | | Delete | ‘ Service Management ...
| Save || Cancel |

Paso 2. Haga clic en Editar y cambie la configuracion necesaria.

Paso 3. Haga clic en Guardar para guardar la configuracion.

Eliminar PAT

Paso 1. Si desea eliminar cualquier traduccion de direccién de puerto especifica, marque la
casilla de verificacion junto al servicio adecuado para seleccionarla.

Port Address Translation

Port Address Translation Table

[1 | Senice Mame or IP Address Status
[l HTTPS[TCPi443~443] 192.158.2.3 Disabled
E )
| Edit | | Celete | ‘ Semvice Management ...
| Save || Cancel |

Paso 2. Haga clic en Eliminar.

Paso 3. Haga clic en Guardar para guardar la configuracion.
Administracién de servicio

Si no obtiene ningun servicio especifico en la lista desplegable Servicio, debe agregar el
servicio deseado. Incluso puede cambiar la lista de servicios o eliminar cualquier servicio
especifico de la lista en funcion de sus necesidades.

Paso 1. Haga clic en Administracion de servicios. Se abre la ventana de Service
Management Table:



Port Address Translation

] | Senvice | Mame or IP Address | Status
[ ] DNSUDP/AE3I~53] 192168.1.2 Enabled
[] HTTPTCPIE0~80] 192168.1.3 Enabled

[ Ada | | Ect  Deete (| Senice Management... ||

| sae || cancel |

Agregar un servicio

Paso 1. Haga clic en Agregar para agregar un servicio. Puede agregar hasta 30 servicios.

[ | | Semnice Name Protocol External Port Internal Port
[] DNS DR 53 53
[l FTP TP 21 21
[1 HTTP TP a0 a0
[ | HTTP Secondary TR a080 8080
[l HTTPS TCR 443 443
([ Add.[)| Edit | | Delete | [4] [#] Page of 4[] [
| sae || cancel |

Se agrega una nueva fila:

[ 1| Semnice Mame Protocol External Port Internal Port
[l DNs uopP 53 53
[1 FTP TP 21 21
[1 HTTP TP a0 a0
| | HTTP Secondary TCP a0a0 a0a0
[l HTTPS TGP 443 443

I L

| Edt | | Detete (<] [<] Page [1]v] ot4 [2](a]

m—  —

Paso 2. Introduzca el nombre deseado para el servicio en el campo Service Name.



Service Management Table ltems 1-30f 19 & | w | per page

Senice Name Protocol External Port Internal Port

DS LDP 53 53

EIE TCP 21 21

HTTR TEE a0 a0

HTTF Secondary TER 3080 2080

HTTPS TR 443 443

TFTP| TGP |w

Add | | E Jelete [ie] [#] Page [1[w] of4 [»] [2d]

| Save || Cancel

Paso 3. Elija el protocolo deseado de la lista desplegable Protocol. Este protocolo es el
protocolo de capa de transporte que ayuda a convertir las direcciones IP privadas en
direcciones IP publicas.

Service Management Table ltems 1-30f 18 5 |w per page
. Senice Name Protocol External Fort | Internal Fort .
DMNE UDP 53 53
EIE TCP 21 1
HTTP TR a0 a0
HTTP Secondary TCP 2080 2080
HTTRES TCP 443 443
TFTP
Add [ie] [#] Page |1[v] ofa [»][n]
| Save || Cancel

- TCP: protocolo de control de transmisién (TCP) es un protocolo de Internet orientado a la
conexién que se utiliza para proporcionar una transferencia de datos fiable y ordenada.

- UDP: el protocolo de datagramas de usuario (UDP) es un protocolo de Internet sin conexion
que se utiliza para proporcionar una transferencia de datos rapida, pero no es fiable y esta
desordenado.

- IPv6: protocolo de Internet version 6 (IPv6) es la versidn mas reciente del protocolo de
Internet que se puede utilizar para alojar a muchos usuarios con IP.

Paso 4. Introduzca un numero de puerto que desee utilizar como puerto externo en el
campo Puerto externo. EI numero de puerto externo se utiliza para establecer la conexion
entre el dispositivo del usuario final de la red publica externa y el dispositivo PAT.



Service Management Table ltems 1-50f 19 5 « perpage

Senvice Mame Protocol External Port Internal Port

DS LDP 53 53

FTF TER 21 21

HTTF TCP a0 a0

HTTF Secondary TCP a080 3080

HTTF3 TCP 443 443

TFTF TCP | w 152 147

Add.| | Edit elete [ia] [#] Page [1[w] of4 [»] [24]
| Save || Cancel

Paso 5. Introduzca un numero de puerto que desee utilizar como puerto interno en el campo
Puerto interno. El puerto interno se utiliza para establecer una conexién entre el dispositivo
PAT y el dispositivo de red privada.

Paso 6. Haga clic en Guardar para guardar la configuracion.
Editar administracion de servicios

Paso 1. Si desea cambiar cualquier configuracion de un servicio especifico, active la casilla
de verificacidn junto al servicio adecuado para seleccionar el servicio adecuado.

Service Management Table ftems 16-200f 20 5 |+ per page
[ ]| Sernice Name Protocol External Port Internal Port .
| CHCP UDP 67 67
L2TP UDP 1701 1701
PPTP TCP 1723 1723
IPSec UDP 500 500
€ )
| Edit | | Delete | [][ 4] Page [4]v] ofa [»][mi]
| Save || Cancel |

Nota: Solo puede editar el servicio recién creado. No puede editar un servicio existente.
Paso 2. Haga clic en Editar y cambie la configuracion.

Paso 3. Haga clic en Guardar para guardar la configuracion.

Eliminacion de la gestién del servicio



[ ] | Senice Name Protocol External Port | Internal Port |

] DHCP UDP 67 &7
7 L2TP UDP 1701 1701
] PPTP TCP 1723 1723

IPSec uopP 500 500

Paso 1. Si desea eliminar un servicio especifico, active la casilla de verificacion junto al
servicio correspondiente para seleccionar el servicio adecuado.

Nota: Puede eliminar el unico servicio recién creado. No puede eliminar un servicio
existente.

Paso 2. Haga clic en Eliminar.

Paso 3. Haga clic en Guardar para guardar la configuracion.

Conclusion

Ahora ha configurado correctamente PAT en los routers VPN de la serie RV32x.
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