Configuracion del protocolo simple de
administracion de red (SNMP) en RV215W

Obijetivo

El protocolo simple de administracion de red (SNMP) es un protocolo de capa de aplicacion
que se utiliza para administrar y supervisar una red. Los administradores de red utilizan
SNMP para administrar el rendimiento de la red, detectar y corregir los problemas de red y
recopilar estadisticas de red. Una red administrada SNMP consta de dispositivos, agentes y
un administrador de red administrados. Los dispositivos administrados son dispositivos
capaces de la funcidon SNMP. Un agente es software SNMP en un dispositivo administrado.
Un administrador de red es una entidad que recibe datos de los agentes SNMP. El usuario
debe instalar un programa de administrador SNMP v3 para ver las notificaciones SNMP.

Este articulo explica como configurar SNMP en el RV215W.

Dispositivos aplicables

‘RV215W

Version del software

*1.1.0.5

Configuracién SNMP

Paso 1. Inicie sesion en la utilidad de configuracién web y elija Administration > SNMP. Se
abre la pagina SNMP:



SNMP

SHMP System Information
SHNMP:

Engine ID:

SysContact:

SysLocation:

Syshame:

SHMPv3 User Configuration
UserMame:
Access Privilege:

Security level:

Authentication Algorithm Server:

Authentication Password:
Privacy Algarithm:

Privacy Password:

Trap Configuration

IP Address:
Port:
Community:

SMMP Version:

Save || Cancel |

Y| Enable

80000009033CCET3I3ED126

contact contacti@email.com
ard floor Rack #3

routerdae0126

guest '@ admin
Read Write User

Authentication and Privacy
® MD5 ) SHA

DES @ AES

192.168.1.100
162
community

vl -

Informacion del sistema SNMP

SHMP System Information

SNMP: V| Enable

Engine ID: 80000009033CCET3BEN26
SysContact: contact contact@email.com
SysLocation: Jrd floor Rack #3
SysMame: routerdaE0126

(Hint: 192 168.1.100 or fec0::64)

(Range: 162 or 1025 - 65535, Default: 162)

Paso 1. Marque Enable en el campo SNMP para permitir la configuracion SNMP en el

RV215W.

Nota: El ID de motor del agente del RV215W se muestra en el campo Engine ID. Los ID de
motor se utilizan para identificar de forma unica a los agentes de los dispositivos



administrados.

Paso 2. Introduzca un nombre para el contacto del sistema en el campo SysContact
(Contacto del sistema). Es practica habitual incluir informacion de contacto para el contacto
del sistema.

Paso 3. Introduzca la ubicacion fisica del RV215W en el campo SysLocation.
Paso 4. Introduzca un nombre para la identificacion del RV215W en el campo SysName.

Paso 5. Click Save.
Configuracién del usuario SNMPv3

SHMPv3 User Configuration

serMame: gUESt @ 3dmin
Access Privilege: Read Write User
Security level; Authentication and Privacy -

Authentication Algorithm Server: @ D5 SHA

Authentication Passwaord: TTITTIIL
Privacy Algorithm: DES @ AES
Privacy Passwaord: TTITITIIIIL

Paso 1. Haga clic en el botén de opcidn correspondiente a la cuenta deseada para
configurarla en el campo UserName. El privilegio de acceso del usuario se muestra en el
campo Privilegio de acceso.

-invitado: un usuario invitado solo tiene privilegios de lectura.
‘Admin: un usuario administrador tiene privilegios de lectura y escritura.

Paso 2. En la lista desplegable Nivel de seguridad, elija la seguridad deseada. La
autenticacion se utiliza para autenticar y permitir a los usuarios ver o administrar las
funciones SNMP. La privacidad es otra clave que se puede utilizar para aumentar la
seguridad de la funcion SNMP.

-Sin autenticacién y Sin privacidad: el usuario no necesita autenticacion ni contrasefa de
privacidad.

Autenticacion - y Sin privacidad: el usuario solo requiere autenticacion.

Autenticacion y privacidad -: el usuario requiere tanto la autenticacién como una
contrasena de privacidad.

Paso 3. Si el nivel de seguridad incluye la autenticacion, haga clic en el boton de opcién
correspondiente al servidor deseado en el campo Servidor de algoritmo de autenticacion.
Este algoritmo es una funcién hash. Las funciones hash se utilizan para convertir las claves
en un mensaje de bit designado.

‘MD5: Message-Digest 5 (MD5) es un algoritmo que toma una entrada y produce un



resumen de mensaje de 128 bits de la entrada.

‘SHA: Secure Hash Algorithm (SHA) es un algoritmo que toma una entrada y produce un
resumen de mensaje de 160 bits de la entrada.

Paso 4. Introduzca una contrasena para los usuarios en el campo Contrasena de
autenticacion.

Paso 5. Si el nivel de seguridad incluye la privacidad, haga clic en el botdn de opcion
correspondiente al algoritmo deseado en el campo Algoritmo de privacidad.

‘DES: el estandar de cifrado de datos (DES) es un algoritmo de cifrado que utiliza el mismo
meétodo para cifrar y descifrar un mensaje. El algoritmo DES procesa mas rapido que AES.

-‘AES: el estandar de cifrado avanzado (AES) es un algoritmo de cifrado que utiliza
diferentes métodos para cifrar y descifrar un mensaje. Esto hace que AES sea un
algoritmo de cifrado mas seguro que DES.

Paso 6. Introduzca una contrasena de privacidad para los usuarios en el campo Contrasena
de privacidad.

Paso 7. Click Save.

Configuracion de trampa
Las trampas son mensajes SNMP generados que se utilizan para informar de eventos del
sistema. Una trampa obligara a un dispositivo administrado a enviar un mensaje SNMP al

administrador de red que notifica al administrador de red un evento del sistema.

Trap Configuration

IP Address: 192.168.1.100 {Hint: 192.168.1.100 or fec0:64)
Part: 162 (Range: 162 or 1025 - 65535, Default: 162)
Community: community

SMMP Version: vl -

Paso 1. Introduzca la direccion IP a la que se enviaran las notificaciones de trampa en el
campo Direccion IP.

Paso 2. Introduzca el numero de puerto de la direccion IP a la que se enviaran las
notificaciones de trampa en el campo Puerto.

Paso 3. Introduzca la cadena de comunidad a la que pertenece el administrador de capturas
en el campo Comunidad. Una cadena de comunidad es una cadena de texto que actua
como contrasefia. SNMP lo utiliza para autenticar los mensajes enviados entre un agente y
un administrador de red.

Nota: Este campo sélo se aplica si la version de trampa SNMP no es la version 3.

Paso 4. En la lista desplegable Version SNMP, elija la version del administrador SNMP para
los mensajes de trampa SNMP.

-v1: utiliza una cadena de comunidad para autenticar los mensajes de trampa.



-v2c: utiliza una cadena de comunidad para autenticar los mensajes de trampa.
-v3: utiliza contrasenas cifradas para autenticar mensajes de trampa.

Paso 5. Click Save.
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