Configuracion de VPN de puerta deenlace a
puerta deenlace en routers VPN RV016, RV042,
RV042G y Rv082

Objetivo

Unared privadavirtual (VPN) se utiliza paraformar una conexion segura entre dos terminales a
través de unared de Internet publica o compartida, através de lo que se denominatinel VPN. Més
concretamente, una conexién VPN de gateway a gateway permite que dos routers se conecten entre si
de forma seguray que un cliente de un extremo parezca l6gicamente que forma parte de lared del otro
extremo. Esto permite compartir datos y recursos de forma mas sencillay segura através de Internet.

La configuracién se debe realizar en ambos routers para habilitar una VPN de gateway a gateway. Las
configuraciones realizadas en las secciones Configuracién de grupo local y Configuracion de grupo
remoto deben invertirse entre los dos routers para que € grupo local de uno sea el grupo remoto del
otro.

El objetivo de este documento es explicar como configurar la VPN de puerta de enlace a puerta de
enlace en los routers de las series RV016, RV042, RV042G y RvV082 VPN.

Dispositivos aplicables

&€ECRVO016
GECRV042
&ECRV 042G
&ECRV082

Version del software

&€Cv4.2.2.08

Configuracion de gateway a gateway VPN

Paso 1. Inicie sesion en la utilidad de configuracion del router y seleccione VPN > Gateway to
Gateway. Se abre la pagina Gateway to Gateway:



192.168.1.0

agess v

Para configurar la puerta de enlace ala VPN de puerta de enlace, deben configurarse las siguientes
funciones:

1. Agregar un tunel nuevo

2. Configuracion de grupo local

3._Configuracion de grupo remoto

4. Configuracion |PSec

Agregar un nuevo tunel



Gateway To Gateway

Add a New Tunnel

Tunnel MNo. 2

Tunnel Mame : tunnel_newi

Interface : WANT W
Enable : o

N° de tunel es un campo de sblo lectura que muestra el tlnel actual que sevaacrear.

Paso 1. Introduzca un nombre para el tinel VPN en el campo Tunnel Name (Nombre de tunel). No
tiene que coincidir con el nombre utilizado en el otro extremo del tunel.

Paso 2. En lalista desplegable Interface (Interfaz), seleccione € puerto WAN (Red de érea extensa)
que desea utilizar para el tlnel.

- WANL: el puerto WAN dedicado de los routers VPN de la serie RVOXX.

- WANZ2: puerto WAN2/DMZ de losrouters VPN de la serie RVOX X. Solo se muestra en el menu
desplegable si se ha configurado como WAN y no como puerto de zona desmilitarizada (DM Z).

Paso 3. (Opcional) Para habilitar la VPN, marque la casilla de verificacion en el campo Habilitar. La
VPN esta activada de forma predeterminada.

Configuracion del grupo local

Nota: Laconfiguracién del grupo local en un router debe ser la misma que la configuracién para el
grupo remoto en €l otro router.

Gateway To Gateway

Add a New Tunnel

Tunnel Ma. 2

Tunnel Mame : tunnel_new

Interface : WAN v

Enable : +

- )
Local Group Setup

Local Security Gateway Type : I Only W
IP Address : 0.0.0.0

Local Security Group Type : Subnet v

|P Address : 192.168.1.0

LSUbnm Mask : 255.2556.25656.0




Paso 1. Elija el método de identificacion del router adecuado para establecer un tinel VPN en lalista
desplegable Local Security Gateway Type (Tipo de gateway de seguridad local).

- S0lo | P: el router local (este router) es reconocido por una direccion IP estética. Sélo puede
seleccionar esta opcion si €l router tiene una lP WAN estética. Ladirecciéon IP estaticade WAN
aparece automaticamente en el campo IP Address (Direccion IP).

- Autenticacion de | P + nombre de dominio (FQDN): El acceso al tunel es posible através de una
direccion IP estéticay un dominio registrado. Si elige esta opcidn, introduzca el nombre del dominio
registrado en el campo Nombre de dominio. La direccion IP estatica de WAN aparece
automaticamente en el campo IP Address (Direccion IP).

- Autenticacion de direccion | P + direccion de correo electronico (FQDN de USUARIO): El acceso
al tanel esposible através de unadireccion I P estaticay una direccion de correo electronico. Si elige
esta opcion, ingrese la Direccidn de correo electrénico en €l campo Direccion de correo electronico.
Ladireccion IP estéticade WAN aparece automaticamente en €l campo |P Address (Direccion IP).

- Autenticacion de | P dinamica + nombre de dominio (FQDN): El acceso al tunel es posible através
de unadireccion IP dinamicay un dominio registrado. Si elige esta opcion, introduzca el nombre del
dominio registrado en e campo Nombre de dominio.

- Autenticacion de | P dinamica + direccion de correo electronico (FQDN de USUARIO): El acceso
al tunel es posible através de una direccién |P dindmicay una direccién de correo electrénico. Si
elige esta opcidn, ingrese la Direccion de correo electronico en € campo Direccion de correo
electronico.

Paso 2. Elijael usuario de LAN local o el grupo de usuarios adecuados que pueden acceder a tunel
VPN en lalista desplegable Grupo de seguridad local. El valor predeterminado es Subred.

- IP: sblo un dispositivo LAN puede acceder a tunel VPN. Si elige esta opcion, introduzcala
direccion IP del dispositivo LAN en el campo Direccion IP.

- Subred: todos los dispositivos LAN de una subred especifica pueden acceder al tunel. Si elige esta
opcién, introduzcaladireccion |P de subred y la méascara de subred de los dispositivos LAN en los
campos |P Address (Direccion |P) y Subnet Mask (Mascara de subred) respectivamente. La mascara
predeterminada es 255.255.255.0.

- Intervalo IP: un intervalo de dispositivos LAN puede acceder a tunel. Si elige esta opcidn, ingrese
ladireccion IPinicia y final en los camposIPinicia e IP fina respectivamente.

Paso 3. Haga clic en Guardar para guardar la configuracion.
Configuracion de grupo remoto

Nota: Laconfiguracion del grupo remoto en un router debe ser la misma que la configuracion del
grupo local en €l otro router.



Local Group Setup

Local Security Gateway Type : IF + Email Address({USER FQDMN) Authentication W

Email Address : abcd @ mail.com

IP Address : 0000

Local Security Group Type - IP W

IP Address : 192.168.1.1

r )

Remote Group Setup

Remaote Security Gateway Type : IP Only W
IF Address v

Remuote Security Group Type © Subnet W

IP Address :

@ubnet Mask : 255.256.265.0 y

Paso 1. En lalista desplegable Remote Security Gateway Type (Tipo de gateway de seguridad
remota), elija el método paraidentificar € router remoto para establecer el tunel VPN.

- S0lo IP: el acceso al tunel es posible através de unalP WAN estética. Si conoce ladireccion 1P del
router remoto, seleccione IP address (Direccion |P) en lalista desplegable situada justo debajo del
campo Remote Security Gateway Type (Tipo de gateway de seguridad remota) e introduzca la
direccion IP. ElijalP by DNS Resolved si no conoce ladireccion IP pero conoce € nombre de
dominio e introduzca el nombre de dominio del router en e campo IP by DNS Resolved.

- Autenticacion de | P + nombre de dominio (FQDN): El acceso al tunel es posible através de una
direccion IP estéticay un dominio registrado para el router. Si conoce la direccion IP del router
remoto, seleccione Direccion IP en lalista desplegable situada justo debajo del campo Remote
Security Gateway Type (Tipo de gateway de seguridad remota) e introduzca la direccion. ElijalP by
DNS Resolved si no conoce la direccion | P pero conoce el nombre de dominio e introduzca el
nombre de dominio del router en el campo IP by DNS Resolved. Introduzca el nombre de dominio
del router en el campo Domain Name (Nombre de dominio), independientemente del método que
elijaparaidentificarlo.

- Autenticacion |P + Direccion de correo electronico (FQDN de USUARIO): El acceso al tunel es
posible através de unadireccion |P estéticay una direccion de correo electronico. Si conoce la
direccion IP del router remoto, seleccione Direccion IP en lalista desplegable que aparece
directamente debajo del campo Remote Security Gateway Type (Tipo de gateway de seguridad
remota) e introduzca la direccién. Elija|P by DNS Resolved si no conoce la direccién IP pero
conoce €l nombre de dominio e introduzca el nombre de dominio del router en el campo IP by DNS
Resolved. Introduzca la direccion de correo electronico en € campo Direccion de correo electrénico.

- Autenticacion de | P dinamica + nombre de dominio (FQDN): El acceso al tunel es posible através
de unadireccion IP dindmicay un dominio registrado. Si elige esta opcion, introduzca el nombre del
dominio registrado en el campo Nombre de dominio.

- Autenticacion de | P dindmica + direccion de correo electronico (FQDN de USUARIO): El acceso
al tanel esposible através de unadireccion IP dindmicay unadireccion de correo electronico. Si
elige esta opcidn, ingrese la Direccion de correo electronico en el campo Direccién de correo



electroénico.

Paso 2. Elija€l usuario de LAN remota adecuado o € grupo de usuarios que pueden acceder a tunel
VPN en lalista desplegable Remote Security Group Type (Tipo de grupo de seguridad remota).

- IP: s6lo un dispositivo LAN especifico puede acceder a tlnel. Si elige esta opcion, introduzcala
direccion IP del dispositivo LAN en el campo Direccion IP.

- Subred: todos los dispositivos LAN de una subred especifica pueden acceder al tlnel. Si elige esta
opcion, introduzcaladireccion IP de subred y la méscara de subred de los dispositivos LAN en los
campos | P Address (Direccién IP) y Subnet Mask (M éscara de subred) respectivamente.

- Intervalo IP: un intervalo de dispositivos LAN puede acceder a tunel. Si elige esta opcidn, ingrese
ladireccion IPinicia y final en los camposIPinicia e IP fina respectivamente.

Nota: Los dos routers de los extremos del tinel no pueden estar en la misma subred.

Paso 3. Haga clic en Guardar para guardar la configuracion.

Configuracion de I Psec

IPSec Setup

Keying Mode : IKE with Preshared key W
Phase 1 DH Group : Group 1-768 bit W
Phase 1 Encryption : DES (¥
Fhase 1 Authentication : MD5 W
Phase 1 SA Life Time : 28800 seconds
Perfect Forward Secrecy ;

Phase 2 DH Group : Group 1- 768 bit W
Phase 2 Encryption : DES W
Fhase 2 Authentication : MDs W
Fhase 2 SA Life Time : 3600 seconds

Preshared Key :

Minimum Preshared Key Complexity Enahble

Preshared Key Strength Meter : s

Advanced +

Save Cancel

El protocolo de seguridad de Internet (1PSec) es un protocolo de seguridad de capa de Internet que
proporciona seguridad integral mediante la autenticacion y el cifrado durante cualquier sesion de
comunicacion.



Nota: ambos extremos de la VPN necesitan tener |os mismos métodos de cifrado, descifrado y
autenticacion para funcionar correctamente. Introduzca los mismos parametros de configuracion

| PSec para ambos routers.

IPSec Setup

Keying Mode :
Phase 1 DH Group :
Phase 1 Encryption :

Phase 1 Authentication :

Phase 1 SA Life Time :

Perfect Forward Secrecy :

Phase 2 DH Group :
Phase 2 Encryption :

Phase 2 Authentication :

Phase 2 SA Life Time :

Preshared Key :

Minimum Preshared Key Complexity :

Preshared Key Strength Meter ;

IKE with Preshared key
Manual

W

DES

MD5

28800

Group 1- 768 hbit
DES

MD5

Enable

L

seconds

seconds

Paso 1. Elija el modo de gestion de claves adecuado para garantizar la seguridad en lalista
desplegable Modo de claves. El modo predeterminado es IKE con clave previamente compartida.

- Manual: un modo de seguridad personalizado para generar una nueva clave de seguridad por si
mismo y sin negociacion con laclave. Es € mejor uso durante la resolucion de problemasy en un

entorno estatico pequefo.

- IKE con clave previamente compartida: el protocolo de intercambio de claves de Internet (IKE) se

utiliza para generar e intercambiar autométicamente una clave previamente compartida con el fin de
establecer una comunicacion de autenticacion para el tunel.

Configuracién de | PSec para el modo de creacién manual de claves



IPSec Setup

keying Mode : IManual W
Incoming SPI : 101

Cutgoing 5P : 101

Encryption : DES (¥
Authenticatien : MD5 W

Encryption Key :

Authentication Key :

Paso 1. Introduzca el valor hexadecimal exclusivo del indice de parametros de seguridad (SPI)
entrante en el campo SPI entrante. El SPI se transporta en el encabezado de protocolo de carga de
seguridad de encapsulacion (ESP) y determinala proteccion para el paquete entrante. Puede introducir
un valor entre 100 y ffffffff. El SPI entrante del router local debe coincidir con el SPI saliente del
router remoto.

Paso 2. Introduzca el valor hexadecimal Gnico del indice de parametros de seguridad (SPI) saliente en
el campo SPI saliente. Puede introducir un valor entre 100 y ffffffff. El SPI saliente del router remoto
debe coincidir con el SPI entrante del router local.

Nota: Dostuneles no pueden tener el mismo SPI.

IPSec Setup

Keying Mode : IManual (¥
Incoming SPI : 101

Cutgoing 5P ; 101

Encryption :

Authentication :

Encryption Key :

Authentication Key :

Paso 3. Elija el método de encriptacion adecuado paralos datos en la lista desplegable Encryption
(Encriptacion). El cifrado recomendado es 3DES. El tinel VPN debe utilizar el mismo método de
encriptacion en ambos extremos.

- DES: el esténdar de cifrado de datos (DES) utiliza una clave de 56 bits para el cifrado de datos.
DES esta desactualizado y se debe utilizar tnicamente si un solo terminal admite DES.

- 3DES: € triple esténdar de cifrado de datos (3DES) es un método de cifrado simple de 168 bits.
3DES cifralos datos tres veces, o que proporciona més seguridad y, luego, DES.



IPSec Setup

Keying Mode : Manual W
Incoming SFI - 101

QOutgoing SPI : 101

Encryption : 3DES W

Authentication : MD5 W
Encryption Key : ._

Authentication Key :

Paso 4. Elija el método de autenticacién adecuado para los datos en la lista desplegable Autenticacion.
L a autenticacion recomendada es SHA 1, ya que es mas segura que MD5. El tunel VPN necesita
utilizar el mismo método de autenticacion para ambos extremos.

- MD5: Message Digest Algorithm-5 (MD5) es unafuncién de hash de 128 bits que proporciona
proteccion alos datos frente a ataques malintencionados mediante el cdlculo de lasumade
comprobacion.

- SHA1: el agoritmo hash seguro version 1 (SHA1) es unafuncion de hash de 160 bits més segura
gue MD5, pero tarda mas tiempo en calcularse.

IP5Sec Setup

Keying Mode : Manual W

Incoming SPI : 101

Qutgoing SPI : 101

Encryption : 3DES W

Authentication : SHAT W

Encryption Key : ach1230000000000 | ab456fbc00000000 | B¥E600bcal0000000
L.thhemll:atlon Key : acbd1234000000000000000000000000C ]

Paso 5. Introduzca la clave paracifrar y descifrar |os datos en el campo Encryption Key (Clave de
cifrado). Si elige DES como método de cifrado en el Paso 3, ingrese un valor hexadecimal de 16
digitos. Si elige 3DES como método de cifrado en el Paso 3, introduzca un valor hexadecimal de 40
digitos.

Paso 6. Introduzca una clave previamente compartida para autenticar €l tréfico en el campo
Authentication Key (Clave de autenticacion). Si elige MD5 como método de cifrado en el Paso 4,
introduzca un valor hexadecimal de 32 digitos. Si elige SHA 1 como método de autenticacion en el
paso 4, introduzca un valor hexadecimal de 40 digitos. Si no agrega suficientes digitos, se agregaran
ceros d final hasta que haya suficientes digitos. El tinel VPN necesita utilizar lamisma clave
previamente compartida para ambos extremos.

Paso 7. Haga clic en Guardar paraguardar la configuracion.

| KE con configuracion del modo de clave previamente compartida



IPSec Setup

Keying Mode : IKE with Preshared key W
Phase 1 DH Group : Group 1- 768 bit W
Phase 1 Encryption : Gr-:uup 2-1024 bit
Group 5- 1536 hit _

Phase 1 Authentication : HES -
Phase 1 SA Life Time : 28800 seconds
Perfect Forward Secrecy

Phase 2 DH Group : Group 1- 768 bit W
Phase 2 Encryption : DES W
FPhase 2 Authentication : MD5 W
Phase 2 SA Life Time : 3600 seconds

Freshared Key :

Minimum Preshared Key Complexity : Enakble

Preshared Key Strength Meter : S

Paso 1. Elijael grupo DH de fase 1 adecuado en lalista desplegable Grupo DH defase 1. LaFase 1 se
utiliza para establecer la Asociacion de seguridad 16gica (SA) simplex entre los dos extremos del tunel
para admitir la comunicacién segura de autenticacion. Diffie-Hellman (DH) es un protocolo de
intercambio de claves criptogréficas que se utiliza para determinar lafuerza de la clave durante la
Fase 1y también comparte la clave secreta para autenticar la comunicacion.

- Grupo 1 - 768 bits: la clave de menor seguridad y el grupo de autenticacion més inseguro, pero que
tarda menos tiempo en calcular las claves IKE. Se prefiere esta opcién si lavelocidad de lared es
baja.

- Grupo 2 - 1024 bits: una clave de mayor seguridad y un grupo de autenticacion mas seguro que el
grupo 1, pero se necesita mas tiempo para calcular las claves IKE.

- Grupo 5 - 1536 bits: la clave de mayor seguridad y € grupo de autenticacion mas seguro. Necesita
més tiempo para calcular las claves IKE. Se prefiere si lavelocidad de lared es alta



IPSec Setup

Keying Mode : IKE with Preshared key W
Phase 1 DH Group : Group 2 - 1024 bit W
i Y
Phase 1 Encryption : DE= W
Fhase 1 Authentication : 3DES
AES-128
Phaze 1 SA Life Time : AES-192
AES-256
-
Perfect Forward Secrecy : \@
Phase 2 DH Group : Group 1- 768 bit '
Fhase 2 Encryption : DES W
Phase 2 Authentication : MCS W
Phase 2 SA Life Time : 2600 seconds

Preshared Key :

Minimum Preshared Key Complexity Enable

Preshared Key Strength Meter : e

Paso 2. Elijael cifrado de fase 1 adecuado paracifrar la clave en lalista desplegable Cifrado de fase 1.
Serecomiendan AES-128, AES-192 0 AES-256. El tunel VPN necesita utilizar el mismo método de
cifrado para ambos extremos.

- DES: € estéandar de cifrado de datos (DES) utiliza una clave de 56 bits para el cifrado de datos.
DES esta desactualizado y se debe utilizar Gnicamente si un solo terminal admite DES.

- 3DES: € triple estandar de cifrado de datos (3DES) es un método de cifrado simple de 168 bits.
3DES cifralos datos tres veces, |0 que proporcionamas seguridad y, luego, DES.

- AES-128: € estédndar de cifrado avanzado (AES) es un método de cifrado de 128 bits que
transforma el texto sin formato en texto cifrado mediante 10 ciclos de repeticion.

- AES-192: € estédndar de cifrado avanzado (AES) es un método de cifrado de 192 bits que
transforma el texto sin formato en texto cifrado mediante 12 ciclos de repeticion. AES-192 es mas
seguro que AES-128.

- AES-256: € estédndar de cifrado avanzado (AES) es un método de cifrado de 256 bits que
transforma el texto sin formato en texto cifrado mediante 14 ciclos de repeticion. AES-256 es el
método de cifrado mas seguro.



IPSec Setup

Keying Mode : IKE with Preshared key W
FPhase 1 OH Group : Group 2 - 1024 bit W
Phase 1 Encryptian : I0DES '
Fhase 1 Authentication : [ mla W
Mps
Fhase 1 SA Life Time : [ SHAT |
Perfect Forward Secrecy
Phase 2 OH Group : Group 1-763 bit W
Phase 2 Encryption : DES W
Phase 2 Authentication : MD5 W
Phase 2 SA Life Time : 3600 seconds

Preshared Key :

Minimum Preshared Key Complexity Enable

FPreshared Key Strength Meter :

Paso 3. Elijael método de autenticacion de fase 1 adecuado en lalista desplegable Fase 1
Autenticacion. El tinel VPN necesita utilizar el mismo método de autenticacion para ambos extremos.
Serecomienda SHA 1.

- MD5: Message Digest Algorithm-5 (MD5) es unafuncién de hash de 128 bits que proporciona
proteccion alos datos frente a ataques malintencionados mediante el cdlculo de lasumade
comprobacion.

- SHA1: el agoritmo hash seguro version 1 (SHA1) es unafuncion de hash de 160 bits més segura
gue MD5, pero tarda mas tiempo en calcularse.



IPSec Setup

Keying Mode : IKE with Preshared key L
Phase 1 DH Group : Group 2 - 1024 bit W
Phase 1 Encryption : I0DES W
Fhase 1 Authentication : MD5 W
Fhase 1 SA Life Time : 27300 geconds
Perfect Forward Secrecy

Phase 2 DH Group : Group 1- 768 bit Ly
FPhase 2 Encryption : DES W
Phase 2 Authentication : MD5 W
Phase 2 SA Life Time : 2600 seconds

Preshared Key :

Minimum Preshared Key Complexity Enable

Preshared Key Strength Meter ; BB

Paso 4. Introduzca la cantidad de tiempo en segundos durante los cuales las claves de lafase 1 son
validasy €l tinel VPN permanece activo en el campo Phase 1 SA Life Time (Tiempo de vidade SA
defasel).

Paso 5. Marque la casilla de verificacion Confidencialidad directa perfecta para proporcionar mas
proteccién alas claves. Esta opcion permite que € router genere una nueva clave si seve
comprometida alguna clave. Los datos cifrados solo se ponen en riesgo através delaclave
comprometida. Esta es una accion recomendada, ya que proporciona mas seguridad.



IPSec Setup

Keying Mode : IKE with Preshared key W
Phase 1 OH Group : Group 2 - 1024 bit W
Phase 1 Encryption : I0DES "
FPhase 1 Authentication : MDa '
Phaze 1 SA Life Time : 27800 seconds
Perfect Forward Secrecy
Phase 2 DH Group : Group 1- 768 bit Y
_ Group 1- 768 bit
Fhase 2 Encryption : | Group 2 - 1024 bit
Group 5 - 1536 hit |
Phase 2 Authentication : )= -
Phase 2 SA Life Time : 3600 seconds

Preshared Key :

Minimum Preshared Key Complexity Enable

Preshared Key Strength Meter : I

Paso 6. Elijael grupo DH de fase 2 adecuado en lalista desplegable Grupo DH de fase 2. Lafase 2
utilizala asociacion de seguridad y se utiliza para determinar la seguridad del paquete de datos a
medida que pasa por los dos puntos finales.

- Grupo 1 - 768 bits: la clave de menor seguridad y el grupo de autenticacion més inseguro, pero que
tarda menos tiempo en calcular las claves IKE. Se prefiere esta opcidn si lavelocidad de lared es
baja.

- Grupo 2 - 1024 bits - Una clave de mayor seguridad y un grupo de autenticacion mas seguro que el
grupo 1, pero toma més tiempo computar las claves IKE.

- Grupo 5 - 1536 bits: la clave de mayor seguridad y € grupo de autenticacion mas seguro. Necesita
més tiempo para calcular las claves IKE. Se prefiere si lavelocidad de lared es alta



IPSec Setup

Keying Mode :

Phase 1 DH Group :

|[KE with Preshared key

Group 2 - 1024 bit

Phase 1 Encryption : 30DES v
Phase 1 Authentication : MC5 v
Phase 1 SA Life Time : 27800 seconds
Perfect Forward Secrecy :
Phase 2 DH Group : Group 2 - 1024 bit W
- 3
Phase 2 Encryption : DES W
MILLL
Phase 2 Authentication : _
2DES
Phase 2 SA Life Time : AES-128
AES-1892
Preshared Key - | AES-236 |/

Minimum Preshared Key Complexity : Enahble

Preshared Key Strength Meter :

Paso 7. Elijael cifrado de fase 2 adecuado paracifrar la clave en lalista desplegable Cifrado de fase 2.
Se recomiendan AES-128, AES-192 0 AES-256. El tanel VPN necesita utilizar el mismo método de
cifrado para ambos extremos.

-NULL: no se utiliza cifrado.

- DES: @ estédndar de cifrado de datos (DES) utiliza una clave de 56 bits para el cifrado de datos.
DES esta desactualizado y se debe utilizar Unicamente si un solo terminal admite DES.

- 3DES: € triple estandar de cifrado de datos (3DES) es un método de cifrado simple de 168 bits.
3DES cifralos datos tres veces, |0 que proporciona mas seguridad y, luego, DES.

- AES-128: € estédndar de cifrado avanzado (AES) es un método de cifrado de 128 bits que
transforma el texto sin formato en texto cifrado mediante 10 repeticiones de ciclo.

- AES-192: € estédndar de cifrado avanzado (AES) es un método de cifrado de 192 bits que
transforma el texto sin formato en texto cifrado mediante 12 repeticiones ciclicas. AES-192 es mas
seguro que AES-128.

- AES-256: € estandar de cifrado avanzado (AES) es un método de cifrado de 256 hits que
transforma el texto sin formato en texto cifrado mediante 14 repeticiones de ciclos. AES-256 es €l
método de cifrado més seguro.



IPSec Setup

Keying Mode :
Phase 1 DH Group :
Phase 1 Encryption :

Phase 1 Authentication :

Phase 1 SA Life Time :

Perfect Forward Secrecy :

Phase 2 DH Group :
Phase 2 Encryption :

Phase 2 Authentication :

FPhase 2 SA Life Time :

Preshared Key :

Minimum Preshared Key Complexity

Preshared Key Strength Meter ;

IKE with Prezhared key W
Group 2 - 1024 bit W
3DES "
MO W
27500 seconds
Group 2 - 1024 oit W
DES w
MD5 v]
| NULL
|
SHA1
Enable
e s [ |

Paso 8. Elija el método de autenticacién adecuado en la lista desplegable Phase 2 Authentication
(Autenticacion de fase 2). El tinel VPN necesita utilizar el mismo método de autenticacion para
ambos extremos. Se recomienda SHA 1.

- MD5: Message Digest Algorithm-5 (MD5) es una funcion de hash hexadecimal de 128 bits que
proporciona proteccién a los datos frente a ataques malintencionados mediante €l calculo de lasuma

de comprobacién.

- SHAL: e algoritmo hash seguro version 1 (SHA1) es una funcion de hash de 160 bits més segura
gue MD5, pero tarda mas tiempo en calcularse.

- Null: no se utiliza ningin método de autenticacion.



IPSec Setup

keying Mode : IKE with Preshared key W
Phase 1 DH Group : Group 2 - 1024 bit W
Phase 1 Encryption : 3DES W
Phase 1 Authentication : MDs W
Phase 1 SA Life Time : 27800 seconds
Perfect Forward Secrecy

Phase 2 DH Group : Group 2 - 1024 bit W
Phase 2 Encryption : DES W
Fhase 2 Authentication : SHAM W
rF'_hase 2 SA Life Time : 3700 seconds h
Preshared Key : abcd1234

Minimum Preshared Key Complexity : Enable

freshared Key Strength Meter : L

A

Paso 9. Introduzca la cantidad de tiempo en segundos durante los cuales las claves de lafase 2 son
vélidasy el tinel VPN permanece activo en el campo Phase 2 SA Life Time (Tiempo de vida de SA
defase 2).

Paso 10. Introduzca una clave que se haya compartido previamente entre los pares |KE para autenticar
los pares en &l campo Clave previamente compartida. Se pueden utilizar hasta 30 hexadecimalesy
caracteres como clave previamente compartida. El tinel VPN necesita utilizar lamismaclave
previamente compartida para ambos extremos.

Nota: Se recomienda encarecidamente cambiar con frecuenciala clave previamente compartida entre
los pares IKE para que la VPN permanezca protegida.

Paso 11. (Opciona) Si desea habilitar e medidor de intensidad para |a clave previamente compartida,
active la casillade verificacion Complgjidad minima de clave previamente compartida. Se utiliza
para determinar la seguridad de la clave previamente compartida a través de barras de color.

- Medidor de fuerza de clave previamente compartida: muestra lafuerza de la clave previamente
compartida através de barras de colores. El rojo indica una fuerza débil, e amarillo indica una
fuerza aceptable y el verde indica una fuerza fuerte.

Paso 12. Hagaclic en Guardar para guardar la configuracion.

Nota: Si desea configurar las opciones disponibles en la seccidén Avanzadas para VPN de puertade
enlace a puerta de enlace, consulte el articulo Configuracién de |os par&metros avanzados para VPN
de puerta de enlace a puerta de enlace en routers VPN RV016, RV042, RV042G y RV082.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



