Blogueo del acceso HT TPS para un sSitio concreto
en losroutersVPN RV016, RV042, RV042G y
RV082

Objetivo

El protocolo de transferencia de hipertexto seguro (HTTPS) es una combinacién del protocolo de
transferencia de hipertexto (HTTP) con el protocolo SSL/TLS para proporcionar comunicacion
cifrada o comunicacion segura.

Este documento explica como bloquear €l acceso de los usuarios alos sitios web https 0 URLS
deseados. Esto ayudard al usuario a blogquear sitios malintencionados conocidos o no deseados por
motivos de seguridad y otros, como €l control parental.

Dispositivos aplicables

&€ECRVO016
GECRV042
&ECRV 042G
&ECRV082

Version del software

&€¢4.2.2.08

Bloquear acceso HTTPS

Debe encontrar ladireccion IP del sitio web concreto que desea bloquear. Paraello, sigalos pasos 1y
2 que aparecen a continuacion.

Paso 1. En su PC, abra el simbolo del sistemaen Inicio > Ejecutar. A continuacion, escribacmd en
el campo Abrir. (En Windows 8, simplemente escriba cmd en la pantalla Inicio.)

Paso 2. En laventana Command Prompt, ingrese nslookup <space> URL. LaURL es € sitio web que
desea bloquear. Por gjemplo, si desea bloquear €l sitio web "www.example.com", debe introducir:
nslookup www.example.com.
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Se mostraran |os siguientes campos:
- Servidor: muestra el nombre del servidor DNS que proporcionainformacion a router.
- Direccion: muestra ladireccion |P del servidor DNS que proporcionainformacién al router.
- Nombre &€ Muestra el nombre del servidor que aloja el sitio web que ingresd en el Paso 2.
- Direccion &” Muestraladireccion |P del servidor que aloja e sitio web que ingresd en el Paso 2.

- Alias: Muestra el nombre de dominio completo (FQDN) del servidor que aloja el sitio web
especificado en € paso 2.

Ladireccion del servidor del sitio web es o que necesitamos.

Paso 3. Inicie sesion en la utilidad de configuracion del router paraelegir Firewall > Access Rules.
Se abre la pagina Regla de acceso:
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Paso 4. Haga clic en Agregar paraagregar una nuevaregla. Aparece la ventana Access Rules:



Paso 5. Elija Denegar en lalista desplegable Accidn para bloquear €l sitio web deseado.
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Paso 6. ElijaHTTPS [TCP/443~443] en lalista desplegable Servicio, ya que estamos bloqueando
unaURL HTTPS.
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Paso 7. Elijala opcion que desee para Log Management (Gestion de registros) en lalista desplegable
Log (Registro).

- Registrar paquetes que coincidan con estaregla: registraralos paguetes blogueados.
- No registrar: no registrara ninguin paquete.

Paso 8. ElijaL AN en lalista desplegable Source Interface , ya que tenemos que bloguear la solicitud
de URL que provendrade lainterfaz LAN de losrouters.
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Paso 9. Elijalaopcién que desee en lalista desplegable | P de origen. A continuacion, introduzca las
direcciones | P de las maguinas a las que no se permite acceder a sitio web:
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- Single: lareglabloquea los paguetes de una Unica direccion IP en lainterfaz LAN.

- Rango: laregla bloguea los paguetes de un rango de direcciones | P (s6lo IPv4) en lainterfaz LAN.
Introduzca la primera direccién IP del intervalo en el primer campo y, a continuacion, introduzcala
direccion IP final en e segundo campo.

-ANY': lareglase aplicaatodas |as direcciones |P de lainterfaz LAN.

Paso 10. Seleccione la opcion deseada en la lista desplegable | P de destino. A continuacion,
introduzca ladireccion IP de la URL que desea bloquear. Consulte los pasos 1y 2 para obtener ayuda

con la busgueda de esta informacion.
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- Single: laregla bloquea los paquetes de una Unica direccién IP en lainterfaz LAN.

- Rango: laregla bloguea los paguetes de un rango de direcciones | P (s6lo IPv4) en lainterfaz LAN.
Introduzca la primeradireccion | P del intervalo en el primer campo y, a continuacion, introduzca la
direccion IP final en e segundo campo. Normal mente, esta opcidn no se utiliza, ya que a veces sera
inexactay blogueara otros sitios web.

Paso 11. Seleccione la opcidn de programacion que desee en la seccién Programaci on.
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- Siempre: estareglabloquea el sitio web todo el tiempo.

- Intervalo: estareglabloquea el sitio web solo a una hora o dia de la semana en particular.

Paso 12. Si seleccionalnterval en e paso 11, introduzcalahoradeinicio y finalizacion que desee en



los campos Fromy To.
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Paso 13. Si selecciona I ntervalo en € paso 11, marque los dias deseados en los que desea bloquear €l
sitio web o marque la casilla de verificacion Todos los dias para bloquear € sitio web todos los dias.

Paso 14. Haga clic en Guardar paraguardar la configuracion. El sitio web especificado se bloqueara
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Rehaga del paso 1 al paso 15 para bloquear mas URL.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



