| mplemente una alternativa Quick VPN para Mac
OSen losrouters VPN RV016, RV042, RV042G y
RV082

Objetivo

No existe unaversion de Quick VPN adecuada para Mac OS. Sin embargo, hay un nimero creciente
de usuarios que desean implementar una alternativa Quick VPN para Mac OS. En este articulo, |P
Securitas se utiliza como una aternativa para una Quick VPN.

Nota: Debe descargar e instalar IP Securitas en su MAC OS antes de iniciar la configuracion. Puede
descargarlo desde el siguiente enlace:

http://www.|lobotomo.com/products/| PSecuritas/

En este articulo se explica como implementar una alternativa Quick VPN para Mac OS en los routers
VPN Rv016, RV042, RV042G y RV082.

Dispositivos aplicables

&€ECRVO016
&ECRV042
&ECRV042G
&ECRV082

Version del software

&€¢v4.2.2.08

| mplementacion de una alter nativa Quick VPN para Mac OS

Nota: Laconfiguracion de VPN Client to Gateway del dispositivo debe realizarse primero. Para saber
mas sobre como configurar VPN Client to Gateway, consulte Configuracion de un Tunel de Acceso
Remoto (Cliente a Gateway) para Clientes VPN en Routers VPN RV016, RV042, RV042G y RV082.

Paso 1. Ejecute I P Securitas en el sistema operativo Mac. Aparece la ventana | PSecuritas:


http://www.lobotomo.com/products/IPSecuritas/

0.8 IPSecuritas

Profile: | Default

IPSec inactive

Paso 2. Haga clic en Start (Inicio).

Q IPSecuritas File Edit Certificates Window Help
000 . | Edit Connections... EﬂEj_

mport...
Export...
Export Wizard Template..
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Protect...

Unprotect..

Edit Profiles... 3P

Profile: | Default

IPSec inactive

Stop Start

Paso 3. En labarra de menus, elija Conexiones > Editar conexiones. Aparece la ventana
Connections.



800

Connections

[Conmections Phase 1 = Phase2 ID DNS Options |
Remote IPSec Device:
Local Side Prefer |IPvE Address
Endpoint Mode:
Remote Side
Endpoint Mode:
OSERCIEDR
Paso 4. Haga clic en €l icono + para agregar una nueva conexion.
800 Connections
[ Connactions ©-. -l Phasel | Phase2 | ID | DNS | Options |
(Example[:onnection )
Remote IPSec Device: | 192.168.1.1 |

[+ O -|a|Eala]

Local Side ["] Prefer IPvE Address
Endpoint Mode:  |P Address (optional):

| Host )

Remote Side

Endpoint Mode:  Network Address:

| Nework ¢ ) [0 168.1.0

Network Mask (CIDR): 24

Paso 5. Introduzca un nombre para la nueva conexion en conexiones.

General




8 I.T\' =]

Connections

[ Connections
ExampleConnection

Phase 1 Phase 2 ID | DNS

Options |

+ 573 - |85 a

192.168.1.1
[_| Prefer IPvG Address

Remote IPSec Device:

Local Side

Endpoint Mode:  |P Address (optional):

| Host ==

Remote Side

Endpoint Mode:  MNetwork Address:

| Network  +] '192.168.1.0

Network Mask (CIDR): 24

Paso 1. Haga clic en laficha General.

Paso 2. Introduzca la direccién |P del router remoto en €l campo Dispositivo | PSec remoto.

Nota: No es necesario configurar € lado local, ya que esta configuracién es para el cliente remoto.
Salo tiene que configurar el modo remoto.

Paso 3. En €l area Lado remoto, elijaRed en lalista desplegable Modo de terminal.

Paso 4. Introduzca la mascara de subred en € campo Mascarade red (CIDR).

Paso 5. Introduzca la direccion de red remota en el campo Network Address (Direccion de red).

Fasel

Lafase 1 eslaasociacion de seguridad |6gica (SA) simple entre los dos extremos del tunel para
admitir la comunicacion autenticada segura.

@00

Connections

| Connections
ExampleConnection

| General

Phase 2 | ID | DNS

Options

+ 0| - 8 Ba

Lifetime: 2880 || Seconds ¢
DH Group: | 1024 (2) =
Encryption: | DES =
Authentication: | SHA-1 *
Exchange Mode: | Main =
Proposal Check: | Obey =

Nonce Size: 16




Paso 1. Haga clic en |a pestafia Fase 1.

Paso 2. Introduzca la vida Util especificada durante la configuracion del tinel en el campo Lifetime
(Duracion). Si vence € tiempo, se renegociara automati camente una nueva clave. Laduracion dela
clave puede oscilar entre 1081 y 86400 segundos. El valor predeterminado paralafase 1 es 28300
segundos.

Paso 3. Elijala unidad de tiempo adecuada para €l tiempo de vida en lalista desplegable Tiempo de
vida. El valor predeterminado es segundos.

Paso 4. Elijael mismo grupo DH que haintroducido paralaconfiguracion del tanel en lalista
desplegable Grupo DH. El grupo Diffie-Hellman (DH) se utiliza para el intercambio de claves.

Paso 5. Elijad tipo de encriptacion en lalista desplegable Encryption (Encriptacion) que ha
introducido parala configuracion del tunel. El método de cifrado determinalalongitud de la clave
utilizada para cifrar/descifrar paquetes de carga de seguridad de encapsulacién (ESP).

Paso 6. Elija el método de autenticacién que ha especificado parala configuracion del tunel en lalista
desplegable Authentication (Autenticacidn). El tipo de autenticacion determina el método para
autenticar paguetes ESP.

Paso 7. Elijael modo de intercambio adecuado en la lista desplegable Modo de intercambio.

- Principal: representa el modo de intercambio paratodo tipo de gateway, excepto el nombre de
dominio completo (FQDN).

- Agresivo: representa el modo de intercambio del gateway de nombre de dominio completo
calificado (FQDN).

Fase 2

Lafase 2 eslaasociacion de seguridad para determinar la seguridad del paguete de datos durante €l
paso de |os pagquetes de datos a través de los dos puntos finales.

800 Connections

| General Phase 1 [P EE2" ID DNS  Options |

Connections
ExampleConnection

Lifetime: 28RO Seconds =

PFS Group: 1024 (2) -

Encryption: Authentication:

™ DES [ HMAC MD5

3DES B HMAC SHA-1
AES 256 HMAC SHA-256
AES 192 HMAC SHA-384
AES 128 HMAC SHA-512
Blowfish Null

Cacr 128

+x 0 - BBa

Paso 1. Haga clic en la pestafia Phase 2.

Paso 2. Introduzca la misma duracion en el campo Lifetime (Duracién) que introdujo parala



configuracion del tunel y también Phase 1 (Fase 1).

Paso 3. Elijalamismaunidad de tiempo de lavida Util en lalistadesplegable Vida util que ha
introducido parala configuracién del tunel y lafase 1.

Paso 4. Elijael mismo grupo DH de lalista desplegable Perfect Forwarding Secrecy (PFS) Group
(Confidencialidad de reenvio perfecta, PFS) que introdujo parala configuracion del tanel.

Paso 5. Desactive todos los métodos de cifrado y autenticacion no utilizados. Marque solo los
definidos en laficha Fase 1.

ID

800 Connections

Connections | GCeneral Phase 1 Phase 2 l_:‘,!DNS Options |

ExampleConnection

Local Identifier: Address =

ap

Remote Identifier: | Address

Authentication Method: | Preshared Key =

Preshared Key: sssesssssses

+ 370 - |85 a

Paso 1. Hagaclic en la pestafia | D.

Paso 2. Elijael mismo método de identificador local que el tunel en lalista desplegable | dentificador
local. Introduzca el valor adecuado seguin €l tipo de identificador local, si es necesario.

Paso 3. Elijael mismo método de identificador remoto que e tlnel en lalista desplegable
| dentificador remoto. Introduzca el valor adecuado segun €l tipo de identificador remoto, si es
necesario.

Paso 4. Elijael mismo método de autenticacion que €l tanel en lalista desplegable Método de
autenticacion. Introduzca el valor de autenticacion adecuado segun el tipo de método de autenticacion,
S es necesario.

Paso 5. Haga clic en el icono x (circulo rojo) para cerrar la ventana de conexion. De estaforma, se
guardaran autométicamente |os parametros. Aparece la ventana | PSecuritas.

Conexion



P IPSecuritas

(T

Profile: | Default

IPSec inactive

Paso 1. En laventana |PSecuritas, haga clic en Start. El usuario se conecta a continuacion para
acceder alaVPN.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



