Configuracion de Shrew VPN Client en losrouters
VPN RV042, RV042G y RV082 atravésde
Windows

Objetivo

Unared privadavirtual (VPN) es un método para que |0s usuarios remotos se conecten virtualmente a
unared privada através de Internet. Una VPN de cliente a puerta de enlace conecta el escritorio o
portatil de un usuario a unared remota mediante €l software de cliente VPN. Las conexiones VPN de
cliente a puerta de enlace resultan Utiles para los empleados remotos que desean conectarse de forma
segura alared de la oficina de formaremota. Shrew VPN Client es un software configurado en un
dispositivo host remoto que proporciona conectividad VPN facil y segura.

El objetivo de este documento es mostrarle cdmo configurar Shrew VPN Client para una computadora
gue se conectaa un RV042, RV 042G o Router VPN RV082.

Nota: Este documento asume que ya ha descargado € cliente Shrew VPN en el equipo con Windows.

Delo contrario, debe configurar una conexion VPN de cliente a puerta de enlace para poder comenzar
aconfigurar laVPN de Shrew. Para obtener més informacion sobre como configurar VPN de cliente a
puerta de enlace, consulte Configuracion de un tunel de acceso remoto (de cliente a puerta de enlace)

para clientes VPN en routers VPN RV042, RV042G y RV082.

Dispositivos aplicables

&ECRV042
&ECRV042G
&ECRV082

Version del software

&€Cv4.2.2.08

Configuracion de la conexion del cliente Shrew VPN en Windows

Paso 1. Haga clic en el programa Shrew VPN Client en el equipoy &boralo. Se abre la ventana Shrew
Soft VPN Access Manager:


ukp.aspx?vw=1&articleid=624
ukp.aspx?vw=1&articleid=624

(5] VPN Access Manager = E
File Edit Wiew Help

Add

Paso 2. Haga clic en Add (Agregar). Aparece la ventana VPN Ste Configuration:

VPN Site Configuration

Gereral | Client | Mame Fesolution | Authenticatic * | *

Remote Haost

Hozt Mame or IP Address Puart
500

Auto Configuration ke config pull W

Local Host

Adapter Mode

Ilze a witual adapter and aszigned address v

MTU Obtain Autamatically
1330 Address

Metmask.

Save Cancel

Configuracion general

Paso 1. Hagaclic en laficha General.



VPN Site Configuration

Elient Mame Bezolution | Authenticatc * | *

Remote Host

Haozt Mame aor IP Address Port
500

Auto Configuration ke config pull W

Local Host

Adapter Mode

Ilze a witual adapter and aszigned address w

MTLU Obtain Autornatically
1330 Address

Metrmask

Save | Cancel

Nota: Laseccion General se utiliza para configurar las direcciones | P de host remoto y local. Se
utilizan para definir los pardmetros de red para la conexion de cliente a puerta de enlace.

Paso 2. En el campo Host Name o IP Address, introduzca la direccion IP del host remoto, que es la
direccion IP delaWAN configurada.

Paso 3. En el campo Port, ingrese el nimero del puerto que se utilizara parala conexion. El nimero
de puerto utilizado en el gjemplo de laimagen es 400.

VPN Site Configuration

General | Client | Mame Fesolution | Authenticatic * | *

Remote Host
Host Mame or [P Address Port
2131633141 400

Auto Configuratian ike config pull W

Local Host
Adapter Mode

IJze a wirtual adapter and aszigned address v

MTU Obtain Automatically
1380 Addrezs

Metmaszk

| Save | Cancel

Paso 4. En lalista desplegable Configuracion automatica, seleccione la configuracion que desee.

- Desactivado: la opcion Desactivado desactiva cualquier configuracion automatica del cliente.



- Extraccion de configuracion IKE: permite que el cliente realice solicitudes de configuracion desde
un ordenador. Con la compatibilidad del equipo con el método Pull, la solicitud devuelve unalista
de las opciones de configuracion admitidas por €l cliente.

- Insercién de configuracion IKE: ofrece a un ordenador |a oportunidad de ofrecer parametros al
cliente através del proceso de configuracion. Si el equipo admite el método Push, la solicitud
devuelve unalista de las opciones de configuracion admitidas por €l cliente.

- DHCP sobre IPSec: ofrece al cliente la oportunidad de solicitar la configuracion del ordenador
mediante DHCP sobre | PSec.

VPN 5ite Configuration

General | Client | Mame Fesolution | Authenticatic * | *

Femote Host
Haost Mame ar [P Address Port
21316.33.141 400
Auta Configuratian : i-ke config pull v
dizabled

Cigal B ike config pull
ike config push
Adapter Mode dhcp over ipsec

Ilze a wirtual adapter and azzigned address W

MTLU Cbtain Automatically
1380 Address

Metmask

| Save | Cancel

Paso 5. En lalista desplegable Adapter Mode, elija el modo de adaptador deseado para el host local
basado en Auto Configuration.

- Utilizar un adaptador virtual y unadireccion asignada: permite al cliente utilizar un adaptador
virtual con una direccion especificada.

- Utilizar un adaptador virtual y unadireccion aleatoria: permite a cliente utilizar un adaptador
virtual con unadireccion aeatoria

- Utilizar un adaptador existente y unadireccion actual: utiliza un adaptador existente 'y su direccion.
No es necesario introducir informacién adicional.



VPN Site Configuration

General | Client | Mame Fesolution | &uthenticatic * |+

FRemote Host

Hozst Hame aor IP Address Puart
21316833141 400
Auta Configuration dizabled W

Local Host

Use an existing adapter and current address

7 I — | | o —

Metmaszk.

Save Cancel

Paso 6. Ingrese la unidad de transmision méxima (MTU) en e campo MTU s €ligio Usea Virtual
Adapter and Assigned Address de lalista desplegable Adapter Mode en €l Paso 5. La unidad de
transmisién maxima ayuda a resolver |os problemas de fragmentacion de | P. El valor predeterminado

es 1380.

Paso 7. (Opciona) Para obtener ladireccion y la méscara de subred autométicamente a través del
servidor DHCP, margue la casilla de verificacion Obtener automaticamente. Esta opcién no esta
disponible paratodas las configuraciones.

Paso 8. Ingrese ladireccion IP del cliente remoto en el campo Address s eligio Usea Virtual
Adapter and Assigned Address de lalista desplegable Adapter Mode en el Paso 5.

Paso 9. Ingrese Subnet Mask of the IP address of the remote client en el campo Netmask si €ligié Use
aVirtual Adapter and Assigned Address de la lista desplegable Adapter Mode en el Paso 5.



VPN Site Configuration

General | Client | Mame Fesolution | Authenticatic * | *

FRemote Host

Host Mame or [P Address Part

213163314 400
Auto Configuration ike config pull W
Local Host

Adapter Mode

Ilze a witual adapter and aszigned address w

MTU Obtain Automatically
1420 Address

M etmagk

Save Cancel

Paso 10. Haga clic en Guardar para guardar la configuracion.
Configuracion del Cliente
Paso 1. Haga clic en la pestaiia Cliente.

VPN 5ite Configuration

General Mame Rezolution | Authenticatic) 4 | *

Firewall O ptions

MAT Traversal enable W
MAT Traversal Port 4500
Keep-alive packet rate 15 Secs
IKE Fragmentation enable W
b awimnum packet size 540 Bytes
Qther Optionz

Enable Dead Peer Detaction
Enable 1SAFKMP Failure Matificationz
Enable Clent Login Banner

Save -| Cancel

Nota: En laseccion Cliente, puede configurar las opciones del firewall, la deteccidn de puntos
inactivosy las notificaciones de error ISAKMP (Internet Security Association and Key Management

Protocol). L os gustes definen qué opciones de configuracion se configuran manualmente y cuéles se
obtienen autométicamente.



Paso 2. Elijalaopcién transversal NAT (traduccion de direcciones de red) adecuada de lalista
desplegable NAT Traversal.

- Desactivar: € protocolo NAT esta desactivado.

- Activar: lafragmentacion IKE solo se utiliza s € gateway indica compatibilidad mediante
negociaciones.

- Forzar borrador: laversion de borrador del protocolo NAT. Se utilizasi el gateway indica soporte a
través de la negociacion o ladeteccion de NAT.

- Forzar RFC: laversion RFC del protocolo NAT. Se utilizas €l gateway indica soporte através de
la negociacion o la deteccion de NAT.

VPN Site Configuration

General| Cliert | Name Fesolution | &uthenticatic * | *

Firewall Options

AT Travergal

| enable W
dizable
enable
force-draft
forze-rfic

force-cizco-ud

MAT Traverzal Part

F.eep-alive packet rate
[F.E Fragmentation

bl aminnumn packet size 540 Bytes
Other Options

Enable Dead Peer D etection

Enable 1SAKMP Failure Motifications
Enable Client Login B anner

Save Cancel

Paso 3. Ingrese el puerto UDP para NAT en &l campo NAT Traversal Port. El valor predeterminado es
4500.

Paso 4. En el campo Velocidad de paguetes keepalive, ingrese un valor paralavelocidad alaque se

envian los paquetes keepalive. El valor se mide en segundos. El valor predeterminado es 30
segundos.&E™



VPN Site Configuration

General | Client | Mame Fesolution | Authenticatic * | *

Firewall Options

MAT Traversal force-draft W
MAT Traversal Fart 4400
K.eep-alive packet rate 1? Secs
IK.E Fragmentation ehable W
b asirnum packet zize 540 Butes
Qther Optionz

Enable Dead Peer Detection
Enable [S4kKMP Failure Matifications
Enable Chent Login Banrner

Save Cancel

Paso 5. En lalista desplegable Fragmentacion IKE, elijala opcion adecuada.

- Desactivar: no se utilizala fragmentacion IKE.

- Activar: lafragmentacion IKE solo se utiliza s €l gateway indica compatibilidad mediante
negociaciones.

- Fuerza: 1a fragmentacion IKE se utiliza independientemente de | as indicaciones o la deteccion.

VPN 5ite Configuration

General | Client | Name Resolution | Authenticatic * | *

Firewmall Options

MN&AT Traversal farce-draft W
MAT Traversal Port 4400
Keep-alive packet rate 17 Secs
I[K.E Fragmentation - ﬁ_ﬁglﬁu!g_ v
bl awimum packet size -.

force

Other Options
Enable Dead Peer Detection
Enable 1SAKMP Failure Motifications
Enable Client Login B anner

Save Cancel

Paso 6. Ingrese el tamafio maximo del paquete en el campo Tamafio méximo del paquete en Bytes. Si

el tamarfio del paquete es mayor que el tamafio maximo del paquete, se realizala fragmentacion IKE.
El valor predeterminado es 540 bytes.



Paso 7. (Opcional) Para permitir que el equipo y € cliente detecten cuando €l otro ya no puede
responder, active la casillade verificacion Habilitar deteccion de par muerto.

Paso 8. (Opcional) Para enviar notificaciones de error por parte del cliente VPN, marque la casillade
verificacion Enable | SAKMP Failure Notifications.

Paso 9. (Opcional) Paraque €l cliente muestre un anuncio de inicio de sesion cuando se establezcala

conexion con la puerta de enlace, active la casilla de verificacion Habilitar inicio de sesion de
cliente.

VPN Site Configuration

Gereral | Client | pame Resolution | Authenticatic * | *

Firewall Optionz

MAT Traversal farce-draft W
MAT Traversal Port 4400
Keep-slive packet rate 17| Secs
|K.E Fragmentation force W
FM aximum packet zize 520 Butes h
Other Optionz

Enable Dead Peer Detection
Enable 154kKMP Failure Hotifications
L Enahble Client Lagin Banner

Save Cancel

Paso 10. Hagaclic en Guardar para guardar la configuracion.
Configuracion deresolucién de nombres

Paso 1. Haga clic en la pestafia Resolucién de nombres.



VPN Site Configuration

General | Client || Mame Resolution | Authenticatic * | *

DMNS  wiNS

Enable DMS Obtain Automatically
Server Address #1
Server Address #2
Server Address #3
Server Address #4

Obtain Automatically
DMS Suffi

Save Cancel

Nota: La seccién Resolucién de nombres se utiliza para configurar 1os pardmetros DNS (sistema de
nombres de dominio) y WIN (servicio de nombres de Internet de Windows).

Paso 2. Hagaclic en lafichaDNS.

VPN Site Configuration

Gerneral | Client | Mame Resolution | &uthenticatic * | *

WINS

Enable DHS Qbtain Automatically
Server Address #1
Server Address #2
Server Address #3
Server Address #4

Obtain Automatically
DS Suffix

Save Cancel

Paso 3. Marque Enable DNS para habilitar el sistema de nombres de dominio (DNS).

Paso 4. (Opcional) Para obtener la direccion del servidor DNS autométicamente, marque la casillade
verificacion Obtener automaticamente. Si selecciona esta opcion, vaya directamente a paso 6.

Paso 5. Ingrese ladireccion del servidor DNS en el campo Direccion del servidor 1. Si hay otro
servidor DNS, introduzca la direccion de dichos servidores en |os campos restantes de Direccion del



servidor.

VPN S5ite Configuration
General | Client | Mame Resolution | &uthenticatic 4 | *

DNS | wiNS

Enable DMS [] Obtain Automatically
Server Address #1 213,16 .23 144
Server Address #2
Server Address #3
Server Address #4

Obtain Autornatically
DMS Suffix

Save Cancel

Paso 6. (Opcional) Para obtener el sufijo del servidor DNS automaéticamente, marque la casillade
verificacion Obtener automaticamente. Si selecciona esta opcion, vaya directamente a paso 8.

Paso 7. Introduzca €l sufijo del servidor DNS en el campo Sufijo DNS,
Paso 8. Haga clic en Guardar paraguardar la configuracion.
Paso 9. Hagaclic en lafichaWINS.

VPN 5ite Configuration

General | Client | Mame Resolution | &uthenticatic 4 | *

DM | WINS

Enable WINS Obtain Automatically
Server Address #1
Server Address §2

Save Cancel

Paso 10. Marque Enable WINS para habilitar Windows Internet Name Server (WINS).



Paso 11. (Opcional) Para obtener la direccion del servidor DNS automaticamente, marque la casilla de
verificacion Obtener automaticamente. Si selecciona esta opcion, vaya directamente a paso 13.

Paso 12. Introduzca la direccion del servidor WINS en el campo Server Address# 1. Si hay otros
servidores DNS, introduzca la direccion de dichos servidores en |os campos restantes de Direccion de
servidor.

VPN Site Configuration

Gerneral | Client | Mame Resolution | &uthenticatic * | *
DRSS | WINS

Ehable WINS [] Obtain Autarnatically
Server Address #1 21216 . 33 144
Server Address H2

1
| Save | Cancel

Paso 13. Haga clic en Guardar para guardar la configuracion.

Autenticacion

Paso 1. Haga clic en la pestafia Authentication.



WPN 5ite Configuration

Client | Mame Resolution | Authentication | Phase ¢ | *

Althentication Methad | Hybrid BS54 + =Auth W
Local Identity | Remote Identity | Credentials

|dentification Type

Fully Glualified Domain Hame W

FRDM String

{. Save | Cancel

Nota: En la seccidn Autenticacién, puede configurar 1os pardmetros para que € cliente mangje la
autenticacion cuando intente establecer una SA ISAKMP.

Paso 2. Elijael método de autenticacion adecuado en lalista desplegable Método de autenticacion.

- RSA hibrido + XAuth: no se necesitala credencial de cliente. El cliente autenticara el gateway. Las
credenciales se mostraran en forma de archivos de certificado o archivos de clave PEM o PKCS12.

- GRP hibrido + X Auth: no se necesitala credencial de cliente. El cliente autenticara el gateway. Las
credenciaes tendrén laformade archivo de certificado PEM o PKCS12 y una cadena secreta
compartida.

- RSA mutuo + XAuth: tanto € cliente como el gateway necesitan credenciales para autenticarse.
L as credencial es se mostraran en forma de archivos de certificado o tipo de clave PEM o PKCS12.

- PSK mutua + XAuth: tanto el cliente como el gateway necesitan credenciales para autenticarse. Las
credenciales tendran la forma de una cadena secreta compartida.

- RSA mutuo: tanto el cliente como el gateway necesitan credenciales para autenticarse. Las
credenciales se mostraran en forma de archivos de certificado o tipo de clave PEM o PKCS12.

- PSK mutua: tanto el cliente como la gateway necesitan credenciales para autenticarse. Las
credenciales tendran la forma de una cadena secreta compartida.



VPN Site Configuration

Client | Mame Fesolution | Authentication | Phase 1 | *

|

F_....._......_ m— = "

Authentication bMethod . Huybrd RS54 + #buth ¥
. ALt

Local dentity | Remo Hybrid GRP + XAuh
Mutual BS54 + Hauth

|dentification Tvpe || Mutual PSE + ¥Auth
Fully Qualified Domdi Mutual B34

P

FGDM String

Save Cancel

Configuracion de identidad local

Paso 1. Haga clic en la pestafia | dentidad local.

VPN 5ite Configuration

Client | Mame Fesolution | Authentication | Phagse 4 | *

Authentication Method | Hubrid RSA + Hauth W

Local Identity §Remate [dentity | Credentials

|dentification Type
Fully Qualified Domain Mame W

FGDM String

Save Cancel

Nota: Laidentidad local define el ID que se enviaala puerta de enlace para su verificacion. En la
seccion Identidad local, se configura el tipo de identificacion y la cadena FQDN (nombre de dominio

completo) para determinar como se enviael ID.

Paso 2. Elijala opcién de identificacion adecuada en lalista desplegable Tipo de identificacion. No
todas las opciones estén disponibles para todos |os modos de autenticacion.



- Nombre de dominio completamente calificado: laidentificacion del cliente de laidentidad local se
basa en un nombre de dominio completamente calificado. Si elige esta opcion, sigael paso 3y, a
continuacién, vaya directamente al paso 7.

- Nombre de dominio completamente calificado del usuario: laidentificacion del cliente dela
identidad local se basa en el nombre de dominio completamente calificado del usuario. Si elige esta
opcién, sigael paso 4y, a continuacion, vaya directamente al paso 7.

- Direccion IP: laidentificacion del cliente de laidentidad local se basaen ladireccion IP. Si marca
Usar unadireccion de host local detectada, ladireccidn IP se detecta automéaticamente. Si elige
esta opcidn, sigael paso 5y, a continuacion, vaya directamente al paso 7.

- Identificador de clave: laidentificacion del cliente local seidentificaa partir de un identificador de
clave. Si elige estaopcion, sigalospasos6y 7.

VPN Site Configuration
Client | Mame Resolution | Authentication | Phage 1 | *

Authentication Method | Hubrid BSa + =auth W

Local Identity | Remate |dentity | Credentials

|dauabificaticm Tuoe
e

Bl it

ully Qualified D armain N ame
[dzer Fully Qualified Domain M ame
IP Address

K.ep [dentifier

Save Cancel

Paso 3. Introduzca el nombre de dominio completo como cadena DNS en el campo Cadena FQDN.

Paso 4. Introduzca el nombre de dominio completo del usuario como cadena DNS en el campo
Cadena FQDN.

Paso 5. Introduzcaladireccién IP en el campo Cadena FQDN.
Paso 6. Ingrese el identificador de clave paraidentificar a cliente local en la Cadena de ID de clave.

Paso 7. Haga clic en Guardar para guardar la configuracion.
Configuracion deidentidad remota

Paso 1. Hagaclic en lafichaldentidad remota.



VPN 5ite Configuration

Client | Mame Resolution | Authentication | Phage 4 | ¥

Authentication Method | Hybrd RS + Hauth W

Local Identity { Femote [dertity } Credentials

Identification Type
A W

Save _i Cancel

Nota: Laidentidad remota verificael ID de la puerta de enlace. En la seccion Identidad remota, el
Tipo de identificacion se configura para determinar como se verificael ID.

Paso 2. Elijala opcion de identificacion adecuada en la lista desplegable Tipo de identificacion.
- Cualquiera: €l cliente remoto puede aceptar cualquier valor o 1D para autenticar.

- Nombre distintivo ASN.1: el cliente remoto se identifica autométicamente desde un archivo de
certificado PEM o PKCS12. Sdlo puede elegir estaopcion si elige un método de autenticacion RSA
en el paso 2 de la seccion Autenticacion. Marque la casillade verificacion Use el asunto en el
certificado recibido pero nolo compare con un valor especifico pararecibir automéaticamente el
certificado. Si elige estaopcion, sigael paso 3y, acontinuacion, vaya directamente a paso 8.

- Nombre de dominio completamente calificado: laidentificacion del cliente de laidentidad remota
se basa en e nombre de dominio completamente calificado. Solo puede elegir esta opcion si elige un
método de autenticacion PSK en el paso 2 de la seccion Autenticacion. Si elige estaopcion, sigael
paso 4y, a continuacion, vaya directamente a paso 8.

- Nombre de dominio completamente calificado del usuario: laidentificacion del cliente dela
identidad remota se basa en el nombre de dominio completamente calificado del usuario. Sélo puede
elegir estaopcion s elige un método de autenticacion PSK en el paso 2 de |a seccidn Autenticacion.
Si elige estaopcion, siga el paso 5y, a continuacion, vaya directamente al paso 8.

- Direccion | P: laidentificacion del cliente de laidentidad remota se basaen ladireccion IP. Si
marca Usar una direccion de host local detectada, ladireccion | P se detecta autométicamente. S
elige esta opcidn, siga el paso 6y, a continuacion, vaya directamente al paso 8.

- |dentificador de clave: laidentificacion del cliente remoto se basa en un identificador de clave. Si
elige esta opcidn, sigalospasos 7y 8.



WPN S5ite Configuration
Client | Mame Fesolution | Authentication | Phase 4 | ¥
Authentication Method | Hybrid BS54 + =auth W

Local Identity | Remote Identity | Credentials

|dentification Tune

A5M.1 Diztinguizhed Mame

Fully Qualified Damain Mame
Uzer Fully Qualified Domain Mame
IP Address

LKE_',' | dentifier

Save Cancel

Paso 3. Introduzca la cadenade DN ASN.1 en &l campo Cadena de DN ASN.1.

Paso 4. Introduzca el nombre de dominio completo como una cadena DNS en el campo Cadena
FQDN.

Paso 5. Introduzca el nombre de dominio completo del usuario como cadena DNS en el campo
Cadena FQDN.

Paso 6. Introduzca ladireccion IP en el campo Cadena FQDN.
Paso 7. Ingrese e identificador de clave paraidentificar a cliente local en el campo Key ID String.

Paso 8. Haga clic en Guardar para guardar la configuracion.
Configuracion de credenciales

Paso 1. Haga clic en la pestafia Credenciales.



VPN Site Configuration

Client | Mame Fesolution | Authentication | Phage 4 |+

Authentication Method | Hybrid BSA + =auth L

Local Identity | Remote |dentity [ Credentials

Server Certificate Sutarity File

Client Certificate File
Client Private K.ey File

Pre Shared Key

| Save | Cancel

Nota: En la seccién Credenciales, se configurala clave precompartida.

VPN Site Configuration
Client | Mame Resolution | Authentication | Phage 4 | *
Authentication Method | Mutual PSE, W

Local Identity | Remaote |dentity | Credentialz

Server Certificate Autarity File

Client Certifizate File

Client Private Key File

Fre Shared k.ey
(111111 1]

Save Cancel

Paso 2. Paraelegir el archivo de certificado de servidor, hagaclic en €l botén ... junto al campo
Archivo de autoridad certificadora del servidor y €elijalarutaen laque guardé el Archivo certificador
del servidor en su PC.

Paso 3. Para elegir el archivo de certificado de cliente, hagaclic en el boton ... situado junto a campo
Archivo de certificado de clientey elijalaruta en la que ha guardado el archivo de certificado de

clienteen € PC.

Paso 4. Paraelegir el archivo de clave privada de cliente, haga clic en €l botdn ... situado junto a



campo Archivo de clave privada de cliente y elijalaruta en laque ha guardado el archivo de clave
privada de cliente en el PC.

Paso 5. Introduzca la clave previamente compartida en €l campo PreShared Key. Debe ser lamisma
clave que la utilizada durante la configuracion del tanel.

Paso 6. Haga clic en Guardar para guardar la configuracion.
Configuracion defase 1
Paso 1. Haga clic en |a pestafia Fase 1.

WPN 5ite Configuration

M ame Fezolution | Authentication Phal* | *

Fropozal Parameters

Ewuchange Type agaressive W
DH Exchange qroup 2 W
Cipher Algorthm auto W
Cipher K.ey Length Bits
Hazh &lgorithim auto W
K.z Lite Time lirnit BE400) Secs
K.y Life Data limit 0 Khytes

[] Enable Check Point Compatible Yendar 1D

L_ Save . Cancel

Nota: En laseccion Fase 1, puede configurar |os parametros de modo que se pueda establecer una SA
ISAKMP con el gateway del cliente.

Paso 2. Elija el tipo de intercambio de claves adecuado en lalista desplegable Tipo de intercambio.
- Principal: laidentidad de |los pares esta asegurada.

- Agresivo: laidentidad de los pares no esta asegurada.



VPN Site Configuration

Mame Fesolution | Authentication | Phase 1| Pha 4 |+

Propozal Parameters

Exchange Type | aggressive v |

DH Exchange

Cipher Algarithm auta W
Cipher K.ey Length Bits

H azh Algorithm auto W
ke Life Time limit 86400 Secs
K.y Life Data limnit 0 Khytes

[ ] Enable Check Paint Compatible Yendar (D

Save | Cancel

Paso 3. En lalista desplegable DH Exchange, elijael grupo apropiado que se eligié durante la
configuracion de la conexion VPN.

Paso 4. En lalista desplegable Cipher Algorithm, elijala opcion adecuada que se €ligié durante la
configuracion de la conexion VPN.

Paso 5. En lalista desplegable Longitud de clave de cifrado, elijala opcién que coincida con la
longitud de clave de la opcion el egida durante la configuracion de la conexion VPN,

Paso 6. En lalista desplegable Hash Algorithm, elijala opcidn que selecciond durante la
configuracion de la conexion VPN.

Paso 7. En el campo Key Life Time limit, ingrese el valor utilizado durante la configuracién de la
conexién VPN.

Paso 8. En e campo Key Life Data limit, introduzca el valor en kilobytes que desea proteger. El valor
predeterminado es 0, que desactiva lafuncion.

Paso 9. (Opcional) Marque la casilla de verificacion Enable Check Point Compatible Vendor 1D.



WPN Site Configuration

Mame Fiezolution | Authentication | Phase1 | Pha) * |

Propozal Parameters

Exchange Type agaressive W B

DH Exchange araup 1 W

Cipher Algorithm des W

Cipher F.ey Length Bits

Haszh Algorithm md5 W

K.y Life Time lirnit 25400 Secs

k.eyp Life O ata limit 10| Kbytes
L Enable Check Point Compatible YYendor (D

Save Cancel

Paso 10. Hagaclic en Guardar para guardar la configuracion.
Configuracion defase 2
Paso 1. Haga clic en la pestafia Phase 2.

VPN Site Configuration

Authentication | Phaze 1 F'u:ulin:_l,l i [l

Fropozal Parameters

Transform Algarithm auto W
Tranzform Fey Length Bits
HALC Algarithm auto LY
PFS Exchange dizabled L
Compress Algarithn dizabled W
K.y Life Time limit 3600 Secs
k.ey Life Diata limit 0| kbytes

| Save Cancel

Nota: En la seccion Phase 2, puede configurar los pardmetros de modo que se pueda establecer una
SA [Psec con el gateway del cliente remoto.

Paso 2. En lalista desplegable Transform Algorithm, elijala opcién que se €ligio durante la
configuracion de la conexion VPN.



Paso 3. En lalista desplegable Transform Key Length, elijala opcién que coincida con lalongitud de
clave de la opcion elegida durante la configuracion de la conexion VPN.

Paso 4. En lalista desplegable HMAC Algorithm, elijalaopcion que se €ligio durante la configuracion
de la conexion VPN.

Paso 5. En lalista desplegable PFS Exchange, elijala opcién elegida durante la configuracion de la
conexién VPN.

Paso 6. En el campo Key Life Time limit, ingrese €l valor utilizado durante la configuracion de la
conexién VPN.

Paso 7. En €l campo Limite de datos de duracién de clave, introduzca el valor en kilobytes que desea
proteger. El valor predeterminado es 0, que desactiva la funcion.

VPN Site Configuration

Authentication | Phase 1| Phase 2 | Policy ] e

Propozal Parameters

Tranzform Algarithrm ezp-Jdes W
Tranzform F.ey Length Bits
HMAL Algonithrm md5 W
PFS Exchange qroup 1 W
Compress Algarithm deflate W
K.y Life Time lirnit 3500) Secs
K.ey Life D ata lirmit 10 Khytes

Save Cancel

Paso 8. Haga clic en Guardar paraguardar la configuracion.
Configuracion de politicas

Paso 1.Haga clic en la pestaia Policy.



VPN 5ite Configuration

Authentication | Phaze 1 F'haseE FLE

IPSEC Paolicy Configuration
Policy Generation Lewvel auto W

[ ] Maintain Persistent Security Assaciations

Obtain Topology Automatically or Tunnel Al

Femote Hetwork, Resource

Add b odifyp Delete

Save Cancel

Nota: En la seccién Politica, se define la politica IPSEC, que es necesaria para que €l cliente se
comunigue con el host parala configuracion del sitio.

Paso 2. En lalista desplegable Nivel de generacion de politicas, €lijala opcion adecuada.
- Automético: el nivel de directiva | Psec necesario se determina autométicamente.
- Require: no se negocia una asociacion de seguridad Unica para cada politica.
- Unica: se negocia una asociacion de seguridad tinica para cada politica.

- Shared (Compartida): la politica adecuada se generaen el nivel necesario.

VPN Site Configuration

Authentication | Phase 1 | Phase 2| Policy B

IPSEC Policy Configuration

Policy Generation Level auto W

[ ] Maintain Persistent S ecurit m
requine:
Obtain Topaology Autornatidd unique
shared
Remote Mebwork Resource

Add b odify Delete

Save Cancel



Paso 3. (Opcional) Para cambiar las negociaciones | PSec, marque la casilla de verificacion M antener
asociaciones de seguridad persistentes. Si esta habilitada, la negociacion se realiza para cada
politica directamente después de la conexion. Si esté inhabilitado, la negociacion se realiza segun la
necesidad.

Paso 4. (Opcional) Pararecibir unalista de redes proporcionada automaticamente desde el dispositivo,
0 paraenviar todos los paquetes al RVOXX de forma predeterminada, marque la casillade
verificacién Obtener topologia automaticamente o Tunel todos. Si no se marca, la configuracion se
debe realizar manualmente. Si estd marcada, vaya directamente a paso 10.

VPN Site Configuration

Authentication | Phaze 1 | Phaze 2 | Policy i L

IPSELC Policy Configuration

Puolicy Generation Lewvel auta W

[ Maintain Persistent Security Associations ]
I

Obtain Topology Automatically or Tunnel Al

Remate Metwark. Resource

Add b acdify Delete

Save Cancel

Paso 5. Haga clic en Agregar paraagregar una entrada de topologia alatabla. Aparece laventana
Topology Entry.

Topology Entry

Type [hclude W
Address

Metmask

I:I_k_ Cancel

Paso 6. En lalista desplegable Tipo, elijala opcion adecuada.
- Incluir: se accede alared através de un gateway VPN.

- Excluir: se accede alared através de la conectividad local.



Topology Entry H

Type
Address SR
M etmasgk,
Cancel

Paso 7. En el campo Address, introduzcaladireccion IP del RVOXX.

Paso 8. En el campo Netmask, ingrese la direccion de méascara de subred del dispositivo.

Topology Entry

Type Include W

Address 1321681 . 0

Metrmazk 285.286.255. 0
Cancel

Paso 9. Click OK. Ladireccion IPy ladireccion de mascara de subred del RVOXX se muestran en la
lista de recursos de red remota.

VPN Site Configuration

duthentication | Phase 1 | Phasze 2 | Policy i)

IPSELC Policy Configuration
Folicy Generation Level zhared W

M aintain Persiztent Securnty Associations
[ ] Obtain Topology Automatically or Tunnel Al

Remaote Netwark Besource

-
LH 132.1658.1.0 / 255.255.255.0 _)

Add b odify Delete

Save Cancel

Paso 10. Haga clic en Save, que devuelve al usuario alaventana VPN Access Manager donde se
muestra la nueva conexion VPN.



File Edit VYiew Help
Connect Add  Medify Delete
6
CONNECT (conectar)

Esta seccion explica cémo configurar la conexiéon VPN después de configurar todos |os parametros.
Lainformacion de inicio de sesion necesaria es la misma que ladel acceso de cliente VPN
configurado en el dispositivo.

Paso 1. Haga clic en la conexion VPN que desee.

Paso 2. Haga clic en Connect (Conectar)



N Access ﬁager
. g3

File Edit View Help

Connect Add  Moedify  Delete

2131633141

Aparece laventana VPN Connect:

% VPN Access Manager
o o

File Edit Wiew Help

Connect

Add  Modify  Delete

@ 9 VPN Connect - 213.16.33.141 | =] 2 J
2131633141 Connect | Netwnrk|

config loaded for site '213.16.33.1471"

Credentials

Uzemame Tunnell

FPazsword weesssss

Connect l i Exit ]

Paso 3. Ingrese el nombre de usuario paralaVPN en el campo Username.
Paso 4. Introduzca la contrasefia de la cuenta de usuario VPN en el campo Password.

Paso 5. Haga clic en Connect (Conectar) Aparece la ventana Shrew Soft VPN Connect:



Ll e R

# Shrew Soft VPN Connect - Cis... | = | = [

Connect | Network |

config loaded for site
configuring client settings ...
attached bo key daemon ..
peer configured

iskamp proposal configured
esp proposal configured
chent configured

loc-al id configured
pre-shared key configured
beinging up tunnel

network, device configured
tunnel enabled

Digconmect Cancel

Paso 6. (Opcional) Para deshabilitar la conexion, haga clic en Desconectar .



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



