Configuracién de seguridad SSID en el RV110W
Obijetivo

Los modos de seguridad ofrecen proteccion para una red inaldmbrica. Los diferentes ID de
conjunto de servicios (SSID) pueden tener modos de seguridad diferentes. Los SSID
pueden realizar diferentes funciones para la red; por lo tanto, los SSID pueden requerir
diferentes medidas de seguridad. En este articulo se explica como configurar los parametros
de seguridad para un SSID en el RV110W.

Dispositivos aplicables

- RV110W

Pasos del procedimiento

Paso 1. Utilice la utilidad de configuracion web para elegir Wireless > Basic Settings.
Basic Settings

Radio: ¥| Enable

Wireless Metwork Mode:
Wireless Band Selection:

Wireless Channel:

BIGMN-Mixed «

20MHz '@ 20/40MHzZ

6-2437 GHZ ~

AP Management VLAN: 1 -
U-APSD (WMM Power Save): Enable
' '
Wireless Table
| Enable S3ID | 351D Mame |SSID Broadcast |Security Mode | MAC Filter | VLAN (Wireless Isolation with S3ID| WWM | WPS Hardware Button
@ ) ciscosb Disabled  Disabled 1
( ToOFF) ciscosh2 Disabled  Disabled 1
(_TOFE) ciscosb3 Disabled  Disabled 1
{ [OFF) ciscosba Disabled  Disabled 1
W L A
save || Cancel
Wireless Table
. Enable 351D | 351D Mame| 531D Broadcast | Security Mode | MAC Filter | VLAN \Wireless Isolation with 331D WMM| WPS Hardware Button
1 ov D
(_TCFF) ciscosb2 Disabled Disabled 1
(_TOFF) ciscosb3 Disabled  Disabled 1
{_ [OFF) ciscosh4 Disabled  Disabled 1
| Edit || EditSecurityMode ||  EditMACFiltering ||  Time of DayAccess |

Paso 2. En la tabla inalambrica, active la casilla de verificacién de un SSID para el que
desea editar los parametros de seguridad.

Paso 3. Haga clic en Editar modo de seguridad. Se abre |la pagina Configuracion de
seguridad.



Security Settings

Select 3510 ciscosbl -

Security Mode:  Disabled -

| Save || Cancel || Back |

Paso 4. En el menu desplegable Seleccionar SSID, elija un SSID para el que desee editar
los parametros de seguridad.

Desactivar modo de seguridad

Este procedimiento muestra como inhabilitar el modo de seguridad de un SSID que no
requerira informacion de seguridad para utilizar el SSID.

Paso 1. En el menu desplegable Modo de seguridad, elija Desactivado.

Paso 2. Haga clic en Guardar para guardar los cambios, Cancelar para descartarlos o Atras
para volver a la pagina anterior.

Modo de seguridad WEP

Este procedimiento muestra como establecer la privacidad equivalente a conexion con
cables (WEP) como el modo de seguridad de un SSID. WEP no es el modo de seguridad
mas seguro, pero puede ser la unica opcion si algunos dispositivos de red no admiten WPA.

Paso 1. En el menu desplegable Security Mode (Modo de seguridad), elija WEP.

Security Settings

Select SSID: ciscosbl -
Security Mode: wWEP -
Authentication Type: Open System - (Default: Open System)
Encryption: A10/64-Bit(10 hex digits) -
FPassphrase: Senerate
Key 1:
Key 2
Key 3
Key 4
TX Key: 1 -
Unmask Password:
| Save | | Cancel | | Back |

Paso 2. En el menu desplegable Authentication Type (Tipo de autenticacion), elija una
opcion.

- Sistema abierto: esta opcidn es mas directa y segura que la autenticacion de clave
compartida.

- Shared Key (Clave compartida): esta opcion es menos segura que Open System (Sistema
abierto).



Paso 3. En el menu desplegable Encryption (Encriptacién), elija 10/64-bit (10 digitos
hexadecimales), que utiliza una clave de 40 bits, o0 26/128 bits (26 digitos hexadecimales),
que utiliza una clave de 104 bits.

Paso 4. En el campo Passphrase (Frase de paso), introduzca una frase de paso con letras y
numeros de al menos 8 caracteres.

Paso 5. Haga clic en Generar para crear cuatro claves WEP en los campos Clave o
introduzca manualmente las claves WEP en los campos Clave.

Paso 6. En el menu desplegable TX Key (Clave de transmisién), elija el numero de campo
Key (Clave) de la clave WEP que desea utilizar como clave compartida.

Paso 7. Marque la casilla de verificacion Desenmascarar contraseina si desea mostrar los
caracteres de contrasena.

Paso 8. Haga clic en Guardar para guardar los cambios, Cancelar para descartarlos o Atras
para volver a la pagina anterior.

Modo de seguridad mixta WPA-Personal, WPA2-Personal y WPA2-Personal

El acceso Wi-Fi protegido (WPA) es un modo de seguridad mas fiable que WEP. WPA-
Personal puede utilizar el protocolo de integridad de clave temporal (TKIP) o el estandar de
cifrado avanzado (AES) para el cifrado. WPA2-Personal utiliza solo AES para el cifrado y
una clave precompartida (PSK) para la autenticacion. WPA2-Personal Mixed es compatible
con clientes WPA y WPA2 y utiliza AES y PSK. Este procedimiento muestra como
configurar WPA-Personal, WPA2-Personal o WPA2-Personal Mixed como modo de
seguridad para un SSID.

Paso 1. En el menu desplegable Security Mode (Modo de seguridad), elija una opcidn.

- WPA-Personal: esta opcion admite AES y TKIP.
- WPA2-Personal: esta opcién admite AES y PSK.
- WPA2-Personal Mixed: esta opcién admite clientes WPA y WPA2.

Security Settings

Select 55ID: ciscosh! -

Security Mode: WPA-Personal d

Encryption: TEIFIAES -

Security Key:

Unmask Password:

Key Renewal: 3600 Seconds (Range: 600 - 7200, Default: 3600)
Save || Cancel || Back

Paso 2. Si selecciona WPA-Personal, elija un tipo de encriptacion en el menu desplegable



Encryption (Encriptacion).

- TKIP/AES: esta opcion es compatible con dispositivos antiguos que no admiten AES.
- AES: esta opcidn es mas segura que TKIP/AES.

Paso 3. En el campo Clave de seguridad, introduzca una frase de letras y numeros que
restrinja el acceso a la red.

Paso 4. Marque la casilla de verificacion Desenmascarar contrasefa si desea mostrar los
caracteres de contrasena.

Paso 5. En el campo Key Renewal (Renovacién de claves), introduzca la frecuencia en
segundos con la que la red renueva la clave.

Paso 6. Haga clic en Guardar para guardar los cambios, Cancelar para descartarlos o Atras
para volver a la pagina anterior.

Modo de seguridad mixta WPA-Enterprise, WPA2-Enterprise y WPA2-
Enterprise

Los Modos de Seguridad Empresarial utilizan la autenticacion de servidor RADIUS (Servicio
de usuario de acceso telefénico de autenticacion remota). RADIUS es un protocolo de red
que utiliza un servidor separado, y el trafico hacia y desde la red debe pasar a través del
servidor RADIUS. Este procedimiento muestra como configurar WPA-Enterprise, WPA2-
Enterprise 0 WPA2-Enterprise Mixed como modo de seguridad para un SSID.

Paso 1. En el menu desplegable Security Mode (Modo de seguridad), elija una opcion.

- WPA-Enterprise: esta opcion utiliza RADIUS, AES y TKIP.
- WPA2-Enterprise: esta opcion utiliza RADIUS, AES y PSK.
- WPA2-Enterprise Mixed: esta opcion utiliza RADIUS y admite clientes WPA y WPA2.

Security Settings
Select S510: ciscoshl -
Security Mode: WPA-Enterprise -
Encryption: TKIFIAES -
RADIUS Server: 0 0 10 0 (Hint: 192 168.1.200)

RADIUS Port: 1812 (Range: 1- 65535 Default: 1812)

Shared Key:
Key Renewal: 3600 Seconds (Range: 600 - 7200, Default: 3600)
| Save | | Cancel | | Back |

Paso 2. Si elige WPA-Enterprise, elija un tipo de encriptacién en el menu desplegable
Encryption (Encriptacion).

- TKIP/AES: esta opcion es compatible con dispositivos antiguos que no admiten AES.
- AES: esta opcidon es mas segura que TKIP/AES.



Paso 3. En el campo Servidor RADIUS, introduzca la direccion IP del servidor RADIUS.

Paso 4. En el campo RADIUS Port (Puerto RADIUS), introduzca el numero de puerto en el
que la red accede al servidor RADIUS.

Paso 5. En el campo Shared Key (Clave compartida), introduzca una frase de letras y
numeros que restrinja el acceso a la red.

Paso 6. En el campo Key Renewal (Renovacién de claves), introduzca la frecuencia en
segundos con la que la red renueva la clave.

Paso 7. Haga clic en Guardar para guardar los cambios, Cancelar para descartarlos o Atras
para volver a la pagina anterior.
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