Configuracion del protocolo de tunel de capa 2
(L2TP) en RV110W

Obijetivo

El protocolo de tunel de capa 2 (L2TP) es un protocolo de tunelizacion utilizado por un
proveedor de servicios de Internet (ISP) para admitir redes privadas virtuales (VPN). Se
basa en un protocolo de cifrado que pasa dentro del tunel para proporcionar privacidad.

El objetivo de este documento es mostrarle como configurar los parametros L2TP en el
RV110W.

Dispositivos aplicables

- RV110W

Versién del software

-v1.2.14

Procedimiento de Configuracién

Paso 1. Utilice la utilidad de configuracion web para elegir Red > WAN. Se abre la pagina
Internet Setup:

Internet Setup

Internet Connection Type:  Automatic Configuration - DHCF -

Optional Settings

Host Mame: routers05EC

Ciomain Mame:

MTL: & Auto Manual
Size: 1500 Bytes (Range: 576 - 1500, Default: 1500}
Save Cancel

Paso 2. En la lista desplegable Internet Connection Type, elija L2TP.



Internet Setup

Internet Connection Type: [ Automatic Configuration - DHGP [
ic Configuration - DHCP

‘Optional Settings

Host Name:

Size 1500 Bytes (Range: 576 - 1500, Default 1500)

Paso 3. En el campo IP Address, ingrese la direccién IP del puerto WAN.

L2TP Settings
IP Address: (‘123 .10 o138 92 j
Subnet Mask: 255 255 255 .0
Gateway: 123 .10 138 254
L2TP Server: 0 0 .0 .0
Version: 2 -
Cookie Length: 0
Viendor ID: 2/ Gtandard  Cisco
Wirtual Circuit 10 0 (Range: 0 - 4294967295)
Authentication: Enable @ Disable
Username:
Fassword:
Connect on Demand: Max Idle Time |5 minutes (Range: 1-9999 Default: 5)
@ Keep Alive: Redial period 30 seconds (Range: 20- 180, Default: 30)
Authentication Type: Auto Megotiation -

Senvice Name:

MPFE Encryption: Enable

Paso 4. En el campo Mascara de subred, ingrese la mascara de subred de la subred.



L2TP Settings

IP Address: 123 .10 139 .92

Subnet Mask: (255 256 256 0 )

Gateway: 123 110 139 254

L2TP Server: 0 0 .0 .0

Version: 2 -

Cookie Length: 1]

Vendor D 2 Gtandard  Cisco

Wirtual Circuit 10 0 (Range: 0 - 4294967 295)

Authentication: Enable @ Disable

Username:

Fassword:
' Connect on Demand: Max Idle Time |5 minutes (Range: 1-9999 Default: 5)
@ Keep Alive: Redial period 20 seconds (Range: 20- 180, Default: 30)

Authentication Type: Auto Megotiation -

Senice Mame:

MPPE Encryption: " |Enahle

Paso 5. En el campo Servidor L2TP, ingrese la direccion IP del servidor L2TP.



L2TP Settings

IP Address: 123 110 139 .92
Subnet Mask: 255 .25 .255 .0
Gateway: 123 .10 138 254
L2TP Server: (‘I 1 A A )
Version: 2
Cookie Length: 0
Vendaor IO 2/ Standard  Cisco
Virtual Circuit 1D 0 (Range: 0 - 4294867295)
Authentication: Enable '@ Disable
Username:
Passwaord:
JConnect on Demand: Max ldle Time 5 minutes (Range: 1-99399, Default: 5)
9 Keep Alive: Redial period 20 seconds (Range: 20- 180, Default: 30)
Authentication Type: Auto Megotiation -

Senvice Mame:

MPPE Encryption: " |Enanble

Paso 6. Elija una version del servidor L2TP en la lista desplegable Version.



L2TP Settings

IP Address: 123 110 138 92
Subnet Mask: 256 .26 256 .0
Gateway: 123 .10 139 | 254
L2TP Server: 1 A A A
Version: il
2

Cookie Length:
Viendor ID: 2 Standard ' Cisco
Virtual Circuit ID: 0 (Range: 0 - 4294967295)
Authentication: Enable @ Disable
Username:
Password:

_Connect on Demand: Max Idle Time |5 minutes (Range: 1-9999, Default: 5)
@ Keep Alive: Redial period 30 seconds (Range: 20 - 180, Default: 30)
Authentication Type: Auto Megaotiation -

Senice Mame:

MPPE Encryption: | Enable

Nota: Si elige la versién 2, vaya directamente al Paso 13.

Paso 7. En la lista desplegable Longitud de cookies, €lija el tiempo que dura una cookie.



L2TP Settings

IP Address: 123 .10 139 .92
Subnet Mask: 2556 256 .255 .0
Gateway: 123 .10 139 254
LZTP Server: 1 N N A
Version: 3 -

Cookie Length:

Vendor ID: Cisco

Virtual Circuit 1D:

(Range: 0 - 4294967295)

Authentication: Enable @ Disable
Username:
Password:
Connect on Demand: Max Idle Time |5 minutes (Range: 1-9999 Default: 5)
@ Keep Alive: Redial period 30 seconds (Range: 20 - 180, Default: 30)
Authentication Type: Auto Megaotiation

Senvice Mame:

MPPE Encryption: Enable

Paso 8. En el campo Vendor ID, haga clic en el boton de opcion Standard para utilizar la ID
de proveedor estandar o haga clic en el boton de opcién Cisco para introducir una ID de
circuito virtual.



L2TP Settings

IP Address: 123 110 139 92
Subnet Mask: 256 266 256 .0
Gateway: 123 110 139 254
LZ2TP Server: 1 1 2 2
Version: ER
Cookie Length: 0 -
Vendor 1D: (‘3 Standard Eisca
Virtual Circuit 1D 0 (Range: 0 - 4294967295)
Authentication: Enable @ Disahle
Username:
Password:
Connect on Demand: Max Idle Time 5 minutes (Range: 1-9999 Default: 5)
@ Keep Alive: Redial period 30 seconds (Range: 20 - 1380, Default: 30)
Authentication Type: Auto Megotiation

Senice Mame:

MPPE Encryption: Enable

Nota: Si elige Estandar, vaya directamente al Paso 10.

Paso 9. En el campo Virtual Circuit ID, ingrese el ID del circuito virtual que desea utilizar.



L2TP Settings

IP Address: 123 .10 139 |92
Subnet Mask: 255 .2586 256 .0
Gateway: 123 110 139 254
L2TP Server: 1 A A A
Version: 3 -
Cookie Length: 0 -
Vendor ID: Standard '@ Cisco
Virtual Circuit ID: (- )Range: 0 - 4294967295)
Authentication: Enahle @ Disahle
Username:
Password:
Connect on Demand: Max ldle Time |5 minutes (Range: 1-9999, Default: 5)
@ Keep Alive: Redial period 30 seconds (Range: 20 - 180, Default: 30)
Authentication Type: Auto Megotiation

Senice Mame:

MPPE Encryption: Enable

Paso 10. En el campo Authentication, haga clic en el botdn de opcién Enable para solicitar
un nombre de usuario y una contrasefa, o haga clic en el botén de opcion Disable para
desactivar la autenticacion.



L2TP Settings

IP Address: 123 .10 139 |92
Subnet Mask: 255 .2586 256 .0
Gateway: 123 110 139 254
L2TP Server: 1 A A A
Version: 3 -
Cookie Length: 0 -
Vendor ID: Standard '@ Cisco
Virtual Circuit 1D 1 (Range: 0 - 4294967295)
Authentication: (ﬂ Enahle DiSEImE)
Username:
Password:
Connect on Demand: Max ldle Time |5 minutes (Range: 1-9999, Default: 5)
@ Keep Alive: Redial period 30 seconds (Range: 20 - 180, Default: 30)
Authentication Type: Auto Megotiation

Senice Mame:

MPPE Encryption: Enable

Nota: Si elige Desactivar, vaya directamente al Paso 16.

Paso 11. En el campo Username, ingrese el nombre de usuario para el servidor L2TP.



L2TP Settings

IP Address: 123 .10 139 .82

Subnet Mask: 255 .256 2556 .0

Gateway: 123 .10 138 254

LZTP Server: 1 N N N

Version: 3 -

Cookie Length: 0 -

Vendor ID: @) Standard '_' Cisco

Virtual Circuit 1D 0 (Range: 0 - 4294967295)
Authentication: @ Enable 7 Disable

Username: Gest )

Password:

' Connect on Demand: Max Idle Time |5 minutes (Range: 1-9999, Default: 5)
@ Keep Alive: Redial period 30 seconds (Range: 20 - 180, Default: 30)
Authentication Type: Auto Megaotiation

Senice Mame:

MPPE Encryption: Enable

Paso 12. En el campo Password, ingrese la contraseifa para el servidor L2TP.



L2TP Settings

IP Address: 123 .10 139 .92
Subnet Mask: 255 .28 266 .0
Gateway: 123 .10 139 254
L2TP Server: 1 N N N
Version: 3 -
Cookie Length: 0 -
Vendor 1D: @' Standard "' Cisco
Virtual Circuit 1D: 0 (Range: 0 - 4294967295)
Authentication: @ Enable 7 Disable
sername: test
Fassword: (----------- )
Connect on Demand: Max |dle Time 5 minutes (Range: 1-9999 Default: 5)
@ Keep Alive: Redial period 30 seconds (Range: 20 - 180, Default: 30)
Authentication Type: Auto Megotiation

Senvice Mame:

MPPE Encryplion: Enable

Paso 13. Haga clic en el boton de opcién Connect on Demand para introducir el tiempo de
inactividad maximo permitido (en minutos) en el campo Max Idle Time, o haga clic en el
boton de opcion Keep Alive para especificar la frecuencia (en segundos) con que la
conexion se vuelve a conectar en el campo Redial period.



L2TP Settings

IP Address: 123 .10 139 82

Subnet Mask: 256 .286 266 .0

Gateway: 123 110 139 254

LZTP Server: 1 11 A A

Version: 3 -

Cookie Length: 0 -

Vendor ID: @ Standard (' Cisco

Virtual Circuit 1D 0 (Range: 0-4294967295)
Authentication: @ Enable ) Disable

Username: test

Fassword: TTITTIIILIL

) Connect on Demand: Max Idle Time |5 minutes (Range: 1-9999 Default: 5)
@ Keep Alive: Redial period 30 seconds (Range: 20 - 180, Default: 30)
Authentication Type: Auto Megotiation

Senvice Mame:

MPPE Encryption: Enable

Paso 14. En la lista desplegable Tipo de autenticacion, elija un tipo de autenticacion. Las
opciones disponibles se definen de la siguiente manera:



L2TP Settings

IP Address: 123 .10 139 .92
Subnet Mask: 256 266 256 .0
Gateway: 123 .10 138 254
LZTP Server: 1 A A 1
Version: 2 -
Cookie Length: 0
Vendor ID: Standard = Cisco
Virtual Circuit 1D: 0 (Range: 0 - 4294967295)
Authentication: Enable  Disable
Username: test
Fassword: sessssesERe
Connect on Demand: Max Idle Time 5 minutes (Range: 1-9999, Default: 5)
@ Keep Alive: Redial period 30 seconds (Range: 20 - 180, Default: 30)

Authentication Type: : Auto Negotiation | =

Senvice Mame:

PAP
CHAP
MS-CHAP
MS-CHAP2

MPPE Encryption:

- Negociacion automatica: el servidor L2TP envia una solicitud que solicita informacion de

seguridad al RV110W. EI RV110W envia la informacion de seguridad al servidor L2TP.

- PAP: esta opcion utiliza el protocolo de autenticacidon de contrasefa (PAP) para conectarse al

proveedor de servicios de Internet (ISP).

- Negociacion CHAP: esta opcion utiliza el Protocolo de autenticacion por desafio mutuo

(CHAP) para conectarse al ISP.

- Negociacion MS-CHAP: esta opcion utiliza la autenticacion por desafio mutuo de Microsoft

(MS-CHAP) para conectarse al ISP.

- Negociacion MS-CHAPV2: esta opcion utiliza Microsoft Challenge Handshake Authentication

version 2 (MS-CHAPV2) para conectarse al ISP.

Paso 15. En el campo Service Name, ingrese el nombre del servicio.



L2TP Settings

IP Address: 123 110 139 92
Subnet Mask: 256 286 2556 .0
Gateway: 123 110 138 254
L2TP Server: 1 A A A
Version: 2 -
Cookie Length: 0
Viendor ID: Standard = Cisco
Virtual Circuit 1D 0 (Range: 0 - 42894867295)
Authentication: Enahle  Disahle
Username: test
Passwaord: ssssssssnee
Connect on Demand: Max [dle Time |5 minutes (Range: 1-9999 Default: 5)
@ Keep Alive: Redial period 20 seconds (Range: 20 - 180, Default: 30)
Authentication Type: Auto Megaotiation -
Service Name: (TestSewiceName )
MPPE Encryption: Enable

Paso 16. En el campo Cifrado MPPE, active la casilla de verificacién Habilitar para habilitar
Microsoft Point-to-Point Encryption (MPPE) que cifra los datos a través de Point-to-Point
Protocol (PPP) y una Virtual Private Network (VPN).



L2TP Settings

IP Address: 123 110 138 92
Subnet Mask: 266 265 255 .0
Gateway: 1232 .10 138 254
L2TP Server: 1 - A 1
Version: 2 -
Cookie Length: 0
Veendor |D: Standard = Cisco
Virtual Circuit ID: 0 (Range: 0 - 4284867295)
Authentication: Enahle  Disahle
Username: test
Fasswaord: ssssssssene
Connect on Demand: Max Idle Time |5 minutes (Range: 1-9999, Default: 5)
@ Keep Alive: Redial period 30 seconds (Range: 20 - 180, Default: 30)
Authentication Type: Auto Megotiation -
Senvice Name: TestSemnviceMame

MPPE Encryption:

Paso 17. Haga clic en Guardar para guardar los cambios o Cancelar para descartarlos.

Parametros opcionales

Este procedimiento explica codmo ajustar los parametros opcionales para configurar el
RV110W.

Paso 1. En el campo Host Name, ingrese un nombre de host para el RV110W.



Optional Settings

Host Mame: (rnuterF'..‘-H‘I ow )

Comain Mame:
MTL: @ Auto Manual

Size: 1460 Bytes (Range: 576 - 1460, Default: 1460)

Paso 2. En el campo Domain Name, ingrese un nombre de dominio para su red.

Optional Settings

Host Mame: routerRV110W

Clomain Mame: (www.example.cnm )

MTL: @ Auto ' Manual

Size: 1460 Bytes (Range: 576 - 1460, Default: 1460)

Paso 3. en el campo MTU, haga clic en el botdn de opcion Auto para establecer la unidad
maxima de transmision (MTU) en los 1500 bytes predeterminados, o haga clic en el botén
de opcion Manual para introducir manualmente el tamano de MTU.

Optional Settings

Host Mame: routerBV110W

Clomain Mame: wiww example.com

MTL: (‘3 Auto ) Manual

Size: 1460 Bytes (Range: 576 - 1460, Default: 1460)

Paso 4. Si selecciona Manual en el paso anterior, introduzca el tamafo de MTU (en bytes)
en el campo Size.

Optional Settings

Host Mame: routerRV110W

Domain Name: www.example.com

MTL: Auto '@ Manual

Size: (‘MEE )Ely'tes (Range: 576 - 1460, Default: 1460)

Paso 5. Haga clic en Guardar para guardar los cambios o Cancelar para descartarlos.
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