RV34x: Instalacion y uso de AnyConnect en el
escritorio de Ubuntu

Objetivo

El objetivo de este articulo es guiarlo a través de la instalacion, el uso y la opcién de
desinstalar el cliente VPN de AnyConnect v4.9.x en el escritorio de Ubuntu.

® Note:

Este articulo se aplica SOLO a los routers Cisco Small Business de la serie
RV34x, no a los productos empresariales.

Introduccion

AnyConnect Secure Mobility Client es un producto modular de software para
terminales. No solo proporciona acceso a la red privada virtual (VPN) a través de la
capa de sockets seguros (SSL) y la version 2 del intercambio de claves por Internet
(IKEv2) del protocolo de seguridad de Internet (IPSec); también ofrece seguridad
mejorada a través de diversos modulos integrados.

Siga los pasos de este articulo para instalar Cisco AnyConnect VPN Mobility Client en
un escritorio Ubuntu. En este articulo, se utiliza la version 20.04 de Ubuntu.

Version de software de AnyConnect

AnyConnect - v4.9.x (Descargar la ultima version)

Table Of Contents


https://software.cisco.com/download/home/283000185
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Instalacion de AnyConnect Secure Mobility Client v4.9.x

Informacién para principiantes

Esta seccion activa proporciona detalles y consejos para principiantes.

Prerequisites

® AnyConnect es un producto con licencia. Debe comprar licencias de cliente de un
partner como CDW o mediante el procedimiento de adquisicion de dispositivos de su
empresa. Hay opciones para 1 usuario (L-AC-PLS-3Y-S5) o paquetes de licencias que
incluyen un ano para 25 usuarios (AC-PLS-P-25-S). También hay otras opciones de
licencia disponibles, incluidas las licencias perpetuas. Para obtener mas detalles sobre
las licencias, consulte los enlaces en la seccidn Informacién de licencias a
continuacion.

® Descargue la ultima version de firmware disponible para su router

(Haga clic aqui para obtener instrucciones paso a paso sobre este proceso.)

® Ubuntu 20.04 (LTS), 18.04 (LTS), y 16.04 (LTS).

jConsulte estos otros articulos!

® |nstalacion de AnyConnect en Windows

® |nstalacion de AnyConnect en una Mac
® |nstalacion y uso de AnyConnect en el escritorio de Ubuntu mediante la interfaz de
usuario

Dispositivos aplicables | Version del software

® RV340 | 1.0.03.21 (descargue la ultima version)
® RV340W | 1.0.03.21 (descargue la ultima version)
® RV345 | 1.0.03.21 (descargue la ultima version)
® RV345P | 1.0.03.21 (descargue la ultima version)

Informacion de licencias


https://software.cisco.com/download/home/282413304
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5506-upgrade-firmware-on-an-rv34x-series-router.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5686-install-cisco-anyconnect-secure-mobility-client-on-a-windows.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5642-install-cisco-anyconnect-secure-mobility-client-on-a-mac-com-rev1.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-2597-Installing-AnyConnect-Linux-Ubuntu-desktop-User-Interface.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-2597-Installing-AnyConnect-Linux-Ubuntu-desktop-User-Interface.html

Las licencias de cliente de AnyConnect permiten el uso de clientes de escritorio de
AnyConnect, asi como de cualquiera de los clientes méviles de AnyConnect que estan
disponibles. Necesitara una licencia de cliente para descargar y usar Cisco
AnyConnect Secure Mobility Client. La licencia de cliente habilita la funcionalidad de
VPN y se vende en paquetes de 25 de un partner como CDW o mediante el
procedimiento de adquisicion de dispositivos de su empresa.

¢ Desea obtener mas informacion sobre las licencias de AnyConnect? Estos son
algunos recursos:

Foro de debate de la comunidad de la serie RV340 de Cisco y Cisco Anyconnect
Secure Mobility Client.
Preguntas frecuentes sobre |la asignacion de licencias de AnyConnect.

Paso 1

Abra un navegador web y dirijase a la pagina web Descargas de software de Cisco.
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Software Download

Paso 2

En la barra de busqueda, comience a escribir “AnyConnect” y apareceran las
opciones. Seleccione AnyConnect Secure Mobility Client v4.x.

Paso 3

Descargue Cisco AnyConnect VPN Client. La mayoria de los usuarios seleccionaran la


https://community.cisco.com/t5/small-business-technical/cisco-rv340-series-and-cisco-anyconnect-secure-mobility-client/ta-p/3819075#.XIln9onWMxg.email
https://community.cisco.com/t5/small-business-technical/cisco-rv340-series-and-cisco-anyconnect-secure-mobility-client/ta-p/3819075#.XIln9onWMxg.email
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/200191-AnyConnect-Licensing-Frequently-Asked-Qu.html
https://software.cisco.com/download/home

opcion AnyConnect Pre-Deployment Package (Linux 64-bit).

® Note:

Las imagenes de este articulo son para AnyConnect v4.9.x, que era la ultima
version en el momento de escribir este documento.
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Downloads Home [ Security / VPN and Endpoint Security Clients / Cisco VPN Clients / AnyConnect Secure Mobility Client / AnyConnect Secure Mobility Client v4.x

AnyConnect VPN Client Software- 4.9.01095
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File Information Release Date Size
Translations b » s - \ - P aram .
‘ AnyConnect Pre-Deployment Package (Linux 64-bit) 07-Aug-2020 24.93 MB i \_/ .
anyconnect-linux64-4. 095-predeploy-k9.tar.gz
LegacyHostscan b
- . N Application Programming Interface [API] (Linux 64-bit) 07-Aug-2020 6.49 MB 4 s -
SELMNIETEELIIIE = anyconnect-linux64-4.9.01095-vpnapi.tar.gz
AT almndar 70 ~ -

® Note:
Si adquirié una licencia y no puede descargar AnyConnect, llame a Relaciones

de servicios globales de Cisco al +1 919-993-2724. Seleccione la opcién 2.
Necesitara conocer su ID de Cisco (la que utiliza para iniciar sesién en
Cisco.com) y el numero de pedido de venta cuando llame. Asi podran resolver
el problema.

Paso 4

Abra el Terminal presionando Ctrl+Alt+T en el teclado. Para navegar a la carpeta



donde ha descargado el paquete de cliente de AnyConnect, utilice el comando "cd
directory name". Para obtener mas informacion sobre el comando ‘cd’, haga clic aqui.

En este ejemplo, el archivo se coloca en el escritorio.

® Note:

El directorio puede ser diferente segun la ubicacion de la descarga del archivo
de AnyConnect. Para nombres de archivo o rutas de acceso largos, empiece a

escribir algunos caracteres y pulse la tecla tabulador del teclado. EI nombre de
archivo se rellenara automaticamente. Si ni siquiera aparece después de
presionar la tecla tabulador dos veces, indica que debe escribir mas caracteres
unicos. También puede utilizar el comando 'lIs' para mostrar los archivos del
directorio actual.

iinal Tabs___Halp

cd Desktoplj

anyconnect-
linux64-4.9.0

1095-
predeploy-
k9.tar.gz

Paso 5

La descarga inicial es un archivo tarball (varios archivos empaquetados en uno), que
se debe extraer. El comando ‘tar xvf filename’ extraera el contenido al mismo directorio
en el que se encuentra el archivo inicial.

Para obtener mas informacion sobre el comando ‘tar’, haga clic aqui.


http://manpages.ubuntu.com/manpages/xenial/en/man1/cd.1posix.html
http://manpages.ubuntu.com/manpages/xenial/en/man1/tar.1.html

ninal Tabs Help
tar xvf anyconnect-linux64-4.9.01095-predeploy-k9.tar.

anyconnect-
linux64-4.9.0
1095-
predeploy-
k9.tar.gz

Paso 6

Una vez extraida la carpeta, utilice de nuevo el comando ‘cd directory name’ para
navegar por la carpeta.

ninal Tabs Help

${cd anyconnect-linux64-4.9.01095

anyconnect-
linux64-4.9...

anyconnect-
linux64-4.9.0
1085

Paso 7

Después de navegar en la carpeta principal, ‘cd’ en la subcarpeta vpn.

ninal Tabs Help

$ cd anyconnect-linux64-4.9. G%

anyconnect-
linux64-4.9...

anyconnect-
linux64-4.9.0
1095




Paso 8

Para ejecutar la secuencia de comandos de instalaciéon de AnyConnect, escriba "sudo
Jvpn_install.sh". Esto iniciara el proceso de instalacion mediante permisos de
superusuario.

Para obtener mas informacion sobre el comando 'sudo’, haga clic aqui.

ninal Tabs Help
$ cd anyconnect-linux64-4.9.01095

anyconnect-
linux64-4.9...

install.shfj

anyconnect-
linux64-4.9.0
1095

Paso 9

Acepte los términos del acuerdo de licencia para completar la instalacion escribiendo

y.


http://manpages.ubuntu.com/manpages/xenial/en/man8/sudo.8.html

ﬁ Terminal - ~/Desktop/anyconnect-linux64-4.9.01095/vpn

File Edit View Terminal Tabs Help
co Cloud Web Security Filtering Service to anonymize your end user data.

3. Consent to Data Collection and Use. By using the Software and/or subscribing to re
lated Cisco-provided services and accepting these terms, You agree to the collection,

use, transfer, backup, and storage of your Personal Information and other data by Ci

sco and its serwvice providers. Cisco will not process this information other than in
accordance with Cisco's Privacy Statement (identified in section 4 below). You also anyconnect-
agree that Cisco and its service providers may, as part of your use of the Software a linux64-4.9.0
nd the provision of related services by Cisco, transfer, copy, backup and store your 1095
Personal Information and other data in the United States, Europe, or other countries
or jurisdictions outside your own where data protection standards may be different.

4. Privacy Statement. By entering into this Agreement, You agree that Cisco's Privacy

Statement, as it exists at any relevant time, applies to you. The most current Priva
cy Statement can be found at: http://www.cisco.com/web/siteassets/legal/privacy full.
html.

Description of Other Rights and Obligations

Please refer to the Cisco Systems, Inc. End User License Agreement.
http://www.cisco.com/en/US/docs/general/warranty/English/EULIKEN .html

Do you accept the terms in the license agreement? [y/n

La instalacion de AnyConnect debe finalizar y la ventana Terminal puede cerrarse.

Uso de AnyConnect Secure Mobility Client v4.9.x

Paso 1

Para acceder a la aplicacion Anyconnect, abra Terminal presionando Ctrl+Alt+T en el
teclado. Utilice el comando ‘/opt/cisco/anyconnect/bin/vpnui’.



Connection | |~ Statistics | @ About

oll.ollll
CISCO

Connect to: or

% Conneck

ubuntu: ~/Downloadsfanyconnect-linux64-4.9.

File Edit WView Search Terminal Help
ubuntu:~/Downlo: fanyconnect-linux64-4.9. fvpnsS{/opt/cisco/anyconnect/bin/vpnui

® Note:

Si encuentra algun error a través de la Terminal, puede acceder a la aplicacion
desde el menu de aplicaciones como se muestra a continuacion.

Para acceder al menu de aplicaciones mediante la interfaz de usuario (IU), haga clic
en el icono de inicio (aparece como nueve puntos en la esquina inferior izquierda).
Elija la aplicacion Anyconnect.



Activities Dec 15 18:34

Q Type to search

m— @
S,

Additional Drivers AisleRiot Solitaire Calendar Cisco Anyconne...

+Y |

Firefox Web Br... Install RELEASE Language Supp... LibreOffice Calc

B © -

LibreOffice Imp... LibreOffice Wri... Livepatch Mahjongg

= ]

Rhythmbox Settings Shotwell Software & Up...

También puede pulsar la tecla Super+A (la tecla Super es la tecla de icono de
Windows) del teclado para que aparezca la barra de busqueda. Comience a escribir
'Anyconnect' y aparecera la aplicacion.

Cisco Anyconn...

Paso 2



Haga clic en la aplicacién Anyconnect.

Paso 3

Introduzca la direccion IP o el nombre de host del servidor deseado seguido del
numero de puerto.



® Note:

Para la familia RV340, el numero de puerto predeterminado es 8443.

Connection | |» Statistics (@ About

il I Il I I anyconnect-

CISCO linux64-4.9...

Connect tos | ip-address-or-hostname: port-number .

anyconnect-
linux64-4.9...

Ready to connect.

Paso 4

Es posible que algunas conexiones no sean seguras mediante un certificado SSL de
confianza. De forma predeterminada, AnyConnect Client bloqueara los intentos de
conexidn a estos servidores.

Desmarque Bloquear conexiones a servidores no fiables para conectarse a estos
servidores.



Connection | |&~ Statistics (@ About

anyconnect-
linux64-4.9...

Pl | | P | | |
AnyConnect Preferences

Preferences

Start VPN when AnyConnect is started .

anyconnect-

+| Minimize AnyConnect on VPN connect )
linux64-4.9...

Allow local (LAN) access when using VPN (if configured)

Disable Captive Portal Detection

v/ Block connections to untrusted servers;

& Connect

Ready to connect.

Desinstalacién de AnyConnect Secure Mobility Client v4.9.x

Paso 1

Con Terminal, navegue hasta la carpeta que contiene la secuencia de comandos del
shell de desinstalacidon mediante el comando ‘cd’.

ninal Tabs__ Heln

cd /opt/cisco/anyconnect/bin/|

anyconnect-
linux64-4.9...

anyconnect-
linuxe4-4.9...




® Note:

En una instalacion predeterminada, estos archivos se ubicaran en
/opt/cisco/anyconnect/bin/.

Paso 2

Para ejecutar el script de desinstalacion de Anyconnect, introduzca ‘sudo

Jvpn_uninstall.sh’

Esto iniciara el proceso de desinstalacion mediante permisos de superusuario. Para
obtener mas informacion sobre el comando 'sudo’, haga clic aqui.

linal Tabs Help

. anyconnect-
. . [ .
sudo ./vpn_uninstall.sh]j linux64-4.9. .

anyconnect-
linux64-4.9...

Paso 3

Cuando se le solicite, ingrese la contrasefa sudo y el software cliente completara la
desinstalacion.

File Edit View Terminal Tabs Help

(| sudo] password for

0 AnyConnect Secure Mobility Client...
Successfully removed Cisco AnyConnect Secure Mobility Client from the

system.

Conclusion


http://manpages.ubuntu.com/manpages/xenial/en/man8/sudo.8.html

jAhi lo tiene! Ahora ha aprendido correctamente los pasos para instalar, usar y
desinstalar Cisco AnyConnect Secure Mobility Client v4.9.x en Ubuntu Desktop.

Para las conversaciones de la comunidad sobre VPN de sitio a sitio, vaya a la pagina
de la Cisco Small Business Support Community y realice una busqueda de VPN de
sitio a sitio.

Queremos lo mejor para nuestros clientes, por lo que si tiene algun comentario o
sugerencia sobre este tema, envienos un correo electrénico al equipo de contenido de
Cisco.

Aplicacion AnyConnect

La aplicacion AnyConnect puede descargarse desde Google Play Store o Apple Store.
Descargar aplicacion para Android Descargar aplicacion para iOS

Recursos adicionales

Guia basica de solucion de problemas para administradores, version 4.9, notas de la
version, versidn 4.9, licencias AnyConnect, descripcion general y practicas
recomendadas de RV340 Cisco Business VPN


https://community.cisco.com/t5/small-business-support-community/ct-p/5541-small-business-support
mailto:sbsc_content@cisco.com
mailto:sbsc_content@cisco.com
https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf&hl=en_US
https://apps.apple.com/us/app/cisco-anyconnect/id1135064690
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5453-basic-troubleshooting-on-cisco-anyconnect-secure-mobility-cl.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



