Configuracion de Cisco Umbrella en la red
mediante los routers de la serie RV34x

Introduccion

A partir de la version de firmware 1.0.0.2.16, los routers de la serie RV34x admiten ahora
Cisco Umbrella. Umbrella utiliza DNS como un vector o escudo de defensa contra el
malware y las intrusiones de datos.

Dispositivos aplicables
- Router de la serie RV34x

Version del software

- 1.0.02.16

Requirements

- Una cuenta Umbrella activa (¢, No tiene ninguna? Solicite un presupuesto o inicie una prueba
gratuita)

Objetivo

Esta guia de uso le mostrara los pasos necesarios para integrar la plataforma de seguridad
de Umbrella en su red. Antes de entrar en los detalles esenciales, responderemos a algunas
preguntas que quiza se esté haciendo sobre Umbrella.

¢ Qué es un paraguas?

Umbrella es una plataforma de seguridad para la nube de Cisco sencilla pero muy eficaz.
Umbrella funciona en la nube y presta muchos servicios relacionados con la seguridad. De
la amenaza emergente a la investigacion posterior al evento. Umbrella detecta y evita
ataques en todos los puertos y protocolos.

¢ Cémo funciona?

Umbrella utiliza DNS como su principal vector de defensa. Cuando los usuarios introducen
una URL en la barra del navegador y pulsan Intro, Umbrella participa en la transferencia.
Esa URL pasa a la resolucion DNS de Umbrella y, si hay una advertencia de seguridad
asociada al dominio, la solicitud se bloquea. Estos datos de telemetria se transfieren y
analizan en microsegundos, lo que practicamente no afiade latencia. Los datos de
telemetria utilizan registros e instrumentos que rastrean miles de millones de solicitudes de
DNS en todo el mundo. Cuando estos datos son omnipresentes, su correlacion en todo el
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mundo permite una respuesta rapida a los ataques a medida que estos comienzan.
Consulte la politica de privacidad de Cisco aqui para obtener mas informacién: politica
completa,version resumida. Piense en los datos de telemetria como datos derivados de
herramientas y registros.

Para resumir en una metéafora, imagine que esta en una fiesta. En esta fiesta todos estan en
su teléfono navegando por la web. El silencio del grupo se ve acentuado por los asistentes a
la fiesta que golpean sus pantallas. No es una gran fiesta, pero mientras que en su propio
teléfono se ve un hipervinculo a un gatito GIF que parece irresistible. Sin embargo, la URL
parece cuestionable, por lo que no esta seguro de si debe tocar o no. Asi que antes de tocar
el hipervinculo, gritas al resto de la fiesta " Es malo este enlace?" Si otra persona de la
fiesta ha ido al enlace y ha descubierto que era una estafa, gritaria "jSi, lo hice y es una
estafa!" Agradeces a esa persona por salvarte, continuando tu noble busqueda de imagenes
de lindos animales. Por supuesto, a escala de Cisco, este tipo de comprobaciones de
seguridad de devolucion de llamada y solicitud se producen millones de veces por segundo,
lo que redunda en beneficio de la seguridad de su red.

Suena genial, cOmo empezamos esto?

En el lugar por el que se desplaza esta guia, empiece por coger la clave APl y la clave
secreta del panel de la cuenta de Umbrella. Después, iniciaremos sesion en el dispositivo
del router para agregar la APl y la clave secreta. Si tiene algun problema, consulte aqui la
documentacion y aqui las opciones de Umbrella Support.

Paso 1. Después de iniciar sesion en su cuenta de Umbrella, desde la pantalla Panel, haga
clic en Admin > API Keys.

Cisco Umbrella

Accounts

User Roles

Log Management

Authentication

Bypas

Bypass Codes

APl Keys
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Anatomia de la pantalla APl Keys (Claves de API preexistentes):

1. Add API Key (Agregar clave de API): inicia la creacion de una nueva clave para utilizarla con
la APl Umbrella.

2. Informacion adicional: se desliza hacia abajo/hacia arriba con una explicacién para esta
pantalla.

3. Token Well - Contiene todas las claves y tokens creados por esta cuenta. (Se rellena una
vez creada la clave)

4. Documentos de soporte - Enlaces a la documentacion del sitio de Umbrella relativa a los
temas de cada seccion.

Paso 2. Haga clic en el boton Add API Key en la esquina superior derecha, o haga clic en el
botén Create APl Key. Ambos funcionan de la misma manera.
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The AP dashboard can generate authentication for two types of integration. A key and secret are generated for
access to the Umbrella Network Devices APl. The Legacy Network Devices AP| generates a token used for
Integration with Cisco Wireless Lan Controller (WLC) integrations and Integrated Services Router (ISRAK series)
integrations.

You have nol generaled any APl keys yel

Documentation Our Legacy APIs Investigate

Nota: la captura de pantalla anterior seria similar a lo que veria al abrir este menu por
primera vez.

Paso 3. Seleccione Umbrella Network Devices y luego haga clic en el boton Create.



=Y
(]

What should this APl do?

® Umbrella Network Devices

To be used to integrate Umbrella-enabled hardware with your organization. In addition, allows you to create, update, list and delete identities in Umbrella,

-

You can only generate one token. Refresh your current token to get a new token.

O Umbrella Reporting

Enables API access to query for Security Events and traffic to specific Destinations

O  Umbrella Management
Manage organizations, networks, roaming clients and more using the Umbrella Management AP|
oY
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Paso 4. Abra un editor de texto como el bloc de notas y luego haga clic en el boton Copiar a
la derecha de su APl y API Clave Secreta, una notificacion emergente confirmara que la
clave se copia en el portapapeles. De uno en uno, pegue el secreto y la clave API en el
documento, etiquetandolos para futuras referencias. En este caso, su etiqueta es "Umbrella
network devices key". A continuacion, guarde el archivo de texto en una ubicacion segura a
la que pueda acceder facilmente mas adelante.

© i APl Keys o Y

The APl dashboard can generate authentication for two types of integration. A key and secret are generated for access to the Umbrella Network Devices API.
The Legacy Network Devices APl generates a token used for integration with Cisco Wireless Lan Controller (WLC) integrations and Integrated Services Router
(ISR4K series) integrations.

Token: Created:
Legacy Network Devices - v

Key: Created:
Umbrella Network Devices i ! ~

The API key and secret here are used to perform APl requests against your Umbrella organization, such as identity management, reporting and more. If you are using an
Umbrella-integrated hardware device that uses basic authentication, this allows management of Umbrella from the device and vice versa.

Your Key: f64 \l@

@/

Your Secret: 895

() To keep it secure, we only display your key's secret once. For future reference, copy this secret and keep it in a safe place. Tick this box to acknowledge this.

“lUmbrella keys - Notepad - N X

File Edit Format View Help
Umbrella Network Devices Key - 64
Umbrella Secret Key - 895

Paso 5. Después de copiar la clave y la clave secreta en una ubicacion segura, desde la
pantalla Umbrella APl haga clic en la casilla de verificacién para confirmar que se ha
realizado la confirmacion de la visualizacion temporal de la clave secreta y, a continuacion,
haga clic en el botén Close.

Nota importante: Si pierde o elimina accidentalmente la clave secreta, no habra ningun



numero de funcidn o soporte al que llamar para recuperar esta clave. Mantenlo en secreto,
mantenlo a salvo. Si se pierde, tendra que eliminar la clave y volver a autorizar la nueva
clave API con cada dispositivo que desee proteger con Umbrella.

Practica recomendada: Guarde una sola copia de este documento en un dispositivo, como
una unidad de almacenamiento en miniatura USB, inaccesible desde cualquier red.

Configuracion de Umbrella en su dispositivo RV34x

Ahora que hemos creado claves APl en Umbrella, las tomaremos e las instalaremos en
nuestros dispositivos RV34x. En nuestro caso estamos utilizando un RV340.

Paso 1. Después de iniciar sesion en su dispositivo RV34x, haga clic en Seguridad >
Paraguas en el menu de la barra lateral.

2 LAN
@) Routing
Firewall

= VPN

Application Statistics
Client Statistics
Application Control
Web Filtering
Content Filtering

IP Source Guard

Y QoS

#~ Configuration Wizards

License

Paso 2. La pantalla Umbrella API tiene un rango de opciones, comience a habilitar Umbrella
haciendo clic en la casilla de verificacion Enable.
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Cisco Umbrella

Cisco Umbrella is a cloud security platform that provides the first line of defense against threats on the internet \
With an Umbrella account, this integration will transparently intercept DNS queries and redirect them to Umbrellz

x & Enable jl'
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 Block LAN DNS query

In Umbrella Dashboard, you can create policies for different identities:
® If you use " Network" as this router's identity.
1. Go to DNS-O-MATIC website, create an account and add your OpenDNS account to it.
2. Go to DNS-O-MATIC Settings to enable DNS-O-MATIC so your WAN IP change can be propagated to O

Advanced Configuration

Local Domain To Bypass 4
(Optional):
DNSCrypt: O Enable

Public Key:

B735:1140:206F:225D:3E2B:D822:D7FD:691E:A1C3:3CC8:D666:¢

O If you use "Network Device" as this router's identity. (Preferred, if available in your Umbrella subscription)

Paso 3. (Opcional) De forma predeterminada, la casilla Block LAN DNS Queries (Bloquear
consultas DNS de LAN) esta activada. Esta funcidn limpia crea automaticamente listas de
control de acceso en el router que evitaran que el trafico DNS salga a Internet. Esta funcion
obliga a que todas las solicitudes de traduccidon de dominios se dirijan a través del RV34x y
es una buena idea para la mayoria de los usuarios.

Paso 4. El siguiente paso se desarrolla de dos maneras diferentes. Ambos dependen de la
configuracion de la red. Si utiliza un servicio como DynDNS o NolP, debe dejar el esquema
de nombres predeterminado de "Red". A continuacién, debera iniciar sesidén en esas
cuentas para garantizar que Umbrella interactua con esos servicios, ya que proporciona
proteccion. Para nuestros fines, dependemos de "Dispositivo de red", haga clic en el botdn
radial inferior.
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Cisco Umbrella is a cloud security platform that provides the first line of defense against threats on the internet wherever users go.
With an Umbrella account, this integration will transparently intercept DNS queries and redirect them to Umbrella.

& Enable
& Block LAN DNS query

In Umbrella Dashboard, you can create policies for different identities:
O If you use " Network" as this router's identity.

® If you use " Network Device" as this router's identity. (Preferred, if available in your Umbrella subscripzion))
Getting Started

Paso 5. Ahora haga clic en Introduccién para iniciar el miniasistente.
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Cisco Umbrella is a cloud security platform that provides the first line of defense against threats on the internet wherever users go.
With an Umbrella account, this integration will transparently intercept DNS queries and redirect them to Umbrella.

& Enable
& Block LAN DNS query

In Umbrella Dashboard, you can create policies for different identities:
O If you use "Network" as this router's identity.

® Q 2 vork Device" as this router's identity. (Preferred, if available in your Umbrella subscription)
Getting Started

Paso 6. Ahora ingrese la clave APl y la clave secreta en los cuadros de texto.

Enter Credentials

Key: [ Current key

Secret: | Current secret

* Go to Cisco Umbrella, copy/paste the Key/Secret from admin>AP| Keys page.

Paso 7. Después de ingresar su APl y clave secreta, haga clic en el boton Next.



Enter Credentials

Secret:

* Go to Cisco Umbrella, copy/paste the Key/Secret from admin>API Keys page.

-

Paso 8. En la siguiente pantalla, seleccione la organizacién que desea asociar al router y, a
continuacion, haga clic en Next.

Select An Organization

Organization Table

Name %

o (O (CiscoD

Cancel

Paso 9. Ahora seleccione la politica que se aplicara al trafico enrutado por el RV34x. Para la
mayoria de los usuarios, la politica predeterminada proporcionara suficiente cobertura.



Select Policies

Policies Table

& Name &

o (I?.f Default Policy )

Paso 10. Asigne un nombre al dispositivo para que pueda designarse en Umbrella reporting.
En nuestra configuracion hemos asignado "RV340-lab".

Enter Device Info

Device Name:[ RV340-lab|

(2]

Paso 11. La siguiente pantalla validara la configuracion elegida y proporcionara una
actualizacion, cuando se asocie correctamente, haga clic en Aceptar.



Success

Register... Success

Associating policies... Success

Confirmar que todo esta en su lugar correcto

Enhorabuena, ya esta protegido con Cisco Umbrella. 4O si? No olvidemos que, al
comprobar dos veces con un ejemplo en directo, Cisco ha creado un sitio web dedicado a
determinar este aspecto tan rapido como se carga la pagina. Haga clic aqui o escriba
https://InternetBadGuys.com en la barra del explorador.

Si Umbrella esta configurado correctamente, sera recibido por una pantalla similar a esta!l
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SECURITY THREAT DETECTED AND BLOCKED

Based on Cisco Umbrella security threat information, access fo the web site Not_Found has been blocked to prevent an altack on
your browser,

Malware protection has shiffed from the endpoint, deeper into the network, in order to cater to a growing number and variety of
devices. In order to offer the most effective protection to computing assets on the Cisco network, Infosec, Cisco IT, and the
Security Business Group have jointly rolled out Umbrella protection for Cisco’s corporate DNS infrastructure. This service will
block access to hosinames that are known bad and has been deployed to prevent malicious actors from serving malware or
content otherwise harmful to users of the Cisco corporate network

If you believe this page should not be blocked, open a case providing the following information

» Text or screenshot of the corresponding debug information below
+ Business justification for use of the websile

Block Reason: Umbrella DNS Block

| Date July 26, 2018

Time: 22:58:17

Host Requested: Not_Found

URL Requested: Mot_Found

| Client IP address

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x84, rnv.61,0) Geckal20100101 Firefox/61.0
Request Method: GET

Ver un video relacionado con este articulo...

Haga clic aqui para ver otras charlas tecnolégicas de Cisco
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



