Configuracion de Shrew Soft VPN Client para la
conexion al RV34X Series Router

Objetivo

El objetivo de este documento es mostrar como utilizar el cliente Shrew Soft VPN para conectarse
a un router RV340 Series.

Puede descargar la version mas reciente del software de cliente Shrew Soft VPN aqui:

https://www.shrew.net/download/vpn

Dispositivos aplicables | Version de software

RV340 | 1.0.3.17 (Descargar mas reciente)

RV340W | 1.0.3.17 (Descarga Mas Reciente)

RV345 | 1.0.3.17 (Descarga Mas Reciente)

RV345P | 1.0.3.17 (Descarga Mas Reciente)

Introduccién/Caso practico

IPSec VPN (red privada virtual) permite obtener de forma segura recursos remotos
mediante el establecimiento de un tanel cifrado a través de Internet. Los routers de
la serie RV34X funcionan como servidores IPSEC VPN y admiten el cliente Shrew
Soft VPN Client. En esta guia se muestra cémo configurar el router y el cliente de
software de Cisco para asegurar una conexiéon a una VPN.

Este documento tiene dos partes:
Configuracién del router serie RV340

Configuracién del cliente de Shrew Soft VPN

Configuracion del router serie RV34X:


https://www.shrew.net/download/vpn
https://www.cisco.com/c/es_mx/support/routers/rv340-dual-gigabit-wan-vpn-router/model.html#~tab-downloads
https://www.cisco.com/c/es_mx/support/routers/rv340w-dual-gigabit-wan-wireless-ac-vpn-router/model.html#~tab-downloads
https://www.cisco.com/c/es_mx/support/routers/rv345-dual-gigabit-wan-vpn-router/model.html#~tab-downloads
https://www.cisco.com/c/es_mx/support/routers/rv345-dual-gigabit-wan-vpn-router/model.html#~tab-downloads

Comenzaremos configurando la VPN cliente-sitio en el RV34x
Paso 1

En VPN > Cliente a Sitio,

VPN Status

IPSec Profiles

Site-to-Site

Paso 2

Agregar un perfil VPN cliente-a-sitio

& Getting Started

Client to Site Cancel
IPSec Client-to-Site Tunne's ~

O Greup/Tunnel Neme & WAN Interfacs & Authenticaton Mathod &

@ Status and Stetistics
& Administration

& System Cenfiguration
Q wan

& LAN

% Wirsless

& Routing

B Firewal

VPN Status

IPSec Profiles

Site-to-Site

Paso 3

Seleccione la opcion Cisco VPN Client.

Add a New Tunnel

® Cisco VPN Client O 3rd Party Client

Paso 4

Marque la casilla Enable para activar el perfil de cliente VPN. También configuraremos el nombre
del grupo, seleccionaremos la interfaz WAN e introduciremos una clave precompartida.



Nota: Tenga en cuenta el nombre de grupo 'y la clave precompartida, ya que se utilizaran mas
adelante al configurar el cliente.

Enable: =
Group Mame: Clients
Interface: WWANT

IKE Authentication Method

® Pre-shared Key: [T T

Minimum Pre-shared Key Complexity: [J Enable
Sshow Pre-shared Key: [0 Enable

O Certificate:

Paso 5

Deje la tabla de grupo de usuarios en blanco por ahora. Esto es para el grupo de usuarios en el
router, pero aun no lo hemos configurado. Asegurese de que el Modo esté configurado en Cliente
. Ingrese el Rango del Conjunto para LAN del Cliente. Utilizaremos de 172.16.10.1 a
172.16.10.10.

Nota: El rango del grupo debe utilizar una subred unica que no se utiliza en ninguna otra parte de
la red.

User Group:

User Group Table

+

0O Group Name =%

Mode: @ Client] O NEM

Pool Range for Client LAN

Start IP: 172.16.10.1

End IP 172.16.10.10|

Paso 6

Aqui es donde configuramos la configuracién de modo. Estos son los ajustes que utilizaremos:

Servidor DNS primario: Si tiene un servidor DNS interno o desea utilizar un servidor DNS
externo, puede introducirlo aqui. De lo contrario, el valor predeterminado se establece en la
direccién IP de LAN RV340. Utilizaremos el valor predeterminado en nuestro ejemplo.

Tunel dividido: Marque esta opcidn para activar la tunelizacion dividida. Esto se utiliza para
especificar qué trafico pasara por el tunel VPN. Utilizaremos el tunel dividido en nuestro
ejemplo.



Tabla de Tunel Dividido: Introduzca las redes a las que el cliente VPN debe tener acceso a
través de la VPN. Este ejemplo utiliza la red LAN RV340.

Mode Configuration

Primary DNS Server: 192.168.1.1
Secondary DNS Server

Primary WINS Server:

Secondary WINS Server:

Default Domain:

Backup Server 1: {IP Address or Domain Name)
Backup Server 2: {IP Address or Domain Name)
Backup Server 3: {IP Address or Domain Name)
Split Tunnel: =

Split Tunnel Table

+ & m

& IP Address % Netmask %

& [192.168.1.0 255.255.255.0|
Paso 7

Después de hacer clic en Guardar, podemos ver el perfil en la lista Grupos de Cliente a Sitio de
IPSec.

Client to Site

IPSec Client-to-Site Tunnels

+
O Group/Tunnel Name & WAN Interface & Authentication Method
O Clients WAN1 Pre-shared Key

Ahora configuraremos un grupo de usuarios para que lo use para autenticar usuarios de clientes
VPN. En Configuracién del sistema > Grupos de usuarios, haga clic en "+" para agregar un grupo
de usuarios.



User Groups

Status and Stati

Administration

User Groups Table

Bz a
L1 Group = Web Login/NETCONF/RESTCONF =
O admin Admin
O guest Dizabled

User Accounts

Paso 9

Introduzca un nombre de grupo.

Overview

Group Name: | VPN

Paso 10

En la seccion Servicios > EzVPN/terceros, haga clic en Agregar para vincular este grupo de
usuarios al perfil cliente a sitio que configuramos anteriormente.

Add Feature List

Paso 11



Ahora deberia ver el nombre de grupo cliente a sitio en la lista de EzZVPN/terceros

EzVPN/3rd Party

EzVPN/3rd Party Profile Member In-use Table

+ 0
O # & GroupName %
01 Clients

Paso 12

Después de Aplicar la configuraciéon del grupo de usuarios, la vera en la lista Grupos de usuarios
y mostrara que el nuevo grupo de usuarios se utilizara con el perfil cliente a sitio que creamos
anteriormente.

User Groups

User Groups Tabla

1 Group Web LoginNETOONF/RESTOONF £ SZ5-VPN = EZVPNIInd Party

Paso 13

Ahora configuraremos un nuevo usuario en Configuracién del sistema > Cuentas de usuario.
Haga clic en ‘+’ para crear un nuevo usuario.

Local Users

Local User Membership List

@ o 2

O #= Lser Mame » Group ™ =
cisco admin
2 guest guest

* should have at least one account in the ™ admin® group



Paso 14

Introduzca el nuevo nombre de usuario junto con la nueva contrasefa. Verifique que el grupo
esté configurado en el nuevo grupo de usuarios que acabamos de configurar. Haga clic en Aplicar
cuando haya terminado.

User Accounts

Add User Account

Paso 15

El nuevo Usuario aparecera en la lista de Usuarios Locales.
Local Users

Local User Membership List

+ L

O #% UserName % Group * %

* Should have at least one account in the " admin” group

Esto completa la configuracion en el RV340 Series Router. Ahora configuraremos el cliente Shrew
Soft VPN.

Configuracion del cliente de VPN de ShrewSoft

Ahora configuraremos el cliente Shrew Soft VPN.

Paso 1

Abra el administrador de acceso VPN de ShrewSoft y haga clic en Agregar para agregar un perfil.
En la ventana VPN Site Configuration que aparece, configure la ficha General:

Nombre de host o direccién IP: Utilice la direccion IP de WAN (o el nombre de host del
RV340)

Configuracién automatica: Seleccione ike config pull

Modo adaptador: Seleccione Usar un adaptador virtual y direccién asignada



VPN Site Configuration

General Ill.‘.‘.llant ]Nama Fissnlul.iun].ﬁumenljmﬁun]P Ak

Remote Host
Host Mame or IF Addrass Fort

192.166.75.113 500

Auto Configuration ke config pull -

Local Host
Adapter Mode

Usa avirtual nu:luplar and assigned address

|+ Obtain Autormatically
1380 Address

Metmask

[ save ][ conce

Paso 2

Configure la pestafia Cliente. Solo usaremos los parametros predeterminados.

VPN Site Configuration |. 28 .|

General | Client |Name Fesolution |Authenticati0n | Bt

Firewall Options

MNAT Trawversal [enable - ]

MNAT Travarsal Fort 4500

Keep-alive packet rate 15 Secs

IKE Fragmentation enable -

Maximum packet size 540 Bytes
Other Options

Enable Dead Peer Detection
Enable ISAKMP Failure MNotifications
Enable Client Lagin Banner

Save I [ Cancel

Paso 3

En la ficha Resolucién de nombres > ficha DNS, active la casilla Habilitar DNS y deje las casillas
Obtener automaticamente marcadas.



VPN Site Configuration XS

MName Resolution | Authentication | P < | >

DNZ  [WiNS

[¥] Enable DMNS [¥] Obtain Autormatically
Server Address #1
Server Address #2
Server Address #3
Server Address #4

Dbtain Automatically
DMNE Suffix

Save I [ Cancel

Paso 4

En la pestana Resolucion de nombres > ficha WINS, active la casilla Habilitar WINS y deje la
casilla Obtener automaticamente marcada.

VPN Site Configuration XS

MName Resolution | Authentication | P < | >

DRSS | WINGS

[¥] Enable 'wiNG [¥] Obtain Autormatically
Server Address #1

Server Address #2

Save I [ Cancel

Paso 5

Configure la ficha Authentication > Local Identity:
Tipo de identificacion: Seleccionar identificador de clave

Cadena de ID de clave: Introduzca el nombre de grupo configurado en el RV34x



VPN Site Configuration e’ S

General | Client |Name Riesalution | Authentication | < | »

Authentication Method Mutual PSE + Xauth x|
Local Idertity | Remote Identity | Credentials

ldentification Tvoe

Key Identifier g
K 100 Strine
Clients
Save [ Cancel
Paso 6

En la pestana Authentication > Remote Identity , dejaremos las configuraciones predeterminadas.

Tipo de identificacién: IP Address

Cadena de direccion: <blank>

Utilice un cuadro de direccion de host remoto detectado: Activado

VPN Site Configuration ﬁ

General | Clignt |Name Resolution Authentication |p 4 | *

Authentication Method | Mutual PSK « XAuth A
Local Identity Remote ldentity | Cradentials

ldentification Type
IF Address -

Address Sting

W Use a discovered remaote host address

Save ( Cancel

Paso 7

En la ficha Autenticacion > Credenciales, configure lo siguiente:

método de autentificacion: Seleccionar PSK mutuo + XAuth

Clave precompartida: Introduzca la clave precompartida configurada en el perfil de cliente
RV340



VPN Site Configuration o S

; Ganam]] Clignt [Nams Flasoluljun: Authentication ;P Ak

Authentication Method [Mulun] FPSE + XAuth -

| Lacal Identity | Remote Identﬂy: Credentials

Servar Carlificate Autorty File
Clienm Certificate File

Client Private Key File

Pra Sh E)

[ save ][ concel

Paso 8

Para la pestana Fase 1, dejaremos la configuraciéon predeterminada en su lugar:

Tipo de intercambio: Agresivo

Intercambio DH: grupo 2

Algoritmo del cifrado: Auto

Algoritmo de hash: Auto

VPN Site Configuration u
| Client | Mame Resolution | Authentication | Fhase 1 I FlA |k
Froposal Parameters

Exchange Type [aggressive v]

DH Exchange [groupE v]
Cipher Algorithm [autu v]
Cipher Key Length ¥ | Bits

Hash Algorithm [autn v]
Key Life Time limit 86400 Secs

Ky Life Data limit U Kiytes

[]Enable Check Point Compatible Yendor D

[ Save J [ Cancel

Paso 9



También utilizaremos los valores predeterminados para la pestana Fase 2:

Algoritmo de transformacién: Auto

Algoritmo HMAC: Auto

Intercambio de PFS: Inhabilitado

Algoritmo de compresién: Inhabilitado

VPN Site Configuration [&J
Name Fesolution | Authentication | Phase 1 | Phase2 | [ 4] *
Froposal Farameters
Transtorm Algorithm |aut0 - |
Transform Key Length ¥ | Bits
HMAC Algorithm auto v
PFS Exchange disshled ~|
Compress Algorithm |disab|ed v|
Key Life Time limit 3600 Secs
Key Life Data limit 0 Kintes
Save l ‘ Cancel
Paso 10

Para la ficha Politica, utilizaremos las siguientes configuraciones:

Nivel de generacién de politicas: Auto

Mantener asociaciones de seguridad persistentes: Activado

Obtener topologia automaticamente o Tunel de todo: Activado

Dado que configuramos la tunelizacién dividida en el RV340, no necesitamos configurarlo aqui.



VPN Site Configuration e Sy

_MBHﬁuth]F’hual]Phug?_ Policy [ il |
IPSEC Policy Configuration

sintain Persistent Security Assonstions
thlum Topology Automatically or Tunnel Al

Ramote Netwark Resource

e oon

Cuando haya terminado, haga clic en Guardar.
Paso 11

Ahora estamos listos para probar la conexion. En VPN Access Manager, resalte el perfil de
conexién y haga clic en el boton Connect.

£*Y VPN Access Manager

View Help

Add Modify Delete
onnection Name Host Name Authenticat...
192.168.75.113 192.168.75.113 mutual-psk..

Paso 12

En la ventana VPN Connect que aparece, ingrese el nombre de usuario y la contrasefia usando
las credenciales para la cuenta de usuario que creamos en el RV340 (pasos 13 y 14).



#9 VPN Connect - 192.168.75.113 (=
Connect Inm|

config loaded for site "192.168.75.113"

Credentials
Lisername vpnusar

Passward esssssss
S

Cuando haya terminado, haga clic en Connect.

Paso 13

Verifique que el tunel esté conectado. Deberia ver tinel habilitado.

# VPN Connect - 192.168.75.113 el RS

Connect INW|

local id configured
remote id configured

pre=shared key configured
l..
a configured

4 (11}

Credenfials

Usemame |vpnuser

Password

Conclusion

Ahi esta, ahora esta configurado para conectarse a su red a través de VPN.
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