Configuracion del Reenvio de Puertos y el
Desencadenado de Puertos en Routers RV160 y
RV260
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Obijetivo

El objetivo de este articulo es mostrarle como configurar el reenvio de puertos y el
desencadenado de puertos en los routers RV160 y RV260.

Dispositivos aplicables | Version del firmware

RV160 [1.0.00.13

RV260 [1.0.00.13

Introduccién

El reenvio de puertos y el desencadenado de puertos son funciones que permiten a algunos
usuarios de Internet tener acceso a recursos especificos de su red, a la vez que se protegen los
recursos que desea mantener privados.

El reenvio de puertos permite el acceso publico a los servicios de los dispositivos de red de la red
de area local (LAN) mediante la apertura de un puerto especifico o un intervalo de puertos para
un servicio, como el protocolo de transferencia de archivos (FTP). El reenvio de puertos abre un
intervalo de puertos para servicios como juegos por Internet que utilizan puertos alternativos para
comunicarse entre el servidor y el host LAN.

El desencadenado de puertos permite que un puerto o intervalo de puertos especificado se abra
para el trafico entrante después de que el usuario envie el trafico saliente a través del puerto
desencadenador. El desencadenado de puertos permite que el dispositivo monitoree los datos
salientes de numeros de puerto especificos. El dispositivo recuerda la direccion IP del cliente que
envid los datos coincidentes. Cuando los datos solicitados regresan a través del dispositivo, los
datos se envian al cliente adecuado mediante las reglas de asignacion de puertos y direcciones
IP.

Para obtener mas informacién sobre el reenvio de puertos y el desencadenado de puertos, haga
clic aqui.


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5818-configure-port-forwarding-port-triggering-nat-on-rv34x-serie.html

Configuracién del Reenvio de Puertos

Para configurar el reenvio de puertos, siga estos pasos:

Paso 1. Inicie sesion en la utilidad de configuracion web. Ingrese el nombre de usuario y la
contraseia para el router y haga clic en Login. El nombre de usuario y la contrasena
predeterminados son cisco.

En este articulo, utilizaremos el RV260 para configurar el reenvio de puertos. La configuracion
puede variar en funcién del modelo que utilice.

NIl
CISCO

Router

Username
Password

English -

Paso 2. Haga clic en Firewall > Port Forwarding.

@DX

Basic Settings
Access Rules

Network Address
Translation

Static NAT

Cort Forwaroing) @

Paso 3. En la Tabla de Reenvio de Puertos, haga clic en agregar icono o seleccione la fila y haga
clic en editar icono) y configure lo siguiente:

Habilitar  Active Enable (Activar) para activar el reenvio de puertos
Seleccione un servicio externo en la lista desplegable. (Si no aparece

Servicio .. - . 9
un servicio, puede agregar o modificar la lista siguiendo las
externo . . . . . ..
instrucciones de la seccion Administracidén de servicios)
Servicio Seleccione un servicio interno en la lista desplegable. (Si no aparece
. un servicio, puede agregar o modificar la lista siguiendo las
interno . . . . . ..
instrucciones de la seccion Administracion de servicios)
Direcciones . , . ,
. Introduzca las direcciones IP internas del servidor
IP internas
Seleccione la interfaz de la lista desplegable para aplicar el reenvio de
Interfaces p'eg P P

puertos en



Port Forwarding Table

IR -

O Enable External Service Internal Service Internal IP Address Interfaces

[m All Traffic. v All Traffic v WAN  ~

Para agregar o editar una entrada de la lista Servicio, siga estos pasos:

Paso 4. Haga clic en Administracion de servicios.

Port Forwarding Table

£ & Service Management...

O  Enable External Service Internal Service Internal IP Address Interfaces

Paso 5. En Service Management, haga clic en el icono Add o seleccione una fila y haga clic en el
icono Edit.

Configure lo siguiente:

Nombre de aplicacién: nombre del servicio o aplicacion.

Protocolo: protocolo requerido. Consulte la documentacion del servicio que esta alojando.

Port Start/ICMP Type/IP Protocol - Rango de numeros de puerto reservados para este
servicio.

Puerto final: el ultimo numero del puerto reservado para este servicio.

Service Management Cancel Back
+ S
O Name Protocal Port Start/ICMP Type/IP Protocol Port End/ICMP Code A
O Al Traffic ALL
O BGP TCcP 179 179
O  DNS-TCP TCcP 53 53
O  DNS-UDP upe 53 53
O EsP P 50
o P TCcP 21 21
O HITP TCcP 80 80
O HTTPS TCP 443 443
O ICMP Destination Unreachable ICMP 3
O ICMP Ping Reply ICMP 0
O ICMP Ping Request ICMP 8
O ICMP Redirect Message ICMP 5
O ICMP Router Advertisement ICMP 9
O ICMP Router Solicitation ICMP 10

Para agregar un servicio, haga clic en el icono mas y configure Name, Protocol, Port Start/ICMP
Typel/IP Protocol y Port End/ICMP Code.



Service Management Cancel Back

(O FF

0O RTSP-UDP ubP 554 554
O SFTP TCP 115 115
0O  sP-TCP TCP 5060 5060
0O  siP-upp ubP 5060 5060
O sMTP TCP 25 25
O SNMP-TCP TCP 161 161
O  SNMP-TRAPS-TCP TCP 162 162
O  SNMP-TRAPS-UDP uppP 162 162
O  SNMP-UDP ubP 161 161
O SsH-TCP TCP 22 22

O SsH-uDP ubP 22 22

O TACACS TCP 49 49

O TELNET TCP 23 23

o TFTP ubpP 69 69

[ (m] TCP v 1000 1000 J 5

Para editar un servicio, seleccione una fila y haga clic en el icono de edicién para configurar los
campos como se muestra a continuacion.

Service Management
+@o &2
O Name Protocol Port Start/ICMP Type/IP Protocol Port End/ICMP Code
O Al Traffic ALL
0O BGP TCP 179 179
O DNS-TCP TCP 53 53
O DNS-UDP UDP 53 53
0O ESP P 50

& FTP TCP M 21 21
0O  HTTP 80 80
TCP&UDP
O  HTTPS 443 443
ICMP Destination Unreachable 3
ing Reply ICMP (4]

En este ejemplo, se selecciona el servicio FTP.

Paso 6. Haga clic en Apply (Aplicar).
Port Forwarding Cancel

Port Forwarding Table A
PRI Rl Service Management...
O Enable External Service Internal Service Internal IP Address Interfaces
UPnP Port Forwarding Table S
= ™
My
O  External Service Internal Service Internal IP Address Interfaces Status

Paso 7. En la Tabla de reenvio de puertos Universal Plug and Play (UPnP), haga clic en el icono
de actualizacién para actualizar los datos. La aplicacion UPnP agrega dinamicamente las reglas
de reenvio de puertos para UPnP.



Port Forwarding Cancel

Port Forwarding Table -~

oo s

O  Enable External Service Internal Service Internal IP Address Interfaces

UPnP Port Forwarding Table ~

s
¥

O  External Service Internal Service Internal IP Address Interfaces Status

Configuracion del desencadenado de puertos

Para configurar el desencadenado de puertos, siga estos pasos:

Paso 1. Inicie sesién en la utilidad de configuracion web. Ingrese el nombre de usuario y la
contrasefa para el router y haga clic en Login. El nombre de usuario y la contrasefa
predeterminados son cisco.
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English -

En este articulo, utilizaremos el RV260 para configurar el desencadenado de puertos. La
configuracion puede variar en funcion del modelo que utilice.

Paso 2. Haga clic en Firewall > Port Triggering.

GEDX

Basic Settings
Access Rules

Network Address
Translation

Static NAT

Port Forwarding

CorTioseine) @

Paso 3. Para agregar o editar un servicio a la tabla de desencadenado de puertos, configure lo
siguiente:

Haga clic en agregar icono (o seleccione la fila y haga clic en editar icono e introduzca la



informacion:

Habilitar Active esta opcion para activar el desencadenado de puertos
Nombre

de la Introduzca el nombre de la aplicacion

aplicacion

Servicio  Seleccione un servicio de la lista desplegable (si no aparece un servicio,
de puede agregar o modificar la lista siguiendo las instrucciones de la seccion

activaciéon Administracion de servicios).

Seleccione un servicio de la lista desplegable (si no aparece un servicio,
puede agregar o modificar la lista siguiendo las instrucciones de la seccién
Administracion de servicios).

Interfaces Seleccione la interfaz en la lista desplegable

Servicio
entrante

Cancel

Port Triggering

Port Triggering Table

IO -

O Enable Application Name Trigger Service Incoming Service Interfaces

Paso 4. Haga clic en Administracién de servicios para agregar o editar una entrada de la lista
Servicio.

Port Triggering Cancel

Port Triggering Table A

o s (R

O Enable Application Name Trigger Service Incoming Service Interfaces

Paso 5. En Service Management, haga clic en agregar icono o seleccione la fila y haga clic en
editar icono.

Configure lo siguiente:

Nombre de aplicacién: nombre del servicio o aplicacion.

Protocolo: protocolo requerido. Consulte la documentacion del servicio que esta alojando.

Port Start/ICMP Type/IP Protocol - Rango de numeros de puerto reservados para este
servicio.

Puerto final: el ultimo numero del puerto reservado para este servicio.



Cancel Back

Service Management

O  Name Protocol Port Start/ICMP Type/IP Protocol Port End/ICMP Code -~
0O  AnTrafic ALL

0O BGP TCP 179 179
O DNS-TCP TCP 53 53
O DNS-UDP upP 53 53
O Esp L 50

o FIP TCP 21 2
O HTTP TCP 80 80
O  HTTPS TCP 443 443
O ICMP Destination Unreachable ICMP 3

O  ICMP Ping Reply ICMP 0

O  ICMP Ping Request ICMP 8

O  ICMP Redirect Message ICMP 5

O  ICMP Router Advertisement IcMP 9

O ICMP Router Solicitation IcMP 10

Para agregar un servicio, haga clic en el icono mas 'y configure Name, Protocol, Port Start/ICMP
Type/IP Protocol y Port End/ICMP Code.

Service Management Cancel Back
Pzaxzs
25

0O RTSP-UDP ubP 554 554

O sFTP TCP 115 115

O sPTcR Tcp 5060 5060

O sP-Up uoe 5060 5060

0 s Tcp 25 2

O  SNMP-TCP TCcP 161 161

O SNMP-TRAPS-TCP TCcP 162 162

O SNMP-TRAPS-UDP uppP 162 162

O  SNMP-UDP ubP 161 161

O SSH-TCP TCP 22 22

O ssH-uDP ubP 22 22

0O TACACS TCP 48 49

O TELNET TCP 23 23

o TFTP ubpP 69 69

[ (m] TCP v 1000 1000 J 5

Para editar un servicio, seleccione una fila y haga clic en el icono de edicion para configurar los
campos como se muestra a continuacion.




Service Management

+@o 22
u]

Name Protocol Port Start/ICMP Type/IP Protocol Port End/ICMP Code
O Al Traffic ALL
0O BGP TCP 179 179
O DNS-TCP TCP 53 53
O DNS-UDP ubP 53 53
0O ESP P 50

® FTP TCP M 21 21
O HTTP 80 80
O  HTTPS 443 443
ICMP Destination Unreachable 3
ing Reply TCNVIP (]
En este ejemplo, se selecciona el servicio FTP.
Paso 6. Haga clic en Apply (Aplicar).
Port Triggering Cancel
Port Triggering Table ~
sonse
O  Enable Application Name Trigger Service Incoming Service Interfaces

Ahora ha configurado correctamente el reenvio de puertos/desencadenado de puertos en los
routers RV160 y RV260.
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