Implementacion de LTE WAN Backup con Cisco
RV34x Series Routers con un PC con Windows

Obijetivo

En este articulo se explica como utilizar un router de RV empresarial de Cisco junto con un router
de terceros que tenga capacidad de red de area extensa (WAN) de evolucion a largo plazo (LTE)
integrada. El router LTE se utiliza como conectividad de respaldo a Internet para el router de la
serie RV34x. En esta situacion, se utilizara el router de zona Wi-Fi movil NETGEAR Nighthawk
LTE, modelo MR1100.

Si utiliza un ordenador Mac, debe seguir los pasos de Implementacion de LTE WAN Backup con
Cisco RV34x Series Routers Usando un Mac OSX.
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Dispositivos aplicables | Version del firmware

- RV340 | Firmware 1.0.03.16

- RV340W | Firmware 1.0.03.16
- RV345 | Firmware 1.0.03.16

- RV345P | Firmware 1.0.03.16

Introduccién

Es esencial que una empresa disponga de una Internet coherente. Desea hacer todo lo posible
para garantizar la conectividad de la red, pero no tiene control sobre la fiabilidad del distribuidor
de servicios de Internet (ISP). En algun momento, su servicio podria caer, lo que significa que su
red también lo haria. Por eso es importante planificar con antelacién. ; Qué puede hacer?

Es sencillo con los routers Cisco Business RV34x Series. Hay dos opciones disponibles para
configurar una copia de seguridad de Internet:


https://www.netgear.com/service-providers/products/mobile/mobile-routers/MR1100.aspx
https://www.netgear.com/service-providers/products/mobile/mobile-routers/MR1100.aspx
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/1780-tz-Mac-Third-Party-LTE-Router-as-Backup-Internet.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/1780-tz-Mac-Third-Party-LTE-Router-as-Backup-Internet.html

1. Puede agregar un segundo ISP tradicional utilizando un dispositivo de seguridad compatible
con bus serie universal (USB) 3G/4G LTE con una suscripcion. El desafio de esta
configuracion es que cuando un tercero realiza una actualizacion del software del
mecanismo de seguridad, a veces puede causar problemas de compatibilidad. Si desea ver
la compatibilidad mas actualizada del dongle USB ISP con los routers de la serie RV de
Cisco, haga clic aqui.

2. Utilice el puerto WAN 2 y agregue un segundo router ISP con capacidad LTE integrada. Este
articulo se centra en esta opcion, por lo que si le interesa, continue.

En esta situacidn, nos centraremos en agregar un router ISP con capacidad LTE,
especificamente, el router de zona Wi-Fi movil NETGEAR Nighthawk LTE, modelo MR1100. El
router utiliza datos moviles, al igual que un teléfono moévil, cuando se utiliza para acceder a
Internet, por lo que debe asegurarse de que dispone del plan adecuado para admitir su entorno.

LTE de cuarta generacion (4G) es una mejora con respecto a 3G. Proporciona una conexion mas
fiable, velocidades de carga y descarga mas rapidas y una mayor claridad de voz y video. Aunque
4G LTE no es una conexion 4G completa, se considera muy superior a 3G.

Ademas, el ISP secundario se puede configurar para equilibrar la carga y ampliar el ancho de
banda en la red. Si desea ver un video sobre esto, consulte Cisco Tech Talk: Configuracion de
WAN dual para el Balanceo de Carga en Routers de la Serie RV340.

Cisco Business no vende ni admite productos NETGEAR. Se utilizé simplemente como un router
LTE compatible con los routers de la serie RV de Cisco.

Recursos NETGEAR

. Pagina del producto

. Guia de inicio rapido

. Manual del usuario

. .. Qué bandas celulares admite el router movil MR1100 Nighthawk M1?

. Lista de operadores admitidos por AirCard Hotspot

. Compre el router mévil MR1100 Nighthawk M1 (consulte su ISP para ver si esta disponible)
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Topologia de Internet de respaldo

La siguiente imagen ilustra el ISP primario conectado a WAN1 en el router de la serie RV
(representado como un cuadro azul) y WAN 2 conectado al puerto mostrado en el router
NETGEAR (el equipo negro) para el ISP secundario.


https://www.cisco.com/c/es_mx/support/routers/small-business-rv-series-routers/products-device-support-tables-list.html
https://www.youtube.com/watch?v=uCsQS9yh9Ig&t=25s
https://www.youtube.com/watch?v=uCsQS9yh9Ig&t=25s
https://www.youtube.com/watch?v=uCsQS9yh9Ig&t=25s
https://www.youtube.com/watch?v=uCsQS9yh9Ig&t=25s
https://www.netgear.com/home/products/mobile-broadband/mobilerouters/MR1100.aspx
http://www.downloads.netgear.com/files/GDC/MR1100/MR1100_QSG_EN.pdf
http://www.downloads.netgear.com/files/GDC/MR1100/MR1100_UM_EN.pdf
https://kb.netgear.com/000060410/What-cellular-bands-are-supported-by-MR1100-Nighthawk-M1-Mobile-Router
https://kb.netgear.com/29947/List-of-Carriers-Supported-by-AirCard-Hotspot
https://www.att.com/buy/connected-devices-and-more/netgear-nighthawk-lte-mobile-hotspot-router-512gb-steel-gray.html

Secondary ISP
- Backup/Failover
- Load Balance

WAN 1 WAN 2

RV Series Router

Antes de conectar el router LTE al router RV340, siga estas instrucciones para configurar el router
LTE como Internet de reserva.

Descripcion general de la configuracion

Estos son los pasos de alto nivel necesarios para habilitar Internet de respaldo.

1. Configuracidn inicial en el router moévil LTE
2. Configuracion de IP Passthrough en el Router Mévil LTE
3. Configuracion del router RV34x para la copia de sequridad de Internet en WAN 2

Configuracion inicial en el router mévil LTE

Utilice una estacion de trabajo para conectarse al router LTE Nighthawk y siga las instrucciones
para configurar redes de administracion estandar y zonas Wi-Fi. Los pasos se pueden encontrar
en el Manual del usuario de NETGEAR. Esto configura el router LTE como un hotspot Wi-Fi.

La configuracion inicial para el router mévil LTE permite una conexién Ethernet atada. Con la
misma estacion de trabajo, conéctese al puerto Ethernet y verifique que se emita una direccion IP
valida desde el router mévil LTE. Marque esta opcidn abriendo el explorador para comprobar un
sitio de Internet valido.
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El hotspot se desactivara automaticamente en la siguiente seccion. Esto permitira el acceso a la
direccion IP publica externa necesaria para nuestras necesidades.

Configuracion de IP Passthrough en el Router Movil LTE

Después de seguir los pasos descritos en la seccion anterior, puede acceder al panel para
configurar el router mévil LTE como dispositivo independiente para el acceso directo a la Internet
publica.

Complete las opciones de configuracion de IP Passthrough para proporcionar una direccion IP
directa de cara al publico.

Paso 1


http://www.downloads.netgear.com/files/GDC/MR1100/MR1100_UM_EN.pdf

En un navegador web, ingrese attwifimanager/index.html.

© & attwifimanager/index html

El panel esta disponible después de seguir las instrucciones de configuracion convencionales, por

lo que deberia ver una pantalla similar a la que se muestra a continuacion.

<« C @ © & attwifimanager/index.html
25 DASHBOARD MYMEDIA £ SETTINGS
ATAT(LTE)
Connected
NIGHTHAWK MOBILE
ROUTER
DEVICES
1Loca
WI-FI NETWORK GUEST NETWORK
. e
Wi-Fi Name Encryption
tester WPAZ_Personal_AES

Wi-Fi Password
S o

Paso 2

®© Device Information

Carrier
AT&T

Signal Strength
Fair

Battery
76%

@ Data Offloading
& Parental Controls

<2 Arlo

MESSAGES

AT&T

Mobile Number

Firmware Version
NTGSX50C_12.05.05.00

OFF
OFF
OFF

DELETE ALL

NO NEW
MESSAGES

- & ¥

DataConnect 10GB for Mobile Hotspot and
Laptop Connect

3% used

0.27 of 10.00 GB

17 days left (next bill cycle starts on Nov 27 2019)

M My Device M Other(s) Data Alert
0.27 GB [3%) 0.00 GB (0%) Setat: 80%
as of now as of Nov 1

You're on track
\) You're unlikely to exceed your data
plan this menth.
DISCLAIMER
WI-FI LAN uUsB

All WiFi Devices (0)

Haga clic en Settings para acceder a los parametros de configuracion avanzados.

§2 DASHBOARD

Paso 3

&8s MYMEDIA

Vaya a Configuracién del router movil.

(@)  ATAT Wi-Fi Status
'\ Setup
Wi-Fi Profiles
Wireless
Guest Network
Maobile Router Setup
Data Offloading

Arlo

Security

Administration
Advanced Settings

Help & Support

£ SETTINGS

I



Paso 4

En IP PASSTHROUGH, seleccione ON Inhabilita Wi-Fi en el router mévil. Esto desactivara la
compatibilidad con zonas Wi-Fi publicas.

IP PASSTHROUGH

Paso 5

En TETHERING, seleccione Cargar sé6lo en el menu desplegable.

TETHERING

Turn off Wi-Fi when
tethering

Use USE port for

Charge only -

Paso 6

Haga clic en Apply (Aplicar).

Paso 7

Se abrira una ventana emergente para Confirmar reinicio, haga clic en Continuar.
Confirm Restart

In order to save these changes, your mobile router will need to restart. Continue?

Paso 8

Aparecera un aviso en la esquina superior derecha de la pantalla, Banda ancha movil
desconectada.

Mobile Broadband Disconnected

Your data connection is disconnacted.
Paso 9

Aparecera un aviso, ESCANEANDO PARA EL ROUTER MOVIL.




Paso 10

La interfaz Wi-Fi debe desactivarse para probar la configuracion del router LTE en la red LAN.
Para desactivar la conexion Wi-Fi, haga clic en el icono Wi-Fi en la esquina inferior derecha de la
pantalla del ordenador.

Paso 11

Haga clic en el botdn Wi-Fi conectado para apagar el Wi-Fi.

(@

Paso 12

Vera que la conexion Wi-Fi del router RV340 esta apagada.

Wi-Fi
Turned off

Turn Wi-Fi back on

WETVELY

Network & Internet settings

Change settings, such as making a connection metered.

7 "

Airplane mode h
Paso 13

En el paso 7, el router NETGEAR se reinicia. Una vez que haya finalizado, tome un cable
Ethernet y conecte el router LTE directamente al ordenador personal.

Paso 14

Haga clic con el botdn derecho del raton en el icono del equipo con el signo de exclamacion.

Paso 15

Seleccione Open Network & Internet Settings.

Troubleshoot problems

Open Network & Internet settings




Paso 16

Desplacese hacia abajo. Observe la direccion IP orientada a Internet ISP de su LAN Ethernet.
Esta es la direccion IP del router LTE.

Settings

@ Unidentified network

Properties

IPv4 address:

IPv4 DNS servers:

Manufacturer: Intel

Description: Intel(R) Ethernet Connection (4) 1219-LM
Driver version: 12.18.8.4

Physical address (MAC):  54-E1-AD-EA-22-FD

Copy

Paso 17

Compruebe la conectividad a Internet abriendo el explorador e introduciendo un sitio de Internet
valido.

&« C © & https://www.apple.com
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Paso 18

Desconecte el cable Ethernet del router LTE y del PC.

Configuracion del router RV34x para la copia de seguridad de
Internet en WAN 2

Ahora que el router LTE se ha configurado y la estacion de trabajo esta recibiendo una direccion
IP generada por ISP, conecte el router mévil LTE directamente al puerto WAN 2 del router serie
RV340 como se muestra en la seccion Topologia de Internet de Respaldo de este articulo. Esta
direccién fue proporcionada al router Cisco directamente por el router LTE (desde el ISP).

Actualmente, la conexion a Internet la proporciona la WAN 1 del RV340.

Paso 1

Conecte el router LTE al puerto WAN 2 del router RV340.

Paso 2

Conecte el PC al router RV para acceder a los menus de administracién.



Paso 3

Vaya a Status and Statistics > ARP Table. Tome nota de la direccion IPv4 del PC en la LAN. Esta
direccién IP sera necesaria para el paso 5.

Getting Started

ARP Table
System Summary
IPv4 ARP Table on LAN (1 active devices) A
TCP/IP Services
~
L=
Port Traffic
O Hostname % IPv4 Address # MAC Address $ Type % Interface %
WAN QoS Statistics
a - 9 1721681102  b8:27:eb:89:8.. Static VLAN1

Paso 4

Seleccione Resumen del sistema y vea que las WAN 1 y WAN 2 se muestran como up.

& Getting Started
System Summary

System Information Firmware Information
TCP/IP Services Host Name: routerd45788 Firmware Version: 1.0.03.16
Serial Number: PSZ20231BKX Firmware MDS5 Checksum: 1b5370409c0f404504!
Port Traffic
System Up Time: 0 Days 3 Hours 11 Minutes 36 Seconds WAN1 MAC Address: ec:bd:1d:44:57:86
WAN QoS Statistics Current Time: 2020-Jan-23, 01:13:21 GMT WAN2 MAC Address: ecibd:10:44:57:87
ARP Table CPU/Memory Usage: 6% / 34% LAN MAC Address: ec:bd:10:44:57:88
. PID VID: RV345P-K9 PP
Routing Table
DHCP Bindings
Port Status
Moblle Network
View Logs Port ID 1 2 3 4 -] 6 7 8
' Administration interface LAN LAN LAN LAN LAN LAN LAN LAN
£ System Configuration Link
s t ! ! ! ! ! !
WAN
e Speed -- 1000Mops -- -- -- -- -- --
& AN )
® Routing Port ID n 12 13 14 15 16/DMZ ( Internet Internet 1
B Frewal interface  LAN LAN LAN LAN LAN LAN WANT WAN2
Link
= o | l ! l ! ! t 1
= Speed - -- -- -- -- - 1000Mbps 1000Mbos

Paso 5

Desplacese por la pagina y tome nota de las direcciones IP de cada WAN.

Pvd

Interface WANT WANZ

IP Address 192.168.100.147 10.226.255.225
Default Gateway  192.168.100.1 10.226.255.1
DNS 192.168.100.1 172.26.38.1
Dynamic DNS Disabled Disabled

Multi-WAN Status  Onling Onkerg



Paso 6
Abra el simbolo del sistema en Windows.

= ] i8] Filters ~
Best match

n Command Prompt
Desktop app

Search suggestions

PO cmd - See web results b

L cmd|

Paso 7

Ingrese el comando para hacer ping al gateway LAN local del router.

c:\Users\ ping [direccidén IP del gateway local del router]

En este escenario, la direccion IP es 172.168.1.1.

Microsoft Windows [Version 10.0.17134.1246]
(c) 2018 Microsoft Corporation. All rights reserved.

C:\Users\tz <pping 172.168.1.1

Pinging 172.168.1.1 with 32 bytes of data:
Reply from 172.168.1.1; bytes=32 time=1ms
Reply from 172.168.1.1; bytes=32 time=3ms

Reply from 172.168.1.1; bytes=32 time=2ms
Reply from 172.168.1.1; bytes=32 time=1ms

Ping statistics for 172.168.1.1:

Packets: Sent = 4, Received = 4, Lost = © (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 3ms, Average = 1ms

C:\Users\tz

c:\Users\ ping 172.168.1.1

Paso 8

Ingrese el comando para hacer ping al gateway WAN 2.

c:\Users\ ping [direccidén IP del gateway WAN 2]
En este escenario, la direccion IP es 10.226.255.1.



Microsoft Windows [Version 10.0.17134.1246
(c) 2018 Microsoft Corporation. All rights reserved.

:\Users\tz ping :1@.226.255.1

Pinging :10.226.255.1 with 32 bytes of data:
Reply from :18.2
Reply from 19 >

26.255.1 bytes=32 time=1lms TTL=64

6.255.1 bytes=32 time=1lms TTL=64
Reply from :18.226.255.1 bytes=32 time=1lms TTL=64
Reply from :1p.226.255.1 bytes=32 time=2ms TTL=64

Ping statistics for :10.226.255.1

Packets: Sent = 4, Received = 4, Lost = © (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 2ms, Average = 1lms

c:\Users\ ping 10.226.255.1

Paso 9

Ingrese el comando para hacer ping al gateway WAN 1. Deje que el ping continue.

Dado que utiliza un equipo con Windows, el comando ping se agota el tiempo de espera, por lo
que para este paso debe introducir ping -t (direccion IP WAN 1) para que el ping se ejecute
durante el proceso de verificacion.

c:\Users\ ping -t [direccidén IP del gateway WAN 1]
En este escenario, la direccion IP es 192.168.100.1.

C:\Users\tz ping -t 192.168.100.1

Pinging 192.168.100.1 with 32 bytes of data:
from 192.168.100.1: bytes=32 time=5ms
from 192.168.1686. bytes=32 time=5ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=4ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=4ms
from 192.168.1686. bytes=32 time=4ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=6ms

RPRRRPRRRRRRARRRR

Ping statistics for 192.168.100.1:

Packets: Sent = 13, Received = 13, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 3ms, Maximum = éms, Average = 3ms

c:\Users\ ping -t 192.168.100.1

Paso 10

Vaya a WAN > Multi-WAN. Asegurese de que la WAN 1 tenga una Precedencia de 1y de que la
WAN 2 tenga una Precedencia de 2.

Esto configurara WAN 2 como el ISP de respaldo en caso de falla en la WAN 1.

Mmin O : + Enclizh |- I
9 cisco RV345P-router445788 cisco (admin)  Englis 00
& Getting Started .

Multi-WAN =3 -
@ Status and Statistics
' Administration

Interface Setting Table A

£  System Configuration
. i @ Weighted by Percentage (For Load-Balance)(%) O Waighted by Bandwidth (For Load-Balance)

WAN Settings 0 Interface $ * Precedance[For Fallover) ¢ (Mbps)



Paso 11

Haga clic en el icono Guardar.
cisco (admin)  engisn -| @ € (P

Verifique el acceso a Internet en el router Cisco RV34x

Paso 1

Vaya a Estado y estadisticas > Resumen del sistema. Asegurese de que el estado de varias WAN
esté en linea.

Getting Started

System Summary

TCP/IP Sarvices
Port Traffic

nterface WAN1 WANZ usel usB2
WAN QoS Statistics P Address 192.168.100.147 10,226,255.225
ARP Table Dofault Gatewdy 192,168,100, 10,226,255.1

DNS 192.168.100.1 172.26.38.1
Routing Table

Dynamic DNS Cisablod Disablad Disabled Disabiod
DHCP Bindings Multi-WAN Status
Mobile Network m m (Mot Attaehed) (Not Attached)
- = N

Paso 2

Marque esta opcion abriendo el explorador para comprobar un sitio de Internet valido.

pa ¢ o © & https:/fwww.apple.com
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Verificar la copia de seguridad de Internet de WAN 2

Paso 1

Asegurese de que el ping sigue en ejecucion.

: bytes=32 time=5ms TTL=63
: bytes=32 time=5ms TTL=63
: bytes=32 time=3ms TTL=63
: bytes=32 time=3ms TTL=63
: bytes=32 time=3ms TTL=63
: bytes=32 time=4ms TTL=63
: bytes=32 time=3ms TTL=63

: bytes=32 time=3ms TTL=63
: bytes=32 time=3ms TTL=63
: bytes=32 time=4ms TTL=63
: bytes=32 time=4ms TTL=63
: bytes=32 time=3ms TTL=63
: bytes=32 time=6ms TTL=63




Tire del cable a WAN 1. Vera que los pings comienzan a fallar. Haga clic en control + ¢ para
detener los pings.

192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=4ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=4ms
192.168. : bytes=32 time=4ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=6ms

Request timed out.

Request timed out.

Request timed out.

Request timed out.

Paso 3

Vaya a Estado y estadisticas > Resumen del sistema. Tenga en cuenta que la WAN 1 esta
desconectada.

MIHm A ED
@ thetlie RY345P-routerdd5788

System Summary

i Inerace WAN1 WAN2Z
TCP/IP Senvices
I Address -- 10,226.255.225
Port Traffic Defaull Galeway  -- 10,226.255.1
WAN QoS Statistics ONS B ARN:)
:':H'IEIT C DNS Di=abled Drsabled
ARP Table -
Multi-WAN Status i
e ==

DHCP Bindings

Mobile Metwork

Paso 4

Haga ping en la direccion IP WAN 2. Las respuestas indican que tiene conectividad con la WAN
de respaldo LTE (router LTE).

Microsoft Windows [Version 10.6.17134.1246
(c) 2018 Microsoft Corporation. All rights reserved.

:\Users\tz ping :1@.226.255.1

Pinging :10.226.255.1 with 32 bytes of data:

Reply from :1@8.226.255.1 bytes=32 time=1ms TTL=64
Reply from !4 555 755 1 bytes=32 time=1lms TTL=64
Reply from :1@.226.255.1 bytes=32 time=1ms TTL=64
Reply from :1g.226.255.1 bytes=32 time=2ms TTL=64




Paso 5

Abra un navegador web y compruebe un sitio de Internet valido. Esto también verifica que tenga
la funcionalidad WAN de copia de seguridad adecuada (la resolucion de DNS funciona).

&« c © & https://www.apple.com
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Conclusion

Excelente trabajo, ahora ha configurado su red con conectividad de copia de seguridad. Su red es
ahora mas fiable, lo que funciona bien para todos.
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