Ruteo Inter-VLAN en un Router RV34x con
Restricciones de ACL Dirigidas

Objetivo

En este articulo se explica como configurar el routing de red de area local (VLAN) entre redes en
un router serie RV34x con lista de control de acceso (ACL) dirigida para restringir cierto trafico. El
trafico se puede restringir por direccién IP, un grupo de direcciones o por tipo de protocolo.

Introduccién

Las VLAN son fantasticas, definen dominios de difusién en una red de Capa 2. Los dominios de
difusiéon suelen estar limitados por los routers porque no reenvian tramas de difusién. Los
switches de Capa 2 crean dominios de difusion basados en la configuracion del switch. El trafico
no puede pasar directamente a otra VLAN (entre dominios de difusion) dentro del switch o entre
dos switches. Las VLAN le permiten mantener diferentes departamentos independientes entre si.
Por ejemplo, es posible que no desee que el departamento de ventas tenga ninguna implicacién
con el departamento de contabilidad.

La independencia es fantastica, pero 4y si desea que los usuarios finales de las VLAN puedan
rutear entre si? Es posible que el departamento de ventas deba enviar registros o fichas de
tiempo al departamento de contabilidad. Es posible que el departamento de contabilidad desee
enviar notificaciones al equipo de ventas sobre sus cheques de pago o numeros de ventas. Esto
es cuando el ruteo entre VLAN guarda el dia.

Para la comunicacion entre VLAN, se necesita un dispositivo de capa 3 de Interconexiones de
sistemas abiertos (OSl), normalmente un router. Este dispositivo de capa 3 necesita tener una
direccion de protocolo de Internet (IP) en cada interfaz VLAN y tener una ruta conectada a cada
una de esas subredes IP. Los hosts de cada subred IP se pueden configurar para utilizar las
respectivas direcciones IP de la interfaz VLAN como su gateway predeterminado. Una vez
configurados, los usuarios finales pueden enviar un mensaje a un usuario final en la otra VLAN.
Suena perfecto, ¢, verdad?

Pero espera, ¢ qué hay del servidor en contabilidad? Hay informacion confidencial en ese servidor
que debe mantenerse protegida. jNo teman, también hay una soluciéon! Las reglas de acceso o
las politicas del router serie RV34x permiten la configuracion de reglas para aumentar la
seguridad en la red. Las ACL son listas que bloquean o permiten el envio del trafico hacia y desde
determinados usuarios. Las reglas de acceso se pueden configurar para que estén en vigor todo
el tiempo o en funcién de las programaciones definidas.

En este articulo se describen los pasos para configurar una segunda VLAN, ruteo entre VLAN y
una ACL.

Dispositivos aplicables

- RV340

- RV340W
- RV345

- RV345P



Version del software

- 1.0.03.16

Topologia

PC in VLAN 1
IP:192.168.1.109 /24
Gateway : 192.168.1.1

RV345P Router
PG in VLAN 2 VLAN 1 -192.168.1.1 /24
IP:192.168.3.173 /24 VLAN 2 - 192.168.3.1 /24

Gateway : 192.168.3.1

I

Serverin VLAN 1
IP:192.168.1.10 /24
Gateway : 192.168.1.1

En este escenario, se habilitara el ruteo entre VLAN1 y VLANZ2 para que los usuarios en estas
VLAN puedan comunicarse entre si. Como medida de seguridad, impediremos que los usuarios
de VLANZ2 puedan acceder al servidor VLAN1 [Protocolo de Internet version 4 (IPv4):
192.168.1.10 /24].

Puertos del router utilizados:

- El equipo personal (PC) en VLAN1 esta conectado en el puerto LAN1.
- El equipo personal (PC) en VLANZ2 esta conectado en el puerto LANZ2.
- El servidor en VLAN1 esta conectado en el puerto LANS.

Configuracion

Paso 1. Inicie sesion en la utilidad de configuracion web del router. Para agregar una nueva
interfaz VLAN en el router, navegue hasta LAN > Configuracién LAN/DHCP y haga clic en el
icono mas bajo la Tabla de Configuracion LAN/DHCP.

C). e bt Ry345P-routerad9 1EF cisco (admin) | Encist + @ €9 @

Port Settings

PoE Settings LAN/DHCP Settings Cancel

VLAN Settings .
(: LAN/DHCP Settings Table ~

Static DHCP +

802.1X Configuration O Interface/Circuit ID * DHCP Mode: & Range/Relay Server &

VLANT IPvd:server 192.168.1.100-192.168.1.149
IPv6:disable

DNS Local Database

Router Advertisement

Nota: La interfaz VLAN1 se crea en el router RV34x de forma predeterminada y el servidor del
protocolo de configuracién dinamica de host (DHCP) para IPv4 esta habilitado en él.



Paso 2. Se abrira una nueva ventana emergente con la interfaz VLANZ seleccionada, haga clic en
Siguiente.

Add/Edit New DHCP Configuration

6 Interface VLAN2 '> o

(@) Optlon 82 Circuit Description

Circuit ID(ASCII)

2]

Next Cancel

Paso 3. Para habilitar el servidor DHCP en la interfaz VLANZ2, en Seleccionar tipo DHCP para
IPv4 seleccione Servidor. Haga clic en Next (Siguiente).

Add/Edit New DHCP Configuration

Select DHCP Type for IPv4

O Disabled
@ sener) @

O Relay IP Address(IPv4)

(2]

Back Next Cancel

Paso 4. Ingrese los parametros de configuracion del servidor DHCP incluyendo Client Lease
Time, Range Start, Range Endy DNS Server. Haga clic en Next (Siguiente).



Add/Edit New DHCP Configuration

Select DHCP Server for |Pvd

Client Lease Time: 1440 in. (Range: 5-43200, Default: 1440)
Range 3Start: 192.168.3.100

Range End: 192.168.3.200 o

DNS Server: dns=-sanmar-progxy

Static DMNS1:

Static DNS2:

WINS Server

Metwork Booting: @ O Enable

DHCP Options

Option 66 - IP Address or Host Name of a single TFTP Server
Option 150 - Comma-separated list of TFTP Server Addresses.

Option 67 - Configuration Filename

Option 43 - Vendor Specific Information: @ 9

Paso 5. (Opcional) Puede inhabilitar el tipo DHCP para IPv6 seleccionando la casilla de
verificacion Disabled, ya que este ejemplo se basa en IPv4. Click OK. La configuracién del
servidor DHCP ha finalizado.

Nota: Puede utilizar IPv6.



Add/Edit New DHCP Configuration

Select DHCP Type for IPv6

® Disabled
O Server

Back “ Cance

Paso 6. Navegue hasta LAN > VLAN Settings y verifique que Inter-VLAN Routing esté habilitado
para las VLAN, VLAN1 y VLANZ2. Esta configuracién habilitara las comunicaciones entre ambas
VLAN. Haga clic en Apply (Aplicar).

* Administration alial ) ‘ 7
© .l Rv34sP-routeras9tEF cisco (admin) | Engiss v @

£+ System Configuration
Q@ waN VLAN Settings

(E9)

: +
Port Settings
Inter-
PoE Settings VLAN Device
0O VLANID & | Name Routing | Management  IPv4 Address/Mask IPv6 Address/Prefix Length
@ ) 1 VLANT (i ] 192.168.1.1/24 fec0::1/64
LAN/DHCP Settings 255.255.255.0 DHCP Disabled
DHCP Server: 192.168.1.100-192.168.1.149
Static DHCP
ale o2 VLAN2 o 192.168.3.1/24 fec0:2::1/64

255.255.255.0 DHCP Disabled

TR i e DHCP Server: 192.168.3.100-192.168.3.200

Paso 7. Para asignar el trafico sin etiqueta para VLANZ2 en el puerto LANZ2, haga clic en el botdn
Edit bajo la opcién VLANSs to Port Table. Ahora, bajo el puerto LAN2 seleccione la opciéon T
(Etiquetado) para la opcién VLAN1y la opcion U (No Etiquetado) para la VLANZ en el menu
desplegable. Haga clic en Aplicar para guardar la configuracion. Esta configuracion reenviara el
trafico sin etiquetas para VLANZ2 en el puerto LAN2 de modo que la tarjeta de interfaz de red
(NIC) del PC, que normalmente no puede etiquetar VLAN, pueda obtener la IP DHCP de VLAN2 y
formar parte de VLANZ2.

mmim _ : . en
9 clsco RV345P-routerd491EF cisco (admin)  English v 9 o C
Port Settings
VLAN Settings Cancel

PoE Settings

VLAN Table v
LAN/DHCP Settings
Static DHCP VLANS to Port Table A
802.1X Configuration &

VLAN ID LANT [ LAN2 JLAN3 LAN4 LAN5 LAN6 LAN7 LAN8 LAN9 LAN10 LAN11 LAN12 LAN13 LAN14 LAN1S LAN

DNS Local Database

X 1 Ur T U U U Iv U Ur U J¥ U ur Ur Ur U ]
Router Advertisement
P 2 Tr U T T T T T T T T T T T T T T
11_.’5') Routing
= Firewall U :Untagged, T :Tagged, E :Excluded

Paso 8. Verifique que la configuracion de VLAN2 para el puerto LAN2 se muestre como U
(Untagged). Para los puertos LAN restantes, la configuracion VLANZ2 sera T (Etiquetado) y el
trafico VLAN1 sera U (Sin etiquetar).



&% Administration
alvale - i i Englist
e il RV34BP-routerdag 1EF cisco (admin)  Engist v @)
£ System Configuration
@ WAN VLAN Settings
Port Settings VLAN Table
HeE SR VLANs to Port Table
@
LAN/DHCP Settings VLANID LANT fLAN2 \LAN3 LAN4 LAN5 LAN6 LAN7 LAN8 LAN9 LAN1O LANT1 LAN12 LAN13 LAN14 LAN15 LAN16
Static DHCP 1 u | T U U U U U U U u U U u u U u
802.1X Configuration 7 T u T T T T T T T T T T T T T T

DNS Local Database
U :Untagged, T :Tagged, E :Excluded

Paso 9. Navegue hasta Status and Statistics > ARP Table y verifique la direccion IPv4 dinamica
para los PCs en diferentes VLAN.

Nota: La IP del servidor en VLAN1 se ha asignado estaticamente.

& Getiing Started 9 il Ry345P-routerd491EF cisco (admin) | Englist

' ARP Table

System Summary

TCP/IP Services
IPv4 ARP Table on LAN (3 active devices)

Port Traffic
A
WAN QoS Statistics ~
O Hostname % IPv4 Address MAC Address Type & Interfacax
O SPARIA-HETLV 192.168.1.109 e8:6a:64:65:18:8a Dynamic VLAN1
Routing Table
o - 192.168.1.10 18:66:da:26:43:9e Static VLAN1
DHCP Bindings
O DESKTOP-8BSNTKG 192.168.3.173 28:d2:44:26:48:4b Dynamic VLAN2

Mobile Network

Paso 10. Aplicar ACL para restringir el servidor (IPv4: 192.168.1.10/24) de los usuarios de
VLANZ2. Para configurar la ACL, navegue hasta Firewall > Access Rules y haga clic en el icono
plus para agregar una nueva regla.

e 'é'.'s'é'é' RV345P-router4491EF cisco (admin) | engisn - @) €@ (=

Aocess Ruls

IPv4 Access Rules Table

Static NAT e

Port Forwarding O Priority # Enable # Action #  Services % Source Interface ¢  Source Destination Interface $ Destination %

Basic Settings

Network Address
Translation

Port Triggering 4001 @ Allowed  IPvd: All Trafic  VLAN Any WAN Any

Session Timeout 4002 @ Denied IPv4: All Trafic ~ WAN Any VLAN Any

Paso 11. Configure los parametros de las reglas de acceso. Para este escenario, los parametros
seran los siguientes:

Estado de la regla: Habilitar

Accion: Denegar

Servicios: Todo el trafico

Registro: Verdadero



Interfaz de origen: VLANZ

Direccion de la fuente: cualquiera

Interfaz de destino: VLAN1

direccion de destino: IP unica 192.168.1.10

Nombre de la programacion: En cualquier momento

Haga clic en Apply (Aplicar).

Nota: En este ejemplo, negamos el acceso de cualquier dispositivo desde VLAN2 al servidor y
luego permitimos el acceso a los otros dispositivos en VLAN1. Sus necesidades pueden variar.

) Routing alualn i i
= RV345P-routerd491EF cisco (admin Englisk v
9 cisco ( ) (2]
Basic Settings Access Rules Apply
Rule Status: & Enable
Network Address
Translation Action: Deny
e
ey Services: IPv4 IPv6 Al Traffic
Port Forwarding
Log: True
Port Triggering
Source Interface: VLAN2
Session Timeout
Source Address: Any
DMZ Host
Destination Interface: VLAN1
VPN
Destination Address: Single IP v 192.168.1.10
Security
QoS N
Scheduling
Configuration Wizards
Schedule Name: ANYTIME v Click here to configure the schedules

License

Paso 12. La lista Reglas de acceso mostrara lo siguiente:

E) Routi \
e Todine 9 vl py345P-router449 1EF cisco (admin) 90 =

cisco

Basic Settings Access Rules Restore to Default Rules

IPv4 Access Rules Table

+

O Priority ¢ Enable ¢ Action ¢  Services $ Source Inerface ¢  Source & Destination Interface ¢ Destination & Schedule ¢

Static NAT

Port Forwarding
Denied Pvd: All Traffic VLANZ Ay VLAN1 192.168.1.10 ANYTIME

Port Triggering

4001 @ Allower Pvd: All Traff VLAN Any WAN Any ANYTIME
on Timeout
All Traff

icitamente para restringir el acceso del servidor, 192.168.1.10,

0z o Jenied WAN ANYTIM

La regla de acceso se define expl
desde los usuarios de VLAN2.

Verificacion

Para verificar el servicio, abra el simbolo del sistema. En las plataformas de Windows, esto se
puede lograr haciendo clic en el boton Windows y, a continuacién, escribiendo cmd en el cuadro
de busqueda inferior izquierda del equipo y seleccionando simbolo del sistema en el menu.



Ingrese los siguientes comandos:

- En PC (192.168.3.173) en VLANZ2, haga ping en el servidor (IP: 192.168.1.10). Recibira una
notificacion de tiempo de espera agotado de la solicitud, 1o que significa que no se permite la
comunicacion.

- En PC (192.168.3.173) en VLANZ2, haga ping en el otro PC (192.168.1.109) en VLAN1.
Obtendra una respuesta satisfactoria.

\Cisco>ping 192.168.1.16

192 .168.1.18 with 32 bytes of data:
timed out.
timed out.
timed out.
timed out.

g 192.168.1.109

with 32
y from :
Reply from : 168.1. \ time<ims TT
Reply from i68.1. ¥ time=1ms TT
Reply : .1.169: byl time=1ims TT

2.168.1.169:

= 4, Received 4, Lost = 8 (
mate round trip times in milli-seconds:
Minimum = 8ms, Maximum = 1ms, Average = 8ms

Windows IP Configuration

Ethernet adapter Ethernet:
Connection-specific DNS % w3
' al IPv6 Address . . . . . : / - cfa2:bafc:384

Subnet Mask . .

Default Gateway

Conclusion

Ha visto los pasos necesarios para configurar el ruteo entre VLAN en un router de la serie RV34x
y como hacer una restriccion de ACL dirigida. Ahora puede tomar todo ese conocimiento y
utilizarlo para crear VLAN en su red que se adapten a sus necesidades.
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