Configure TR-069 en el teléfono IP de Cisco
serie 7800 o en el telefono multiplataforma serie
8800

Obijetivo

TR-069 define el protocolo de administracion de red de area extensa (CWMP) del equipo de
las instalaciones del cliente. Describe la interaccion entre un servidor de configuracion
automatica (ACS) y uno o mas terminales que admiten CWMP. TR-069 hace posible la
instalacion sin intervencion, la implementacion de nuevos servicios, el mantenimiento del
firmware y la resolucion de problemas. La configuracion de TR-069 en los teléfonos
multiplataforma Cisco IP Phone 7800 u 8800 Series permite al dispositivo comunicarse con
el ACS y solicitar actualizaciones. También permitira que el ACS alcance al instante el
teléfono en caso de que se implementen nuevos servicios.

En este articulo se explica como configurar TR-069 en el teléfono IP de Cisco serie 7800 u
8800 Series Multiplatform Phone. Supone que la configuracion TR-069 en el ACS ya se ha
configurado. Para completar la configuracion, se necesitan los siguientes detalles:

- Nombre de usuario ACS

. Contrasefna ACS

- URL ACS

- Nombre de usuario de solicitud de conexién

. Contrasena de solicitud de conexion

- (Opcional) Copia de seguridad de la URL ACS

- (Opcional) Nombre de usuario ACS de respaldo

- (Opcional) Copia de seguridad de la contrasefia ACS

Dispositivos aplicables

. Serie 7800
. Serie 8800

Versién del software

- 11.0.1

Configuracion de TR-069

Paso 1. Inicie sesidn en la utilidad basada en web del teléfono y haga clic en Admin Login >
advanced.

Admin Login basic | advanced | Logout

Paso 2. Haga clic en la pestana Voz.



Info Call History | Personal Directory

4 1ing | Regional Phone Ext 1 Ext 2

Paso 3. Haga clic en la subpestaina TR-069.

User Att Console TR-069 Il> -

Paso 4. En TR-069, elija Yes en la lista desplegable Enable TR-069.

Enable TR-069: | Yes =

ACS Usermname: Fes

ACS URL In Use: |NO

Nota: El valor predeterminado es No. En este ejemplo, se elige Si.

Paso 5. Ingrese la URL ACS en el campo ACS URL. El proveedor de servicios de Internet
(ISP) proporciona la URL ACS.

TR-069
Enable TR-069: Yoo AcSURL: [fwww.cpeacs.com
ACS Username:  |CPE1 ACS Password, |essssssssss
A5 URLIn Use:
Conneclion Request Usarname: CPEUser Conneclion Request Password. essssssssss
Connection Regquest URL:
Periadic Inform Interval. | 20 Periadic Inform Enabla: | Yes
TR-063 Traceability: | Mo CWHP V1,2 Support. | Yes
TR-069 VoiceQbjedt Init. | Yes | - TR-069 DHCPOption Init. | Yes
TR-069 Fallback Suppor: | Mo BACKUF ACS LURL:
BACKUP ACS Uszar: BACKLUIP ACS Password:

Nota: En este ejemplo, se ingresa www.cpeacs.com.

Paso 6. Ingrese el nombre de usuario en el campo ACS Username. Este es el nombre de
usuario que permitiria que el teléfono se conecte al ACS.


http://www.cpeacs.com

TR-069

Enabla TR-069:

ACS Username;

ACS URL In Usa:

Conneclion Requeast Usermame:
Connection Regquest URL:
Periadic Infarm Interval

TR-0G3 Traceability:

TR-069 VoiceQbjed Init

TR-069 Fallback Support:
BACKUP ACS Usar:

Yas ACS URL:

(] |

CPEUser Connection Request Password:
20 Periadic Inform Enabla:
Mo CWHP Y12 Support:
Yes TR-069 DHCPOption Init:
Mo BACKUP ACS URL:

BACKLUP ACS Password:

Nota: En este ejemplo, se ingresa CPE1.

ACE Password:

WWANLCPeacs.com

Yoz
Yas
Yeg

Paso 7. Ingrese la contrasefia en el campo ACS Password. Esta es la contrasefa que
permitiria al teléfono conectarse al ACS.

TR-069

Enable TR-069:

ACS Usemname:

ACS URL In Use:

Conneclion Requeast Usermnames:
Connechion Request URL:
Periadic Inform Inleral:

TR-069 Traceability:

TR-069 VoiceObjei Init:

TR-069 Fallback Support:
BACKUP ACS Usar:

Yes ACSURL:  |www.cpeacs.com
CPE1 ACE Password: I‘IIII‘IIII"II
CPEUser Conneclion Request Password, ssssssssss
20 Periadic Inform Enabla: | Yas
Mo CWHMP V1.2 Support: | Yes
Yag TR-069 DHCPOption Init: | Yes
M BACKUP ACS LRL:
BACKLP ACS Password:

Paso 8. Ingrese el nombre de usuario de solicitud en el campo Connection Request
Username . EI ACS utilizara esto para autenticar el CPE.

TR-069
Enable TR-069: |Vas
ACS Usemname:  CPE1
ACS URL In Usa:
Connection Requast Username: | CPEUser

Connecion Request LRL:

Periadic Inform Interval: |20

TR-062 Traceability. | Ma
TR-069 VoiceQbjed Init: | Yes

TR-069 Fallback Support | Mo

BACKUFP ACS Usear:

ACEURL:

ACS Password:

Conneclion Request Password:

Periodic Inform Enable: | Yas

CWHMP V1.2 Support: | Yas

TR-069 DHCPOption Init: | Yes
BACKUPR ACS URL:
BACKUP ACS Password.

Nota: En este ejemplo, se ingresa CPEUser.

WAWLCPeaCs. com

EEEEEEEEEED

Paso 9. Ingrese la contrasena de solicitud en el campo Connection Request Password. El
ACS utilizara esto para completar el proceso de autenticacion con el CPE.



TR-069

Enable TR-069:

ACS Usernamea:

ACS URL In Use:

Conneclion Request Username:
Connection Request URL:

Periodic Inform Inberval:

TR-0G3 Traceability

TR-062 Voicabjedt Init:
TR-069 Fallback Support:
BACKUP ACS Usar:

Yes ACS URL:
CPE1 ACS Password:
CPEUser Connection Request Password:
20 Periodic Infarm Enabla:
Ma CWHP V1.2 Support:
Yas TR-068 DHCPOption Init:
Mo BACKLUP ACS LRL:

BACKLUP ACS Password:

WLCReacs . com

Yas
Yas
Yes

Paso 10. (Opcional) Introduzca el valor del intervalo de informe en el campo Intervalo de
informacion periodica. El valor del intervalo se mide en segundos. Determina el intervalo al
que el teléfono se pone en contacto con el ACS.

TR-069

Enabla TR-069:

ACS Username;

ACSURL In Usa:

Conneclion Requast Usamame:
Connection Request URL:
Periadic Infarm Interval

TR-0G3 Traceability

TR-063 VoiceObjed Init:
TR-069 Fallback Support:
BACKUP ACS User:

Vag ACE URL:
CPE1 ACS Password:
CPEUser Connection Request Password:
20 Periadic Inform Enabla:
Mo CWHP Y12 Support:
Yas TR-059 DHCPOption Init:
Mo BACKUP ACS URL:

BACKUP ACS Password:

wyANLCDRACE COm

Yas
Yes
Yes

Nota: El valor predeterminado es 20. En este ejemplo, se utiliza 20.

Paso 11. (Opcional) Verifique que la opcion Habilitar informacion periddica esté establecida
en Si. Esto permite al teléfono comunicarse con el ACS peridodicamente. Esto se puede
cambiar eligiendo una opcidn de la lista desplegable Habilitar informacion periddica.

TR-069
Enabla TR-069:
ACS Usemame:
ACSURL In Usa:
Canneclion Request Usermame:
Connection Request URL:
Periadic Infarm Interval:
TR-DGD Traceability
TR-069 VoiceObject Init:
TR-069 Fallback Support:
BACKUP ACS Usar:

Yes ACSURL:
CPE1 ACS Password:
CPEUser Conneclion Reguest Password:
20 Periodic Infarm Enabla:
R0} CWHP %12 Support:
Yasg TR-069 DHCPOption Init:
Mo BACKUP ACS URL:

BACKUP ACS Password:

Nota: El valor predeterminado es Yes (Si).

wyALCDEACE Com

Yes
Yes

Paso 12. (Opcional) En la lista desplegable Rastreabilidad TR-069, elija Si para activar la
trazabilidad de la transaccion TR-069. Elija No para desactivar la funcién.



TR-069
Enable TR-069:
ACS Username:
ACS URL In Usa:
Canneclion Request Usarname:
Connection Request LIRL:
Periadic Infarm [nleral
TR-0GS Traceability:
TR-069 VoiceObjed Init:
TR-069 Fallback Support:
BACKUP ACS Lgar

Nota: El valor predeterminado es No.

Yes
CPE1

CPEUser

20

Yasg | -
Mo

ACS URL:

ACS Password:

Connection Reguest Password:

Periadic Inform Enabla:
CWHP V1.2 Support:
TR-068 DHCFOption Init:
BACKUP ACS LRL:
BACKUP ACS Fassword:

WA Cpeacs com

Yeos
Yes
ez

Paso 13. (Opcional) En la lista desplegable CWMP V1.2 Support , elija Yes para habilitar la
funcion. Elija No para desactivarlo.

TR-069
Enable TR-069:
ACE Uszermame:
AZS URL In Usa:
Cannedlion Request Usermame:
Connection Request URL:
Periadic Inform Inleral:
TR-0G2 Traceability:
TR-069 VoiceQbjedt nit:
TR-069 Fallback Suppaort:
BACKUP ACS Usar:

Nota: El valor predeterminado es Yes (Si).

es
CPE1

CPEUser

20
Mo
Yasg | -

Mo

ACS URL:

ACE Password:

Connedclion Request Password:

Periadic Inform Enabla:
CWHMP V1.2 Support:
TR-069 DHCPOption Init:
BACKUP ACS LIRL:
BACKLIP ACS Password:

WAL CpEacs.com

Yaos

Yes

Paso 14. (Opcional) En la lista desplegable TR-069 VoiceObiject Init, elija Yes para activar la
funcién. Elija No para desactivarlo.

TR-069

Enable TR-069:  Yes

ACS Usermname: |(CPE1

ACSURL In Usa:

Canneclion Request Usermame:
Connection Request URL:
Periadic Inform Interval: |20

TR-069 Traceability. | Mo

CPEUser

TR-064 VoicaObjed Init

TR-063 Fallback Support.  |Mo
BACKUP ACS Usar

Nota: El valor predeterminado es Yes (Si).

Connaclion Request Password:

ACS URL:
ACE Password:

Periadic Inform Enabla: | Yes

CWHMP V1,2 Support. | Yes

TR-069 DHCPOption Init | Yes
BACKUP ACS URL:
BACKLIF ACS Passwaord:

wyALCDEACE Com



Paso 15. (Opcional) En la lista desplegable TR-069 DHCPOption Init, elija Yes para activar
la funcidn. Elija No para desactivarlo.

TR.069
Enable TR-069. |Yas ACSURL. | wwwicpeacs.com
ACS Username:  |CPET ACS Password: |essssssssss
ACS URL In Use:
Cannedlion Requeast Username: | CPEUser Conneclion Request Password |esssssssss
Connection Request URL:
Periadic Infarm Inleral: |20 Periodic Inform Enabla: | Yas
TR-0G2 Traceability: | Mo CWHP V1.2 Support. | Yes
TR-069 VoiceQbjed Init. | Yes TR-069 DHCPOption Init:
TR-069 Fallback Support: | Mo BACKUP ACS URL:
BACKUP ACS Usar BACKUP ACS Password:

Nota: El valor predeterminado es Yes (Si).

Paso 16. (Opcional) En la lista desplegable TR-069 Fallback Support , elija Yes para
habilitar la funcion. Elija No para desactivarlo.

TR-069
Enable TR-069. Yag ACSURL:  |www.cpeacs.com
ACS Usemame: | CPE1 ACS Password: | essssssssss
ACS URL In Use:
Conneclion Request Usemame:  CPEUser Connaclion Request Password. ssssssssss

Connection Request URL:

Periadic Inform Interval: | 20 Periodic Inform Enabla: | Yas

TR-0G3 Traceability,: | Mo CWMP V1.2 Support: | Yes

TR-069 VoiceQbject Init: | Yes TR-069 DHCPOption Init: | Yes
TR-069 Fallpack Support: @ BACKUF ACS URL:
BACKUP ACS Usar: BACKLP ACS Password:

Nota: El valor predeterminado es No.

Paso 17. (Opcional) Ingrese la URL ACS de respaldo en el campo BACKUP ACS URL.

TR-069
Enable TR-062: | Yag ACSURL.  |www.cpeacs.com
ACS Username:  |CPEA ACS Password: |essssssssns
ACS URL In Usa:
Conneclion Request Username: | CPEUser Connaection Reguest Password ssssssssss
Connechion Request URL
Periodic Infarm Inlerval: | 20 Periadic Inform Enabla: | Yes
TR-068 Traceability: |Ma CWHMP V1.2 Support:  |Yas
TR-069 VoiceObject Init. | Yes TR-0G9 DHCPOption Init: | Yes
TR-069 Fallback Support: | Mo BACKLUF ACS LIRL: l

BACKUF &4C5 Usar: BACKLUP ACS Password:



Nota: De forma predeterminada, este campo se deja en blanco.

Paso 18. (Opcional) Ingrese el nombre de usuario ACS de respaldo en el campo BACKUP
ACS User.

TR-069
Enable TR-069.  Yas ACSURL:  |www.cpeacs.com
ACS Usemame: CPE1 ACE Password, esessssssss
ACS URL In Use:
Connection Request Usemname:  CPEUser Connection Reguest Password, ssssssssss

Connection Request LRL:

Periadic Inform Interval: |20 Periodic Inform Enabla: | Yas

TR-069 Traceability: | Ma CWHMP V1.2 Support: | Yes

TR-069 ¥oiceQbject Init: | Yes TR-069 DHCPOption Init: | Yes
TR-069 Fallpack Support | Nao BACKLUP ACS LRL:
BACKUP ACS Usar: BACKUP ACS Password:

Nota: De forma predeterminada, este campo se deja en blanco.

Paso 19. (Opcional) Introduzca la contrasefia ACS de respaldo en el campo BACKUP ACS
Password.

TR-069
Enable TR-062:  Yas ACSURL:  |wwwcpeacs.com
ACS Usemame: |CPE1 ACS Password, |esessssssss
ACS URL In Usa:
Connedlion Request Usemame:  CPEUser Connection Request Password: ssssssssse

Connection Request LRL:

Periadic Inform Interval: | 20 Periodic Inform Enable: | Yas

TR-0G9 Traceabilityy: | Mo CWHMP V1.2 Support: | Yes

TR-069 VoiceQbject Init | Yes TR-068 DHCPOption Init: | Yes
TR-069 Fallback Support | No BACKLUP ACS LRL:
BACKUP ACS Usar: BACKLUP ACS Password:

Nota: De forma predeterminada, este campo se deja en blanco.

Paso 20. Haga clic en Enviar todos los cambios.

Undo All Changes Submit All Changes

Ahora deberia haber configurado TR-069 en el teléfono IP.

Verifique que TR-069 funcione

Paso 1. Mediante Wireshark, realice una captura de paquetes en el teléfono.

Nota: En este ejemplo, el teléfono envia un archivo XML empaquetado en un protocolo
simple de acceso a objetos (SOAP).



12 85:35:29. 408397060 10.74.51. 169 16.74.51.77 HTTP /XML 228 POST / HTTP/L.1

13 95:39:29.931238000 10.74.51.77 10.74.51.189  HTTP/XML B26 HTTP/L1.1 200 OK
14 85:39:29. 933702000 16.74.51. 169 16.74.51.77 HTTFP 451 POST / HTTPSL1.1
15 85:39:29,.983593000 1D.74.51.77 . 74,531,109 HTTFP /XML 691 HTTP/1.1 200 OK
16 85:35:29. 934775000 16.74.51. 169 16.74.51.77 HTTP /XML 1322 POST / HTTP/L1.1
17 85:39:30.078626000 10.74.51.77 10.74.51.1809  HTTP 162 HTTPSL1. 1 204 OK

[FETRETR]

v Ethernet II, Src: CadmusCo_df:57:ed (08:00:27:df:57:ed), Dst: 00:56:2b:04:36:8a (00:56: 2b:04:36: 8a)
¢+ Internet Protocol Wersion 4, Src: 16.74.51.77 (16.74.51.77), Dst: 10.74.51.109 (16.74.51.169)
* Transmission Control Protocol, Src Port: cwmp (7547), Dst Port: 50508 (50508), Seq: 1129, Ack: 6265, Len: 625
r eXtensible Markup Language
= =50AF-ENV: Envelope
xmlns: SOAP-ENV="http: //schemas. xmlsoap. org/soap/envelope/*
“mlns: S0AP-ENC="http: //fschemas.xmlsoap. org/soapfencoding/”
xmlns: cwmp="urn:dslforum-org: cwmp-1-9°
xmlns: xsd="http: / fwew. Ww3.org/ 2001/ XMLSChema™
xmlns: xsi="http://wew. w3, org/2001/XMLSchema- instance”™ >
= <S0AP-ENV:Body=
<Cwmp: GetRPCMathods /=
</SOAP-ENV: Body>
</S0AP-ENV:Envelope=

Acaba de confirmar que la configuracion del TR-069 funciona.
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