Portal cautivo externo en Cisco Business
Dashboard

Objetivo

El objetivo de este articulo es revisar los pasos para configurar la funcion de portal
cautivo externo en Cisco Business Dashboard (CBD) versién 2.5.1 y posteriores.

Dispositivos aplicables | Versidn de software

Panel empresarial de Cisco | 2.5.1 (Descargar la ultima version)
Serie CBW140 | 10.8.1.0 (Descargar la ultima versién)
Serie CBW150 | 10.3.2.0 (Descargar la ultima versién)

Introduccioén

La version 2.5.1 de CBD ha implementado una pagina externa de portal cautivo para
las redes de las series CBW140 y CBW150. Esto se puede utilizar como una pagina
de autenticaciéon de red de invitado y ofrece varias ventajas sobre las paginas del
portal cautivo local.

En lugar de redirigir al cliente a la pagina local del portal cautivo en 192.0.2.1, redirige al
CBD mediante el certificado FQDN y SSL del CBD. Esto evita activar la seguridad de
transporte estricta HTTP (HSTS) mejorada que han implementado los navegadores

modernos.

La pagina del portal cautivo externo cuenta con una implementaciéon simplificada que
facilita la administracion de varios sitios con redes de invitados.

Todos los ajustes de la pagina y las politicas de autenticacion se configuran en CBD.

Al configurar la red para invitados, admite el consentimiento web, la direccidon de correo
electrénico y el inicio de sesion en cuentas CBD o la conexion a otro servidor RADIUS.
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Requisitos de red para invitados


https://software.cisco.com/download/home/286325439/type/286325465/release/2.5.1
https://software.cisco.com/download/home/286324929
https://software.cisco.com/download/home/286324929

Para utilizar la nueva pagina Autenticacién de red de invitado, debe tener

CBD version 2.5.1
Firmware 10.8.1.0 (o posterior) de la serie CBW140
Firmware 10.3.2.0 (o posterior) de la serie CBW150

Configurar autenticacién de invitado
Para configurar la pagina web del portal cautivo:
Paso 1

Inicie sesion en el CBD y navegue hasta Network Configuration > Guest Portals.

Network Configuration

Cisco Business Dashboard Wwizard
Time Management
Dashboard DNS Resolvers
Authentication
Inventory Virtual LANs
Port Management Wireless LANs
Network Configuration Wireless Radios

Network Plug and Play Guest Portals

Paso 2

La pagina Portales de Invitados muestra la pagina web de cada organizacion CBD.
Para editar una pagina, seleccione el perfil y pulse el boton de edicion.

Guest Portals

c
o = Profile Name + Organization
> Default guest portal Default

Si tiene dos 0 mas redes que necesitan paginas de portal cautivas unicas, tendra que

configurar organizaciones CBD independientes y hacer que cada red se una a la
organizacion independiente.




Paso 3

Las opciones de configuracién incluyen

- Profile Name - Es un identificador unico dentro del CBD para que pueda facilmente
hacer un seguimiento de qué pagina va con cada organizacion.

- Organizacion: muestra a qué organizacion esta conectado el portal cautivo.

- Texto de encabezado: muestra el encabezado que mostrara el explorador web.

- Laimagen de fondo 'y la imagen de logotipo muestran dénde puede arrastrar y soltar los
graficos para mostrarlos en la pagina del portal cautivo.

.- Los campos de color de primer plano, fondo, separador, contenido de primer plano,

contenido de fondo y sugerencias de cuenta permiten cambiar el color de los aspectos

respectivos de la visualizacion.
- El menu Fuentes le permite elegir la fuente utilizada en la pagina del portal cautivo.

. Los demas campos permiten editar el texto que se muestra en la pagina.

Device Group Selection

Profile Name
Organization

Web Portal Customization

Header Text

Background Image

Logo Image

Foreground Color

Background Color

Paso 4

Default guest portal

Default

Web Portal Guest Access

Drag and drop file here, or click
to select from the filesystem

Il background.png B

Drag and drop file here, or click
to select from the filesystem

B loginlogo.png B

Separator Color

Content Background Color

Account Tips Background Color

Fonts Arial
Button Label Connec t
Browser Header Text Captive Portal

Y
Portal Title Welcome to the Wireless Network

A
Acceptable Use Policy Acceptance Use Palicy

Acceptance Prompt

No Acceptance Warning

Work In Progress Message

Invalid Credentials Message

Connection Succeeded Message

Welcome Message

Check here to indicate that you
have read and accepted the
Acceptance Use Policy

Error: You must acknowledge the
Acceptance Use Policy before
connecting!

Connecting, please be patient...

Error: Invalid Credentials, please

try again!

Congratulations

You are now authorized and

Haga clic en una de las fichas siguientes para configurar las opciones de texto para la
autenticacion.

. Nombre de usuario/Contrasena
. Consentimiento web
. Direccion de correo

Haga clic en el botdn Preview para ver como se mostraran las opciones de menu.



Username/Password Web Consent Email Address

Preview

Paso 5

Una vez que haya personalizado la pagina web, haga clic en Update o Cancel.

Login Instructions To start using this service, enter
your credentials and click the
connect button

Username Input Label Username
Password Input Label Password
Input Prompt Enter your Username/Password

T

Configuracion de LAN inalambrica

Enable Acceptable Use Policy

Paso 1

Vaya a Network Configuration > Wireless LANSs.

Cisco Business Dashboard

Network Configuration

| Dashboard

Wizard
Time Ma

Inventory DNS vers

Authentication

[_] Port Management

Virtual LANs

Network Configuration

Network Plug and Play

Paso 2

Puede agregar o editar un perfil de LAN inalambricas existente. En este ejemplo, se
selecciona add.



Wireless LANs

Wireless LANs
e
Paso 3

Especifique el nombre del perfil, la organizacion y los grupos de dispositivos dentro de
la organizacion a la que se aplicara.

Wireless LANs->Add WLAN

Device Group Selection

Profile Name

Training Test LY ] o

Organization [ Default v ]

Device Groups Available Groups Selected Groups
Default

Solo tiene que elegir la organizacion Defaulty el grupo de dispositivos Default.

Paso 4

Agregue una LAN inalambrica haciendo clic en el icono mas.

Wireless LANs

SSID Name VLAN ID Enable Security Action

Paso 5

Especifique el nombre SSID y el ID de VLAN. Elija Invitado en el menu desplegable
Segquridad.

Add Wireless LANs

Enable  cnaiic @)

SSID Name l Guest Test v ln

VLAN ID [ 1 v le

Security Guest h e
Paso 6

Seleccione el método de autenticacion de invitado. Las opciones son:

- Nombre de usuario/Contrasena



. Consentimiento web
. Direccion de correo

Guest authentication | Username,/Password h |

i Username,/Password
W Advanced Settings

Web Consent

Broadcast Email Address

Paso 7

En Advanced Settings, también puede especificar si desea que el SSID se transmita,
la configuracion de Application Visibility, Local Profiling y Radio.

W Advanced Settings

Broadcast @
application Visibility [ Enavic @)
Local Profiling @

Radio BOTH -

En la mayoria de los casos, los dejara con el parametro predeterminado.

Paso 8

Click Save.
Add Wireless LANs

Enable @

S5ID Name l Guest Test v I
VLAN ID [ 1 v l
Security Guest -
Guest authentication Username/Passwaord -

W Advanced Settings

Broadcast @
Application Visibility @
Lacal Profiling m:)

Radio BCOTH -

Save Cancel

Paso 9

Haga clic en Guardar nuevamente.

Wireless LANs->Add WLAN

Device Group Selection

Profile Name Training Test v

Organization Default v

Device Groups Available Groups Selected Groups
Default



Configuracion de red de invitado CBW

Paso 1

Inicie sesion en el punto de acceso Cisco Business Wireless (CBW).

Cisco Business

Cisco Business Wireless
Access Point

Welcome! Please click the login button to enter your user name and password

Paso 2
Vaya a Wireless Settings > WLANSs.
Paso 3

Puede editar la WLAN e ir a la pestafna WLAN Security. El portal cautivo se
configurara en la pagina de bienvenida externa con la URL del portal cautivo de su
servidor CBD. El nombre ACL se configurara automaticamente.

General WLAN Security VLAN & Firewall Traffic Shaping Scheduling
Guest Network |

Captive Network Assistant |

MAC Filtering (2]
Captive Portal External Splash page v
| (2
Captive Portal URL  https://cbd2 iet/contrc
Access Type RADIUS v
ACL Name(IPv4) CBD cbd2 n. v © e
ACL Name(IPvB) HNone v ©

Paso 4

El servidor RADIUS se configura automaticamente. Para verla, cambie a la vista
Experto haciendo clic en la flecha bidireccional de la parte superior de la pagina.



4
e

2 Q A ®© B

Paso 5
Vaya a Administracion > Cuentas de administrador.

I‘l- Management 1
@ Access

Paso 6

Haga clic en la pestafna RADIUS.

Management User Priority Order Local Admin Accounts TACACS+ RADIUS

Auth Cached Users

Authentication Call Station ID Type AP MAC Address:SSID
Authentication MAG Delimiter  Hyphen
Accounting Call Station ID Type  |P Address
Accounting MAC Delimiter  Hyphen
Fallback Mode  passive
Username

Interval 300 Seconds

AP Events Accounting

Add RADIUS Authentication Serer

]z
x

Paso 7

También agregara dinamicamente una ACL de seguridad para CBD en Advanced >
Security Settings.

& Monitoring e 'é]|lslnlcl-:;' Cisco Business Wireless 140AC Access Point Q A © = =
£ wireless Settings

Security Settings

l'l" NELETETEN

f' Services ‘™ Security Settings
‘.- Advanced
¥ SNMP
N [+
B Logging Add new AC
«il RF Optimization Action ACL Typs o e
Z x »
il RF Profiles
Z x
# Primary AP Tools & x .
'u' ZF x
—




Pagina Portal cautivo

Segun cdmo haya configurado los parametros, la pagina del portal cautivo tendra el
siguiente aspecto:

Autenticacion de nombre de usuario/contrasena

Web Portal Guest Access

Welcome to the Wireless Network

To start using this service, enter your credentials and click the connect
button

Usermame

Enter your Usernamey/Password

Password

asssssss v

Acceptable Use Policy
A

— Check here to indicate that you have read and accepted the Acceptable
= Use Policy

Consentimiento web

Web Portal Guest Access

Welcome to the Wireless Network

Please accept the Acceptable Use Policy

Acceptable Use Policy

&

Check here to indicate that you have read and accepted the Acceptable
~ Use Policy

Autenticaciéon de correo electrénico

Web Portal Guest Access

Welcome to the Wireless Network
Please enter your email address to login

Email Address

Enter your Email Address

Acceptable Use Policy
-

Check here to indicate that you have read and accepted the Acceptable
~ Use Pelicy

Connect.



Conclusion

jLo lograste! Ha configurado correctamente la pagina de portal cautivo externo
mediante CBD.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



