Uso de Cifrar certificados con Cisco Business
Dashboard

Objetivo

Este documento explica como obtener un certificado Encriptemos, instalarlo en Cisco Business
Dashboard y configurar la renovacién automatica mediante la interfaz de linea de comandos
(CLI). Si desea obtener informacion general sobre la administracion de certificados, consulte el
articulo Administrar certificados en el panel de Cisco Business.

El proceso descrito en este documento se ha automatizado en Cisco Business Dashboard version
2.2.2 y posteriores. Consulte la seccion Sistema > Administracion de certificados de la Guia de
administraciéon para obtener mas informacion.

Introduccién

Let’s Encrypt es una autoridad certificadora que proporciona al publico certificados de Secure
Sockets Layer (SSL) de validacion de dominio (DV) gratuitos mediante un proceso automatizado.
Cifrar proporciona un mecanismo de facil acceso para obtener certificados firmados para
servidores web, lo que proporciona al usuario final la confianza de que esta accediendo al servicio
correcto. Para obtener mas informacion, visite el sitio web Cifremos.

Usar certificados Cifremos con Cisco Business Dashboard es razonablemente sencillo. Aunque
Cisco Business Dashboard tiene algunos requisitos especiales para la instalacion de certificados,
ademas de poner el certificado a disposicion del servidor web, sigue siendo factible automatizar la
emision e instalacion del certificado mediante las herramientas de linea de comandos
proporcionadas. El resto de este documento recorre el proceso de emitir un certificado y
automatizar la renovacion del certificado.

Este documento utiliza los desafios HTTP para validar la propiedad del dominio. Esto requiere
que el servidor web del panel sea accesible desde Internet en los puertos estandar TCP/80 y
TCP/443. Si el servidor web no es accesible desde Internet, considere la posibilidad de utilizar los
retos de DNS en su lugar. Consulte Uso de Cifrar para Cisco Business Dashboard con DNS para
obtener mas detalles.

Paso 1

El primer paso es obtener el software que utiliza el certificado de protocolo ACME. En este
ejemplo, estamos utilizando el cliente certbot, pero hay muchas otras opciones disponibles.

Paso 2

Para permitir que la renovacion de certificados se automatice, el cliente de certificados se debe
instalar en el Panel. Para instalar el cliente certbot en el servidor Panel, utilice los siguientes
comandos:

Es importante tener en cuenta que en este articulo, son avisos y resultados
de CLI. El texto bl anco enumera los comandos. Los comandos de color verde, incluidos
y , deben reemplazarse por

nombres DNS adecuados para su entorno.


https://www.cisco.com/c/es_mx/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2232-manage-certificates-cbd.html
https://www.cisco.com/c/es_mx/td/docs/cloud-systems-management/network-automation-and-management/cisco-business-dashboard/admin-guide/b_Cisco_Business_Dashboard_Admin_2_2/b_CBD_chapter_01100.html#id_53137
https://www.cisco.com/c/es_mx/td/docs/cloud-systems-management/network-automation-and-management/cisco-business-dashboard/admin-guide/b_Cisco_Business_Dashboard_Admin_2_2/b_CBD_chapter_01100.html#id_53137
https://letsencrypt.org/
https://www.cisco.com/c/es_mx/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2312-Lets-Encrypt-Certificates-CBD-DNS-Validation.html
https://tools.ietf.org/html/draft-ietf-acme-acme-16
https://certbot.eff.org/

cbd: ~$sudo apt update cbd: ~$sudo apt install software-properties-comon chd: ~$sudo add- apt -

repositori o ppa: certbot/certbot chd: ~$sudo apt update cbd: ~$sudo apt install certbot

Paso 3

A continuacion, el servidor web del panel debe configurarse para alojar los archivos de desafio
necesarios para verificar la propiedad del nombre de host. Para ello, creamos un directorio para
estos archivos y actualizamos el archivo de configuracién del servidor web. A continuacién,
reiniciamos la aplicacion Panel para que los cambios surtan efecto. Ultilice los siguientes
comandos:

cbd: ~$sudo nkdir /usr/lib/ciscobusiness/panel /ww/ | et sencrypt cbd: ~$sudo chnmod 755
/usr/1ib/ciscobusiness/panel /ww | et sencrypt cbd: ~$sudo bash -c 'cat >
/var/1ib/ciscobusiness/ dashboar d/ ngi nx/ ngi nx-1 oc-1etsencrypt.conf' << EOF

# Ubi caci 6n de | os archivos de desafio creados por ubicaci é6n de certbot /.well-known/ acne-
Chal | enge {

root/usr/lib/ciscobusiness/panel /ww | et sencrypt;

}

ECF

cbd: ~$ cbd: ~$sudo chown chd: cbd /var/li b/ ci scobusi ness/ dashboar d/ ngi nx/ ngi nx-1 oc-

| et sencrypt. conf cbd: ~$sudo chnod 640 /var/lib/ci scobusi ness/ dashboar d/ ngi nx/ ngi nx-1 oc-

| et sencrypt.conf cbhd: ~$ci sco- busi ness- Dashboard stop cbd: ~$ci sco- busi ness-panel start

Paso 4

Solicite un certificado mediante el siguiente comando:

cbd: ~$sudo certbot certonly —webroot -w /usr/lib/ciscobusiness/panel/ww |etsencrypt/ -d

-d —despl i egue-hook "cat /etc/letsencrypt/livel/
1fullchain.pem; /usr/bin/cisco-business-Dashboard inportcert -t pem-k
/etcl/letsencrypt/livel / privkey.pem -c /tnp/cbdchai n. pem

Este comando instruye al servicio Encriptemos para validar la propiedad de los nombres de host
proporcionados mediante la conexion al servicio web alojado en cada uno de los nombres. Esto
significa que el servicio web del panel debe ser accesible desde Internet y estar alojado en los
puertos 80 y 443. El acceso a la aplicacion del panel puede restringirse mediante la opcién de
control de acceso en la pagina System > Platform Settings > Web Server de la interfaz de usuario
de administracion del panel. Consulte la guia de administracion de Cisco Business Dashboard
para obtener mas informacion.

Los parametros del comando son necesarios por los siguientes motivos:

Solicite un certificado y descargue los archivos. No intente
instalarlos. En el caso de Cisco Business Dashboard, el
certonly certificado no sélo lo utiliza el servidor web, sino también el
servicio PnP y otras funciones. Como resultado, el cliente de
certificados no puede instalar el certificado automaticamente.
Instale los archivos de desafio en el directorio creado
—webroot -w... anteriormente para que se pueda acceder a ellos a través del
servidor web del panel.
-d panel.ejemplo.com Los FQDN que se deben incluir en el certificado. El nombre
-d mostrado se incluira en el campo Nombre comun del
pnpserver.example.com certificado y todos los nombres se enumeraran en el campo



Asunto-Alt-Nombre.

El nombre pnpserver.<domain> es un nombre especial que
utiliza la funcion Network Plug and Play al realizar la deteccion
de DNS. Consulte la guia de administracion de Cisco Business
Dashboard para obtener mas informacion.

Utilice la utilidad de linea de comandos cisco-business-panel
para tomar la clave privada y la cadena de certificados recibida
del servicio Cifrary cargarlos en la aplicacion de panel de la
misma forma que si los archivos se cargaran a través de la

—Deploy-hook "..." interfaz de usuario del panel (IU).
El certificado raiz que ancla la cadena de certificados también
se agrega al archivo de certificado aqui. Esto es necesario
para ciertas plataformas que se implementan mediante
Network Plug and Play.

Paso 5

Siga el proceso de creacidn del certificado siguiendo las instrucciones generadas por el cliente de
certificados:

cbd: ~$sudo certbot certonly —webroot -w /usr/lib/ciscobusiness/panel/ww |etsencrypt/ -d

-d —despl i egue-hook "cat /etc/letsencrypt/livel
1full chain.pem; /usr/bin/cisco-business-Dashboard inportcert -t pem -k
/etc/letsencrypt/livel / privkey. pem -c /tnp/cbdchain. pent

Guar dando regi stro de depuraci 6n en /var/log/letsencrypt/Iletsencrypt.|og
Conpl enent os sel ecci onados: Aut henticator webroot, Installer None

Paso 6

Introduzca la direccidn de correo electronico o C para cancelar.

Introduzca la direccién de correo electroénico (utilizada para |os avisos de seguridad y
renovaci 6n urgentes) (introduzca 'c' para
cancel ar):

Paso 7

Introduzca A para aceptar o C para cancelar.

Lea | as condiciones del servicio en

https://1etsencrypt. org/ docunents/LE-SA-v1. 2- Novenber - 15-2017. pdf . Debe
aceptar para registrarse en el servidor ACME en

https://acne-v02. api .| etsencrypt.org/directory

(A)gree/(Cancel: R



Paso 8

Introduzca Y para Si o N para No.

¢Estaria dispuesto a conpartir su direccién de correo el ectronico con Electronic Frontier?
Foundati on, un socio fundador del proyecto Let's Encrypt y |la organi zaci6n sin anino de lucro
organi zaci 6n que desarrolla Certhot? Nos gustaria enviarle un correo el ectroni co sobre nuestro
trabaj o

encriptaci on de |la web, noticias de EFF, canpafias y formas de apoyar la libertad digital.

(Y)es/(No: S

Paso 9

El certificado ha sido emitido y puede encontrarse en el subdirectorio /etc/letsencrypt/live en el
sistema de archivos:

Obt enci 6n de un nuevo certificado

Real i zaci 6n de | 0os siguientes retos:

http-01 Chal | enge para Dashboard. exanpl e. com

http-01 Chal | enge para pnpserver. exanpl e. com

Utilizando la ruta de acceso de webroot /usr/lib/ciscobusiness/panel/ww | et sencrypt para todos
| os domi ni 0os sin coincidenci a.

Esperando verificacién...

El i m naci 6n de los retos

Ej ecuci 6n del conmando de i npl enent aci 6n-gancho: cat
/etc/letsencrypt/livel/dashboard. exanpl e. com ful |l chain. pem/etc/ssl/certs/DST_Root CA X3.pem >
[t np/ cbdchai n. pem /usr/bin/cisco-busi ness-Dashboard i nportcert -t pem-k
/etc/letsencrypt/livel/dashboard. exanpl e. com pri vkey. pem -c /tnp/cbdchai n. pem
NOTAS | MPORTANTES

- jEnhorabuena! Su certificado y cadena se han guardado en:
/etc/letsencrypt/livel/dashboard. exanpl e. com ful | chai n. pem

El archivo de clave se ha guardado en:
letc/letsencrypt/livel/dashboard. exanpl e. com pri vkey. pem

Su certificado caducara el 2020-10-29. Para obtener una nueva 0 una nueva

versi on de este certificado en el futuro, sinplenmente ejecute certbhot

de nuevo. Para renovar *todos* los certificados de forma no interactiva, ejecute
"renovaci 6n de certbot"

- Las credenciales de su cuenta se han guardado en su robot de certificacidn
directorio de configuracion en /etc/letsencrypt. Deberia hacer un

copi a de seguridad segura de esta carpeta ahora. Este directorio de configuracio6n
t anbi én contiene certificados y claves privadas obteni das por Certbot asi



realizar copias de seguridad regul ares de esta carpeta es ideal.
- Si le gusta Certbot, considere apoyar nuestro trabajo:

Donaci 6n a ISRG/ Cifrenps: https://|etsencrypt.org/donate
Donaci 6n a EFF: https://eff.org/donate-le

cbd: ~$ sudo I's /etc/letsencrypt/live/
/ cert.pem chai n. pem ful | chai n. pem pri vkey. pem READVE
cbd: ~$

El directorio que contiene los certificados tiene permisos restringidos, por lo que sdlo el usuario
raiz puede ver los archivos. El archivo privkey.pem, en particular, es sensible y el acceso a este
archivo debe limitarse unicamente al personal autorizado.

Paso 10

El panel debe estar ejecutandose con el nuevo certificado. Si abre la interfaz de usuario del panel
en un explorador web introduciendo cualquiera de los nombres especificados al crear el
certificado en la barra de direcciones, el explorador web debe indicar que la conexion es segura 'y
de confianza.

Tenga en cuenta que los certificados emitidos por Cifrar tienen una duracion relativamente corta,
actualmente de 90 dias. El paquete de certificado para Ubuntu Linux esta configurado para
verificar la validez del certificado dos veces al dia y renovar el certificado si se acerca a la fecha
de vencimiento, por lo que no se requiere ninguna accion para mantener actualizado el
certificado. Para verificar que las comprobaciones periddicas se estan produciendo
correctamente, espere al menos doce horas después de crear inicialmente el certificado y, a
continuacion, verifique el archivo de registro de certificados para ver mensajes similares a los
siguientes: chd: ~$ sudo tail /var/log/letsencrypt/letsencrypt.log

2020-07-31 16:50: 52, 783: DEBUG. cert bot. mai n: certbot versi 6n: 0.31.0

2020- 07-31 16:50: 52, 784: DEBUG cert bot. mai n: Argunentos: ['-q']

2020- 07-31 16:50: 52, 785: DEBUG: cert bot . nai n: Conpl enent os descubi ert os:

(Pl ugi nEnt r yPoi nt #manual ,

Pl ugi nEnt r yPoi nt #nul | , Pl ugi nEnt r yPoi nt #aut énono, Pl ugi nEnt r yPoi nt #webr oot )

2020- 07-31 16:50: 52, 793: DEBUG certbot. |l og: Nivel de registro raiz establecido en 30

2020- 07-31 16:50:52,793: I NFO certbot. | og: Al macenam ento del registro de depuraci 6n en
/var/log/letsencrypt/|etsencrypt.|og

2020- 07-31 16:50: 52, 802: DEBUG: cert bot . pl ugi ns. sel ect:

autenticador solicitado <certbot.cli.

_hjeto predeterm nado en 0x7f1152969240> e instal ador <certbot.cli.

_njeto predeterm nado a 0x7f1152969240>

2020-07-31 16:50:52,811: | NFO certbot. renovaci 6n: Certificado aun no renovado

2020- 07-31 16:50: 52, 812: DEBUG: cert bot. pl ugi ns. sel ect: Request ed aut henti cat or

webroot e installer None

2020-07-31 16:50: 52, 812: DEBUG: cert bot. renovaci 6n: sin fall os de renovaci 6n

Una vez transcurrido el tiempo suficiente para que la fecha de vencimiento del certificado se
encuentre dentro de los treinta dias, el cliente de certificados renovara el certificado y aplicara el
certificado actualizado a la aplicacion de panel automaticamente.

Para obtener mas informacién sobre el uso del cliente de certbot, consulte la pagina de
documentacion de certbot.



https://certbot.eff.org/docs/using.html
https://certbot.eff.org/docs/using.html
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