Configuracion de certificados de terceros para
UCS Central
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Introduccion

Este documento describe las practicas recomendadas para configurar un certificado de terceros
en Cisco Unified Computing System Central Software (UCS Central).

Prerequisites

Requirements

Cisco recomienda conocer estos temas:

» Cisco UCS Central
 Autoridad de certificacion (CA)
* OpenSSL

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» UCS Central 2.0(1q)

» Servicios de certificados de Microsoft Active Directory
* Windows 11 Pro N

* OpenSSL 3.1.0

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente



de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

Descargue la cadena de certificados de la autoridad certificadora.

1. Descargue la cadena de certificados de la autoridad certificadora (CA).

Microseft Active Directory Cedilicate Sanices —

Welcome

Use this Web site to request a certificate for your Wab browser, e-mail client, or other program. By using a certificate, you can verify your identity to pecple you communicate with over the Wab, sign
and encrypt messages, and, depending upon the type of certificate you request, perform other security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL), or to view the status of a pending request.

For more information about Active Directory Certificate Services, see Active Directory Cerificate Services Documentation.

Select a task:
Bequest a ceificate
View the status of a pending cerfificate request
Download a CA certificate. certificate chain, or CRL -

Descargar una cadena de certificados de CA

2. Establezca la codificacion en Base 64 y descargue la cadena de certificados de la CA.

Microsoft Active Directory Certificate Services —

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:

Encoding method:

ODER
@® Base 64
Install CA certificate
Download CA certificate
Download CA certificate chain
Download latest base CRL
Download latest delta CRL

Establezca la codificacion en Base 64 y descargue la cadena de certificados de la CA

3. Tenga en cuenta que la cadena de certificados de la CA esta en formato PB7.



Downloads

= What do you want to do with cerinew.p/b?

Open Save as

El certificado esta en formato PB7

4. El certificado debe convertirse al formato PEM con la herramienta OpenSSL. Para comprobar si
Open SSL esta instalado en Windows, utilice el comando openssl version.

3.1.8 14 M:

Compruebe si OpenSSL esta instalado

% Nota: La instalacion de OpenSSL no esta dentro del alcance de este articulo.

5.Si OpenSSL esta instalado, ejecute el comando openssl pkcs7 -print_certs -in <cert_name>.p7b
-out <cert_name>.pem para realizar la conversién. Asegurese de utilizar la ruta de acceso donde
se guardo el certificado.

SSL-Winbd\bin>openssl pkcs7 -print_certs -in C://Users/ /Desktop/certnew.p7b -out C://Users)

Convertir el certificado P7B al formato PEM

Creacioén del punto de confianza

1. Haga clic en Icono de Configuracion del sistema > Perfil del sistema > Puntos de confianza.
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2. Haga clic en el icono + (mas) para agregar un nuevo punto de confianza. Escriba un nombre y
pegue el contenido del certificado PEM. Haga clic en Guardar para aplicar los cambios.



UCS Central System Profile Manage
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Copiar la cadena de certificados

Creacion de Key Ring y CSR

1. Haga clic en Icono de Configuracion del sistema > Perfil del sistema > Certificados.

'é',';("‘;‘ L entral = What are you looking for? Q What do you want to do? - Q @ @ c @

- System Profile

& < B Dashboard 4 &
System Policies
. User Settings w2
- & Welcome to UCS Centralt @ UCS Central Basics Authentication
What's New Basic Concepts and Flows of UCS Central SHMP
= Policy Resolution Smart Call Home
Scheduling domain infrastructure finmware updates has changed in UCS Central. They Infrastruciure Firrmware Update
g are no longer based on Domain Groups. Any previously scheduled updates that Sarver Pool Licenses
were scheduled on UCS Central version 1.4 or older have been removed. Please : 5
read the documentation 1o leam more about the new steps 1o schedule o domain Configuration Export and Import Cisco.com Account
Q infrasiructure firmware update. Backup Management
lizat f 1] i il h. h .
< Glabalizatlon of Local Service Profiles Enhanced Searc A Dormain Faults
Globalization of Local VLANs/VSANS Clone Policies
VLAN Groups UCSM DirectView
~ Domaln Configuration Settings View the Release Notes ® e o
Critical Majer Minor Waming
Explore Support 18 88 28 72
nterdisctinn te tha Hear Intac ara Antine Wain (7

Perfil

de sistema central de



UCS Central System Profile Manage
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UCSContetos de UCS Central

2. Haga clic en el icono mas para agregar un nuevo llavero. Escriba un nombre, deje el modulo
con el valor predeterminado (o modifiquelo si es necesario) y seleccione el punto de confianza
creado anteriormente. Después de establecer esos parametros, pase a Solicitud de certificado.



UCS Central System Profile

Manage
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Crear un nuevo llavero

UCS Central System Profile Manage
UCS Central + | & Basic Certificate Request
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Interfaces default - DNS
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DNS
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Access
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Trusted Points

Certificates

Organization Name

Organization Unit Name

Email

Subject

Cancel Save

3. Introduzca los valores necesarios para solicitar un certificado y haga clic en Guardar.

B ..




Introduzca los detalles para generar un certificado

4. Vuelva al anillo de claves creado y copie el certificado generado.

UCS Central System Profile Manage

UCS Central + @ Basic Certificate Request
Key Rings ;
: ¥ Ring KeyRingTest
Interfaces
default Certificate Chain
KeyRingTest —BEGIN CERTIFICATE REQUEST—
Date & Time =
DNS
Remote
Access

Trusted Points

Certificates

DNS
Locality

State

Copiar el certificado generado

5. Vaya a la CA y solicite un certificado.

Microseft Active Direclory Corlificale Senaces — mcsviab-ADMXSV-CA

Welcome

Use this Web site to request a cerfificate for your Web browser, e-mail client, or other program. By using a cerificate, you can verify your identity to people you communicate with over the Web, sign and
encrypt messages, and, depending upon the type of certificate you request, perform other security tasks,

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL), or to view the status of a pending request.

For more information about Active Directory Cerlificate Services, see Active Directory Cerfificate Services Docymentation.

Select a task:
Request 8 certifiCaty  —e—
View the status of a pending cerificate request
Download a CA cerlificata, certificate chain, or CRL

Solicitar un certificado de CA

6. Pegue el certificado generado en UCS Central y, en la CA, seleccione la plantilla Servidor web
y Cliente. Haga clic en Enviar para generar el certificado.

~ Nota: al generar una solicitud de certificado en Cisco UCS Central, asegurese de que el
certificado resultante incluye usos de clave de autenticacion de servidor y cliente SSL. Si
utiliza una CA empresarial de Microsoft Windows, utilice la plantilla Equipo u otra plantilla
adecuada que incluya ambos usos de clave, si la plantilla Equipo no esta disponible.



Microsoft Active Directory Certificate Services — moesviab-ADMXSV-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 cerfificate request or PKCS #7 renewal request generated by an external source (such as a Web server)
in the Saved Request box.

Saved Request:

Base-Gd-encoded | i

certificate request | | B ——
L I T s mia |

s o END CERTIFICATE REQUES !;

PKCS #TE 4 »

Certificate Template:

| Wb Server and Client | —
Additional Auributes:
Attributes !
[ Submit> |

Generar un certificado para utilizarlo en el anillo de claves creado

7. Convierta el nuevo certificado en PEM mediante el comando openssl pkcs7 -print_certs -in
<cert_name>.p7b -out <cert_name>.pem.

8. Copie el contenido del certificado PEM y vaya al anillo de claves creado para pegar el
contenido. Seleccione el punto de confianza creado y guarde la configuracién.

* ?
UCS Central System Profile Manage
UCS Central + @ Basic Certificate Request
Key Rings ;
y Ring KeyRingTest
Interfaces
default Modulus
Date & Time E i
Trusted Point
DNS el CertTest =
Remote Certificate Status
Empty Cert
Access
Certificate Chain
Trusted Points
——BEGIN CERTIFICATE-—
Certificates
Cancel Save

Pegue el certificado solicitado en el llavero

Aplique el llavero

1. Navegue hasta Perfil del sistema > Acceso remoto > Anillo de llaves, seleccione el Anillo de
llaves creado y haga clic en Guardar. UCS Central cierra la sesién actual.




UCS Central System Profile Manage

UCS Central HETFS
Enabled
Intetooes HTTPS Port
443
Date & Time
Key Ring
DNS KeyRingTest T lf—
Remote
P
Access
Trusted Points
Certificates

Seleccione el llavero creado
Validacion

1. Espere a que se pueda acceder a UCS Central y haga clic en el bloqueo situado junto a
https://. El sitio es seguro.

() ) hitps:// /uiffaces/Login.xhtml

About X

Connection is secure >

(.Q Permissions for this site

Cookies (1 cookies in use) >

UCS Central es seguro



Resolucion de problemas

Compruebe si el certificado generado incluye usos de clave de autenticacion de servidor y cliente
SSL.

Cuando el certificado solicitado a la CA no incluye el cliente SSL y la clave de autenticacion del
servidor utiliza un error que dice "Certificado no valido. Este certificado no se puede utilizar para la
autenticacion del servidor TLS; compruebe que aparece "extensiones de uso de claves".

Invalid certificate: This certificate cannot be used for TLS server authentication, check key usage extensions.

Para verificar si el certificado en formato PEM creado a partir de la plantilla seleccionada en la CA
tiene los usos correctos de clave de autenticacion de servidor, puede utilizar el comando openssl
x509 -in <my_cert>.pem -text -noout. Debe ver Autenticacion de servidor web y Autenticacion de
cliente web en la seccion Uso de clave ampliada .

Exponent: 65537 (8x10001)
X509v3 extensions:
X509v3 Key Usage: critical
M= .:-i +-1 C4 :l\'\“ll“n‘ Un:-: | =X | :-\.I\A“rnnl-\+
X509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication
X509v3 Subject Alterpative Name: critical
DNS
X509v3 Subiect Kev Identifier:

X509v3 Authority Key Identifier:

X509v3 CRL Distribution Points:
Full Name:

Authority Information Access:

UCS Central sigue marcado como sitio inseguro.

A veces, después de configurar el certificado de terceros, el explorador sigue marcando la
conexion.



Privacy error x -+

> € Notsecure ' hips//

About X

A Your connection to this site isn't secure
Don't enter any sensitive information on this site (for
example, passwords or credit cards). It could be stolen
by attackers.

(,Q Permissions for this site

Cookies (0 cookies in use) >
R Tracking prevention for this site (Balanced) 0
r Ci
Trackers (0 blocked) >

AR A iR rs m

UCS Central sigue siendo un sitio no seguro

Para comprobar si el certificado se esta aplicando correctamente, asegurese de que el dispositivo
confia en la autoridad de certificados.

Informacion Relacionada

» Guia de administracion central de Cisco UCS, versién 2.0

» Soporte técnico y descargas de Cisco



/content/en/us/td/docs/unified_computing/ucs/ucs-central/GUI-User-Guides/Administration/2-0/b_CiscoUCSCentral_AdministrationGuide-2-0/b_CiscoUCSCentral_AdministrationGuide-2-0_chapter_011.html
https://www.cisco.com/c/es_mx/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



