Ejemplo de Configuracion de Autenticacion
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Introduccién

Este documento proporciona una configuracion de ejemplo para la autenticacion LDAP (protocolo
ligero de acceso a directorios) para Cisco Unified Computing System (UCS) Central. Los
procedimientos utilizan la interfaz grafica de usuario (GUI) de UCS Central, un dominio de
ejemplo de bglucs.com y un nombre de usuario de ejemplo de testuser.

En la versidon 1.0 del software UCS Central, LDAP es el unico protocolo de autenticacion remota
admitido. La versién 1.0 tiene soporte muy limitado para la autenticacion remota y la configuracion
LDAP para el propio UCS Central. Sin embargo, puede utilizar UCS Central para configurar todas
las opciones para los dominios UCS Manager administrados por UCS Central.

Las limitaciones de la autenticacion remota de UCS Central incluyen:

- RADIUS y TACACS no son compatibles.



- No se soporta la asignacion de pertenencia a grupos LDAP para la asignacion de roles y
grupos de proveedores LDAP para multiples controladores de dominio.

- LDAP utiliza solamente el atributo CiscoAVPair o cualquier atributo sin utilizar para pasar la
funcién. La funcion pasada es una de las funciones predefinidas de la base de datos local de
UCS Central.

- No se admiten varios dominios/protocolos de autenticacion.

Prerequisites

Requirements

Asegurese de cumplir estos requisitos antes de intentar esta configuracion:

- UCS Central esta implementado.
- Microsoft Active Directory esta implementado.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- UCS Central versién 1.0
- Microsoft Active Directory

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacién sobre las
convenciones sobre documentos.

Recopilar informacién

Esta seccidon resume la informacion que necesita recopilar antes de iniciar la configuracion.

Nota: Utilice la herramienta Command Lookup (soélo para clientes registrados) para obtener mas
informacion sobre los comandos utilizados en esta seccion.

Enlazar detalles del usuario

El usuario de enlace puede ser cualquier usuario LDAP en el dominio que tenga acceso de
lectura al dominio; se requiere un usuario de enlace para la configuracion LDAP. UCS Central
utiliza el nombre de usuario y la contrasefa del usuario de enlace para conectar y consultar Active
Directory (AD) para la autenticacion de usuario, etc. En este ejemplo se utiliza la cuenta de
administrador como usuario de enlace.

Este procedimiento describe cdmo un administrador LDAP puede utilizar el Editor de interfaces de
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servicio de Active Directory (ADSI) para encontrar el DN.

. Abra el Editor ADSI.
. Busque el usuario de enlace. El usuario se encuentra en la misma ruta que en AD.
. Haga clic con el botdn derecho del raton en el usuario y elija Propiedades.
. En el cuadro de dialogo Propiedades, haga doble clic en nombre distinguido.
. Copie el DN del campo
Valor.
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6. Haga clic en Cancelar para cerrar todas las ventanas.

Para obtener la contrasefa del usuario de enlace, pongase en contacto con el administrador de
AD.

Detalles de DN base

DN base es el DN de la unidad organizativa (OU) o el contenedor donde comienza la busqueda
de los detalles del usuario y usuario. Puede utilizar el DN de una OU creada en AD para UCS o
UCS Central. Sin embargo, puede que le resulte mas sencillo utilizar el DN para la raiz del
dominio en si.

Este procedimiento describe cdmo un administrador LDAP puede utilizar el Editor ADSI para
encontrar el DN base.

1. Abra el Editor ADSI.



2. Busque la OU o el contenedor que se utilizara como DN base.
3. Haga clic con el boton derecho del raton en la OU o en el contenedor y elija Propiedades.
4. En el cuadro de dialogo Propiedades, haga doble clic en nombre distinguido.
5. Copie el DN del campo de valor y observe cualquier otro detalle que
necesite.
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6. Haga clic en Cancelar para cerrar todas las ventanas.

Detalles del proveedor

El proveedor desempefia un papel clave en la autenticacién y autorizacion LDAP en UCS Central.
El proveedor es uno de los servidores AD que UCS Central consulta para buscar y autenticar al
usuario y para obtener detalles del usuario, como informacion de rol. Asegurese de recopilar el
nombre de host o la direccion IP del servidor de AD del proveedor.

Propiedad de filtro

El campo o la propiedad de filtro se utiliza para buscar la base de datos de AD. La ID de usuario
ingresada al inicio de sesion se devuelve al AD y se compara con el filtro.

Puede utilizar sAMAccountName=$userid como valor de filtro. sSAMAccountName es un atributo
en AD y tiene el mismo valor que el ID de usuario de AD, que se utiliza para iniciar sesion en la
GUI de UCS Central.
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Agregar y configurar atributos

Esta seccion resume la informacidén que necesita para agregar el atributo CiscoAVPair (si es
necesario) y actualizar el atributo CiscoAVPair u otro atributo predefinido antes de iniciar la
configuracion LDAP.

El campo de atributo especifica el atributo AD (en la propiedad de usuario), que devuelve la
funcidén que se va a asignar al usuario. En la version 1.0a del software UCS Central, el atributo
personalizado CiscoAVPair o cualquier otro atributo no utilizado en AD se puede unificar para
pasar esta funcion.

Nota: Utilice la herramienta Command Lookup (soélo para clientes registrados) para obtener mas
informacion sobre los comandos utilizados en esta seccion.

Agregar atributo CiscoAVPair

Para agregar un nuevo atributo al dominio, expanda el esquema del dominio y agregue el atributo
a la clase (que, en este ejemplo, es usuario).

Este procedimiento describe como expandir el esquema en un servidor de Windows AD y agregar
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el atributo CiscoAVPair.

1. Inicie sesién en un servidor AD.

2. Haga clic en Inicio > Ejecutar, escriba mmc y presione Intro para abrir una consola vacia de

Microsoft Management Console (MMC).

3. En el MMC, haga clic en Archivo > Agregar o quitar complemento > Agregar.
4. En el cuadro de didlogo Agregar complemento independiente, seleccione el esquema de

Active Directory y haga clic en
Agregar.

‘4 Corsale Roak Mame

Standshre | Exarsions |

Bl /Remowe Snag-in FE x| There ane o iems to show in this vies,

Lise this page ba add or remove a stand-alone snap-in from the corsole, ‘

Gnep-ins acded Lo Ia Carsols Root

fuvailable standalone snap-ns:

j Add Standalone Snap-in E Ei

Snag-in | Vendar
% MET Framesork 1.1 Configuration  Microsoft Corparation
ﬁEFu:t'm: Cirectory Domains and Trusts  Microsoft Corparation
s Achive Cirechory Schema Bicrosoft Corparation
T active Directary Stes and Sarvices  Micrasoft Carporation
aitive Directory Users and Compu,..  Microselt Carparshisn
#iActvel Control Morosoft Corparation
gﬂtﬁl Edit Microscft Carparstion
Authorization Manager Miorosoft Corporation

[l certificate Templates Microsclt Carparation
EPcestificabas Microsoft Corparation

i

- DhessCripitacny
“herw and edit tha Acthe Directory Scthema

]

5. En el MMC, expanda Esquema de Active Directory, haga clic con el botdn derecho en

Atributos vy elija Crear
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Haga

clic en Aceptar para guardar el atributo y cerrar el cuadro de dialogo.Una vez agregado el

atributo al esquema, se debe asignar o incluir en la clase de usuario. Esto permite editar la
propiedad de usuario y especificar el valor de la funcion que se va a pasar.
. En el mismo MMC utilizado para la expansion del esquema de AD, expanda Clases, haga
clic con el boton derecho en usuario y elija Propiedades.
. En el cuadro de didlogo Propiedades del usuario, haga clic en la ficha Atributos y haga clic

en
Agregar.
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9. En el cuadro de didlogo Seleccionar objeto de esquema, haga clic en CiscoAVPair y haga
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clic en Aceptar

10. En el cuadro de dialogo Propiedades del usuario, haga clic en Aplicar.
11. Haga clic con el botén derecho en Esquema de Active Directory y elija Recargar el
Esquema para incluir los nuevos
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12. Si es necesario, utilice el Editor ADSI para actualizar el esquema. Haga clic con el botén
derecho del ratdon en Localhost y elija Actualizar esquema
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Actualizar atributo CiscoAVPair

Este procedimiento describe cémo actualizar el atributo CiscoAVPair. La sintaxis es

shell:roles="<role>".

1. En el cuadro de dialogo Editar ADSI, busque el usuario que necesita acceso a UCS Central.



2. Haga clic con el botén derecho del ratdn en el usuario y elija Propiedades.

3. En el cuadro de dialogo Propiedades, haga clic en la ficha Editor de atributos, haga clic en
CiscoAVPair y haga clic en Editar.

4. En el cuadro de dialogo Editor de cadenas multivaloradas, introduzca el valor
shell:roles="admin" en el campo Valores y haga clic en

Aceptar.
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5. Haga clic en Aceptar para guardar los cambios y cerrar el cuadro de dialogo Propiedades.

Actualizar atributo predefinido

Este procedimiento describe cdmo actualizar un atributo predefinido, donde la funcién es una de
las funciones de usuario predefinidas en UCS Central. Este ejemplo utiliza la compariia de



atributos para pasar la funcion. La sintaxis €s shell:roles="<role>".

1. En el cuadro de dialogo Editar ADSI, busque el usuario que necesita acceso a UCS Central.

2. Haga clic con el botén derecho del ratén en el usuario y elija Propiedades.

3. En el cuadro de dialogo Propiedades, haga clic en la ficha Editor de atributos, haga clic en
compaiia y haga clic en Editar.

4. En el cuadro de dialogo Editor de atributos de cadena, introduzca el valor
shell:roles="admin" en el campo Valor y haga clic en

Aceptar.
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5. Haga clic en Aceptar para guardar los cambios y cerrar el cuadro de dialogo Propiedades.

Configuracién de la autenticacion LDAP en UCS Central

La configuracion LDAP en UCS Central se completa en Operations Management.

1. Inicie sesidén en UCS Central en una cuenta local.
2. Haga clic en Operations Management, expanda Domain Groups y haga clic en Operational

Policies >
Security.
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3. Para configurar la autenticacion LDAP, siga estos pasos:Configure el proveedor
LDAP.Configure el grupo de proveedores LDAP (no disponible en la version 1.0a).Cambie la

regla de autenticacion nativa.

Configurar proveedor LDAP

1. Haga clic en LDAP, haga clic con el boton derecho en Proveedores y elija Crear proveedor
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2. En el cuadro de dialogo Crear proveedor LDAP, agregue estos detalles, que se recopilaron
anteriormente.Nombre de host o IP del proveedorEnlazar DNDN baseFiltroAtributo
(CiscoAVPair o un atributo predefinido como la empresaContrasefia (contrasena del usuario

utilizada en el DN de
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Filter:

Attrilute:
Passwaord:
Conrfinm Passwared:

Tirmeeoari:

Group Authorization: -
Group Recursion:

Target Atiribute: |_"”.ﬂ!'.f! nert

‘[10.1 0.10.10

lawesl-available

[oN=Administrator CN=Users DO

.l DC=bglswucs, DC=com

| 320

]

_ls-".l-fﬂ'-.ecm.I|1'l'NarnE'=$'Lis EF'E.I:I

iclscuWFéir

J.'r'r-;'w.".;\r\-

lm

[30

[ ok ][ cance ]

3. Haga clic en Aceptar para guardar la configuracion y cerrar el cuadro de dialogo.

Nota: No es necesario modificar ningun otro valor en esta pantalla. Las reglas del grupo LDAP no
son compatibles con la autenticacién de UCS Central en esta version.

Configurar grupo de proveedores LDAP

Nota: En la version 1.0a, no se admiten grupos de proveedores. Este procedimiento describe
como configurar un grupo de proveedores ficticio para que lo use mas adelante en la
configuracion.

1. Haga clic en LDAP, haga clic con el boton derecho del mouse en Grupo de Proveedores y
elija Crear Grupo de Proveedores

LDAP.
[ @& User Services

¥ @ LDAP
> (@ Group Maps
+  Provider Groups
i ldap-dc
¥ = Providers

Timeout: 30, Atibute: memberOf, Filter, sAMAccountName=fuserid

Create LDAP Provider Group

T

2. En el cuadro de dialogo Crear grupo de proveedores LDAP, introduzca el nombre del grupo
en el campo Nombre.

3. En la lista de proveedores disponibles a la izquierda, seleccione el proveedor y haga clic en
el simbolo mayor que ( >) para mover ese proveedor a Proveedores asignados a la
derecha.



» Creale LDVP Proler Group [

Create LDAP Provider Group

Propertias

Idap-t
Harrie: vl

Provilars
Msailable Providers Assignid Providers
Fecords: 1 Showig 0 A Fieriofh T O # 0 # 0B Recods: 1 Showing 1
s || 10.76T26G

L4

QK Cancel

4. Haga clic en Aceptar para guardar los cambios y cerrar la pantalla.

Cambiar regla de autenticacion nativa

La version 1.0a no admite varios dominios de autenticacion como en UCS Manager. Para
solucionar esto, debe modificar la regla de autenticacion nativa.

La autenticacion nativa tiene la opcidn de modificar la autenticacion para los inicios de sesién o
inicios de sesion de consola predeterminados. Dado que no se soportan varios dominios, puede
utilizar la cuenta local o una cuenta LDAP, pero no ambos. Cambie el valor de rango para utilizar
local o LDAP como origen de autenticacion.

1. Haga clic en Authentication, haga clic con el botén derecho en Native Authentication y elija
Properties.

2. Determine si desea autenticacion predeterminada, autenticacion de consola o ambas. Utilice
la autenticacion predeterminada para la interfaz grafica de usuario y la interfaz de linea de
comandos (CLI). Utilice la autenticacion de consola para la vista de maquina virtual (KVM)
basada en kernel de maquina virtual (VM).

3. Elija Idap en la lista desplegable Rango. El valor de rango determina si local o LDAP es el
origen de la
autenticacion.




~ Properties O x
Properties (Native Authentication)
: meral] Events

— Default Authentication:

Session Refresh Period {in secs): _EI]EI |

Session Timeout (in secs): 7200 |
Realm: | |gap ~ | Provider Group: | |dap-dc |~]

— Console Authentication:

Realm: |ocal -

Role Policy for Remote Users: i assign-default-role | -
| Ok | | Cancel

4. Haga clic en Aceptar para cerrar la pagina.
5. En la pagina Politicas, haga clic en Guardar si es necesario para guardar los cambios.

Nota: No cierre la sesion actual ni modifique la autenticacion de la consola hasta que verifique
que la autenticacion LDAP funcione correctamente. La autenticacion de consola proporciona una

manera de volver a la configuracidon anterior. Consulte la seccion Verificacion.

Verificacion

Este procedimiento describe como probar la autenticacion LDAP.

1. Abra una nueva sesion en UCS Central e introduzca el nombre de usuario y la contrasefa.

No es necesario incluir un dominio o un caracter antes del nombre de usuario. En este
ejemplo se utilizan los pasos como usuario del dominio.

stluinfus
clsce .

2. La autenticacion LDAP es correcta si ve el panel de UCS Central. El usuario se muestra en

la parte inferior de la
pagina.
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Troubleshoot

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.

Informacidén Relacionada
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