Solucion de problemas y practicas
recomendadas de integracion de UCS C
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Introduccién

El propdsito de este documento es describir la integracién, la resolucion de problemas y las
practicas recomendadas para el producto Cisco Unified Computing System (UCS) serie C.

Descripcidn general de la conectividad basica de la integracion de UCS C-Series

- La integracién de Unified Computing System Manager (UCSM) se introdujo en la version
1.4 de UCSM para implementaciones a pequefa escala con una infraestructura
independiente para la gestion.

- A partir de la version 2.0(2), comienza el soporte de flujo principal escalable para
servidores integrados.

- La integracién y la conectividad evolucionaron con la version de nuevo hardware y



software en las versiones 2.1y 2.2 de UCSM.
- En la actualidad, se admiten 3 modos de conectividad principales para los servidores en
rack integrados de la serie C de UCSM.
1. Gestion de cables duales
2. Single Connect (también conocido como Gestidn de cableado Unico)
1. Conexién directa a Fabric Interconnect
- Varias ranuras PCle de los servidores C-Series ofrecen diversas opciones de
conectividad compatibles

Requisito previo
Comprensién de los servidores UCS B y C-series

http://www.cisco.com/c/en/us/products/servers-unified-computing/index.html

Gestion de cables duales con FEX

- Introducido en la version 2.0(2) y sustituido por la topologia anterior

http://www.cisco.com/c/en/us/td/docs/unified computing/ucs/c-series _integration/ucsm2-
0-2/b_ UCSM 202 C-Integration/b UCSM 202 C-
Integration chapter 01.html#reference D893866B8BDF451DB568FA67912E3317

Single Connect with FEX (también conocido como Gestién de
cableado Unico)

. Introducido en la versién 2.1 de UCSM

http://www.cisco.com/c/en/us/td/docs/unified computing/ucs/c-series_integration/ucsmz2-
1/b_ UCSM2-1 C-Integration/b UCSM2-1 C-Integration _chapter 010.html

Conexidn directa a Fabric Interconnect sin FEX

. Introducido en UCSM versién 2.2

http://www.cisco.com/c/en/us/td/docs/unified computing/ucs/c-series integration/ucsmz2-
2/b_C-Series-Integration UCSM2-2/b C-Series-Integration UCSM2-2 chapter 0110.html

Para los servidores Cisco UCS C220 M4 y Cisco UCS C240 M4, puede utilizar tarjeta de interfaz
modular en la placa base (MLOM) o tarjeta de interfaz virtual (VIC) para integrarse con Cisco UCS
Manager en SingleConnect o en el modo de conexion directa. El adaptador para la conectividad
se selecciona como se explica a continuacion:

- Solo MLOM: Cuando sélo MLOM esta presente en el servidor, el adaptador de
conectividad es de forma predeterminada MLOM,

- Adaptadores MLOM y VIC: MLOM es el adaptador de conectividad predeterminado.

- Sin MLOM:


http://www.cisco.com/c/es_mx/products/servers-unified-computing/index.html
http://www.cisco.com/c/es_mx/td/docs/unified_computing/ucs/c-series_integration/ucsm2-0-2/b_UCSM_202_C-Integration/b_UCSM_202_C-Integration_chapter_01.html#reference_D893866B8BDF451DB568FA67912E3317
http://www.cisco.com/c/es_mx/td/docs/unified_computing/ucs/c-series_integration/ucsm2-0-2/b_UCSM_202_C-Integration/b_UCSM_202_C-Integration_chapter_01.html#reference_D893866B8BDF451DB568FA67912E3317
http://www.cisco.com/c/es_mx/td/docs/unified_computing/ucs/c-series_integration/ucsm2-0-2/b_UCSM_202_C-Integration/b_UCSM_202_C-Integration_chapter_01.html#reference_D893866B8BDF451DB568FA67912E3317
http://www.cisco.com/c/es_mx/td/docs/unified_computing/ucs/c-series_integration/ucsm2-1/b_UCSM2-1_C-Integration/b_UCSM2-1_C-Integration_chapter_010.html
http://www.cisco.com/c/es_mx/td/docs/unified_computing/ucs/c-series_integration/ucsm2-1/b_UCSM2-1_C-Integration/b_UCSM2-1_C-Integration_chapter_010.html
http://www.cisco.com/c/es_mx/td/docs/unified_computing/ucs/c-series_integration/ucsm2-2/b_C-Series-Integration_UCSM2-2/b_C-Series-Integration_UCSM2-2_chapter_0110.html
http://www.cisco.com/c/es_mx/td/docs/unified_computing/ucs/c-series_integration/ucsm2-2/b_C-Series-Integration_UCSM2-2/b_C-Series-Integration_UCSM2-2_chapter_0110.html

- Sin MLOM y VIC: No admite SingleConnect ni conexion directa.

Compatibilidad con adaptadores PCle redundantes

- Los adaptadores redundantes DEBEN estar cableados para que cada tarjeta esté
conectada a ambos lados del fabric en un cluster

Se admiten varios tipos de conectividad en un unico dominio UCS siempre que se encuentre en el
nivel de software UCSM adecuado.

Dual Wire Single Connect

@ Ethernet Traffic
® FC Traffic
@ Management Traffic

Requirements

Aspectos basicos del descubrimiento

- De forma predeterminada, un nuevo servidor UCS serie C se detectara
automaticamente cuando se conecte a un fabric UCS mediante uno de los modelos de
conectividad compatibles.

- Debe cumplir los requisitos minimos, pero en general los servidores de la serie C con
Cisco Integrated Management Controller (CIMC) versidn 1.4(4) o posterior pueden
detectarse.

- Conecte el servidor de la forma que desee que se detecte (por ejemplo, un solo cable o
un solo cable).

- Compruebe que el servidor se encuentra en los niveles minimos de FW necesarios para
admitir la integracion.

- De forma predeterminada, la conectividad de administracion y la deteccidn de servidores
son automaticas, puede controlarlo con las politicas globales.

- La deteccion de servidores y FEX es una condicion RACE. Primero se descubrira una
conectada y encendida.

- Los numeros FEX son el mismo esquema de ID que el chasis. Si tiene 2 chasis, agregue
2 FEX, los numeros seran 3 y 4 respectivamente



Politicas de deteccion

- Las politicas de deteccidn globales se encuentran en la ficha Equipo
- 3 Las politicas se aplican a C-Series Integration Discovery.

1: Politica de deteccion de FEX: numero de enlaces, Port-Channel frente a Pinned

2: Politica de descubrimiento de rack: deteccién inmediata e inventario o espera a la accion del
usuario

3: Politica de conectividad de gestion de rack: deteccién automatica de cables dobles o unicos o
necesidad de informacion por parte del usuario

-~ EE LUl EE Lyuipinc

éﬁ Main Topology Yiew [ EZE Fabric Interconnects [ Servers
& Thermal I ESI Decommissioned I * Firmware Management i 7, Faults

ﬁ Autoconfig Policies [ Server Inheritance Policies [ Blade Server Discovery Policies [ SEL Palicy [ Power Groups

PlatForm Max -

Save Changes Reset Walues

Metodologia de solucién de problemas

Politica de descubrimiento de servidor reconocido por el usuario



- El servidor aparece en UCSM, pero no se produce la deteccién (inventario y
disponibilidad).

- El estado general se muestra como inoperativo hasta que el usuario vuelve a reconocer
el servidor.

- Numero de servidor asignado aunque el inventario no se haya completado.

-3 E‘E Equipment * &% Rack-Mounts * =5 Server4 * a3 Server 1 | % Server 1

Inventory [ Yirkual Machines [ Hybrid Display [ Installed Firmware [ SEL Logs [ CIMC Sessions [ VIF Paths [ Power Contral Monitor [ Faults [ Events [ FsM [ Skatistics [ Temperatures [ Pawer

s i i o

Status Details

Configuration Errar: compute-inoperable
&dmin State: & In Service
Discavery State: Waiting For Mgmt Ack
Avail State: ¥ Unavailable

Assoc State: # None

Power State: & N/A Maintenance Server 1
Slat Status: & Equipped
Check Point: Unknown

Part Details
Connection Details

Boot Order Details

Save Changes Reset Yalues

Politica de conectividad de administracién reconocida por el usuario

- Conexioén de administracion no establecida hasta que el usuario proporcione la entrada.
- Servidor->Inventario->CIMC

- Seleccione Connection type (Tipo de conexion); solo se mostraran los tipos de conexion
disponibles.

- Una vez elegido el tipo de conexion de administracion, no se puede cambiar sin un
redescubrimiento (Decom/Recom)



-3 é‘EEquipment ¢+ &% Rack-Mounts * &3 Servers b &3 Server § % Server &
General ﬁ Wirtual Machines [ Hybrid Display [ Installed Firmware [ SEL Logs [ CIMC Sessions [ YIF Paths [ Pawer Contral Manitor [ Faults [ Events [ FsM [ Statistics [ Temperatures [ Pawer
Ir Motherboard i CPUs [ GPUs [ Memory [ Adapters [ HEAs [ MNICs [ iSCSI wMNICs [ Storage

» Configure Management Connection E

Configure Management Connection @

Capacity

Save Changes Feset Values

Pantalla de conexion hibrida

- En el caso de los servidores UCS C-Series, puede ver la ruta de conexion para la
gestion y los datos a través de la ficha Equipo -> Servidor->Pantalla hibrida.

- Esto puede ser util para resolver problemas de conectividad y verificar los tipos de
conexion de administracion.

- Los links rojos indican que no hay una VIF activa en el link. Esto es normal para los
servidores de doble cableado que no estan activos.

- Si vuelve a conectar un servidor integrado a diferentes puertos de los que se detectaron
en debe descom/recomiende al servidor para que funcione correctamente.

- Si pasa el raton sobre el enlace, se proporcionara mas informacion.
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Resolucién de problemas de deteccién

- Causas principales para que el servidor descubra correctamente

Configuracion de CIMC no predeterminada. (El problema mas tipico de los
servidores no esta listo para usar)

- Politica de deteccidn o politica de conexion de administracion establecida en

Reconocido por el usuario

- Servidor no en el catalogo de UCSM
- El firmware CIMC o VIC no se encuentra en los niveles adecuados (CIMC

Minimo para la deteccion 1.4(4)).

. Conectividad incorrecta




NIC redundancy

Factory Defaults

pefault User (B

YLAN (A ) Fort Profile

Fort Properties

Cableado incorrecto

- LOM y adaptador de fabric en FEX diferentes
- LOM conectado a FEX con VIC conectado directamente a Fabric.



-3 a'EEquipment ¢+ &% Rack-Mounks * =% Servers * &3 Server 10

% Server 10

Step Sequence

General [ Inventary [ Virtual Machines [ Hybrid Display [ Installed Firmware [ SEL Logs [ CIMC Sessions [ YIF Paths [ Pawer Contral Manitor [ Faults [ Events i Statistics [ Temperatures [ Pawer

Marme

Description

Skatus

Timestamp

Discover Bmc Unconfig Pru O3

1969-12-31T16:00:00

Discover Hag Disconneck

1969-12-31T16:00:00

Discover Serial Debug Discon...

1969-12-31T16:00:00

Discover Sol Redirect Disable

1969-12-31T16:00:00

Discover Sw Config Pork Miv L.

1969-12-31T16:00:00

Discover Sw Config Port Miv P...

1969-12-31T16:00:00

Discover Mic Inventory Local

1969-12-31T16:00:00

Discover Mic Inventary Peer

1969-12-31T16:00:00

Discover Config Miv Made

1969-12-31T16:00:00

Discover Bme Shubdown Disca..

1969-12-31T16:00:00

Discover Handle Poaling

1969-12-31T16:00:00

Marmne:
Skatus:
Description:
Order:

Try:
Timesktamp:

Scheduled FSM Tasks

Politicas de firmware iniciales

Save Changes Reset Yalues

- Los servidores se pueden detectar siempre que ejecuten un nivel adecuado de firmware
- Las versiones 1.4 y 2.0(1) solo se ejecutarian y descubririan con la version
1.2(2l) de CIMC FW
- A partir de la version 2.0(2), cualquier CIMC FW posterior al minimo 1.4(4)
permitiria la deteccion.
- Con la integracion de UCSM, solo se admite el firewall empaquetado con una versién

adecuada de los paquetes de software UCS.

- Después de la deteccidn, todos los servidores deben parpadear

(actualizarse/degradarse) en el paquete compatible.

.- Cada nota de version describe la compatibilidad con versiones mixtas.

Examen de paquetes de firmware UCSM



FE Q‘E Equipment: Q‘E Equipment
Z& Main Topolagy 'v'iew| EEE Fabric Interconnects| = Servers| o Thermal| L] Decommissionedl gia Firmware Managementl = Policies| T Faulks

Installed Firmware | Firmware Auko Install| Catalog Package | Download Tasksl Packageﬂl Images | Upgrade Yalidation [ Faults

=+ = &Filter = Export | (55 Print

Type Skake Wendor Version Deleted on Fabric 22}

ries Bundle
- @ ues-c-lom-ucsx-mlom-001.7.4.19.13.2.1.bin
- @ ucs-c-lsi-mezz-1064E.,01,32,09,00_06,34,00,00_(
- @ ucs-c-lsi-mezz-1065E.01,32.09.00_06.34.00.00_{
- @ ucs-c-lsi-mrsas-2008m.20,11.1-0152.bin
@ ues-c-lsi-mrsas-8708EM2, 11,0, 1-0041, bin
- @ ucs-c-lsi-mrsas-9220.20,11,1-0152.bin
- @ ucs-c-lsi-mrsas-924:, 20,11, 1-0152.bin
- @ ucs-c-lsi-mrsas-9265.23,12,0-0018.bin
@ ucs-c-lsi-mrsas-9266,23,12,0-0013, bin
- @ ucs-c-lsi-mrsas-926:, 12, 13,0-0168. bin
- @ ucs-c-lsi-mrsas-9270,23,12,0-0018.bin
- @ ues-c-lsi-mrsas-9271,23,12,0-0018, bin
- @ ucs-c-lsi-mrsas-928x.12,13.0-0168. bin
- @ ucs-c-lsi-sasctr-30813E.01,32.09.00_06.34.00.0
- @ ucs-c-pci-brem-punisherz. 7.4.19.13.2.1.bin
- @ ucs-c-pei-nZxx-abpeilZ.6.2.25.29.2.1.hin
- @ ucs-c-pi-n2xx-aepeill.4.6.209.2, bin
- @ ucs-c-pri-nZxc-aipcinl .2, 1.60.bin
- @ ucs-c-pei-n2xx-aqpei0l.2.00.71.bin
- @ urs-c-pei-oce11102,4.6,209,2,bin
- @ ucs-c-pei-gle8242.1.11.54.bin
- @ ucs-c-pri-gled36z. 2,02, 25.bin
- @ ucs-c200-hios, C200, 1.4, 3k.0,07 17201 30648, bin
- @ ucs-c200-k9-cime. 1.4, 3u.bin
- @ ucs-c2Z-hios, C22M3.1.5.1h.0.07 10201321 30.5in
- @ ucs-c22-k9-cimi, 1.5.2.bin
- @ ucs-c220-bios, C220M3.1.5,3b,0, 062020130601 .
- @ ucs-c220-k9-cime, 1.5.3.5in
- @ ucs-c240-bios,C240M3.1.5.3b.0.082020130616.E
- @ ues-c240-ka-cime, 1,5,3,bin
- @ ucs-c250-bios . C250.1.4.30.0.071720130621 .bin
- @ uCs-c250-k9-cimc. 1.4, 3u.bin
- @ ucs-c260-bios, C260.1.5.14.0.071720131718.bin
- @ ues-c260-k3-cime, 1,5, 2,bin
- @ ucs-c420-bios,C420M3.1.5.1c.0.071120131300.E
- @ ucs-c420-k3-cime, 1.5, 2.bin
- @ ucs-c460-hios, C460.1.5.14.0.0717201 31 702.bin LI

- wrm e - -~

e - |

Save Changes | Reset Yalues |

Politicas de ubicacion de vCon

- Una ventaja de los servidores UCS C-Series son varios adaptadores PCle.

- De forma predeterminada, UCS colocara automaticamente adaptadores de tarjeta de
interfaz de red virtual (vNIC) o adaptador de bus host virtual (vHBA) en adaptadores
fisicos.

- Una politica de ubicacion de red determina a qué adaptador fisico se asignara un vNIC o
vHBA especifico.

- Al utilizar varias tarjetas y tipos de tarjeta, es importante administrar los vNIC/vHBA para
lograr la conectividad de red deseada.

- Los VCons son abstracciones de adaptadores fisicos y proporcionan un método para las
asignaciones PCle consistentes para un perfil de servicio independientemente de
cuantas tarjetas fisicas se instalen.

- La configuracion del orden deseado para vNIC y vHBA permite que el sistema los
coloque automaticamente en vCON.

- Al crear un perfil de servicio, puede colocar explicitamente los vNIC para proporcionar
conectividad determinista.

- Esto se logra mediante la ubicacion de vNIC/vHBA



~ Create Service Profile (expert)

Unified Computing System Manager

Create Service Profile (expert) vNIC/vHBA Placement

L. Tdentify Service Profi Specify how wMNICs and vHBAS are placed on physical netwark adapters
. entify Service Profile

+ ¥ Networking MIC)vHEA Placement specifies how vNICs and vHEAs are placed on physical network adapters {mezzanine)

- Storage n a server hardware configuration independent way,
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B Server Boot Order
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< Prew | Mext = I Finish | Cancel |

Hay dos razones principales para especificar manualmente la ubicacion de vNIC/vHBA para los
servidores integrados de la serie C.

- Prevencién de la asignacidon automatica a adaptadores que UCSM no utiliza (por
ejemplo, LOM C460 o adaptadores conectados externamente)
- Ingenieria de trafico (por ejemplo, FCoE en un adaptador y Ethernet en el otro).

Politicas de disco local de UCSM

Ademas de las ranuras PCle, la otra decision importante para elegir servidores de la serie C es la
cantidad y flexibilidad de las configuraciones de unidades.

- Los servidores blade admiten un maximo de 4 unidades en las que los servidores de
montaje en bastidor C-Series admiten hasta 24 unidades en la actualidad.

- UCSM proporciona administracion de las configuraciones de unidades locales a través
de politicas de disco locales que forman parte de los perfiles de servicio.

- La implementacién actual de las politicas de disco locales es limitada en su alcance y
aun no cumple algunos de los requisitos para los clientes. Para compensar a los
usuarios, puede seguir utilizando herramientas fuera de UCSM para personalizar las
configuraciones de las unidades.

- La clave para configurar las unidades locales para un servidor de la serie C es entender
las politicas de disco locales.



- La administracién del firmware de controladores y unidades también se logra a través de
perfiles de servicio.
- Una politica de disco local describe cdmo se configurara una unidad légica (virtual) en el
controlador raid utilizando los recursos disponibles.
- Dependiendo de las capacidades del controlador, las opciones para la configuracion del
disco local incluyen.

-RAID O, 1, 5, 6, 10, 50, 60

- NO RAID

- Cualquier configuracion

- Sin almacenamiento local
- La configuracion de proteccidn evita que se aplique un perfil de servicio con una politica
de disco local que NO coincida con la configuracion real del controlador.
- Esto protegera los datos de un volumen existente durante la movilidad del perfil de
servicio.



o Create Local Disk Configuration Policy

Create Local Disk Configuration Policy

Mame: |Local Disk
I

Description:

Maode: Any Configuration -

Prokect Configuration: Mo Local Storage -

FaID 0 Striped
If Protect Configuration is set RAID 1 Mirrared e service profile is disassociated with

the server,
In that case, a configuration erro
disk configuration in that profile i

FlexFlash

&y Configuration
Mo RAID

pssociaked with that server iF the local

FoID 5 Striped Pariby ]
FAID 6 Striped Dual Pariky

FlexcFlash State: [RAID10 Mirrored And Striped

FaID 50 Striped Parity &nd Striped |
FlexFlash RAID Reporting State: [RAID 60 Striped Dual Parity And Striped =

Ik Cancel

Mejores medidas

Practicas recomendadas con descubrimiento

- Utilice Auto-Acknowledge para la politica de descubrimiento de servidores en rack
incluso si tiene un entorno de servidor de 160.
- Si el servidor es compatible con Single Connect, realice un cableado para la
conectividad deseada y utilice la politica de administracién Auto-Acknowledge.
- Si conecta LOM y SFP, Shared-LOM sera el modo predeterminado del
sistema.
- Si elimina las LOM después de que se descubra la LOM compartida, perdera la



conectividad de administracion.

- Al utilizar mas de 1 VIC en el modo Single Connect, se utilizara la ranura de
tarjeta principal para la administracion. Si esa tarjeta tiene una falla
catastroéfica, los datos pueden continuar en la segunda tarjeta, pero la
administracion a través de UCSM se perderia.

- Se requiere Decom/Recom para establecer una trayectoria de administracion
diferente entre la LOM compartida y la banda lateral, o en caso de una falla de
VIC.

- La habilitacién de ambas politicas de reconocimiento de usuarios requiere 2
reconfirmaciones

- Descubra primero los FEX y renuméntelos antes de descubrir los servidores porque
tendra que desconectarlos y esto podria interrumpir la deteccion de servidores.

Configuracion de la politica de ubicacion de vCon - Practicas recomendadas

- Las politicas de ubicacion se han disefiado para proporcionar una numeracion PCle
uniforme cuando se mueven perfiles entre servidores con un numero diferente de
adaptadores.

- La ubicacion automatica sera suficiente a menos que tenga una configuracion que
requiera un control estricto de la colocacién vNIC/vHBA. Entre Los Ejemplos Se
Incluyen:

- Servidores con adaptadores incorporados que se pueden administrar a través
de UCSM que no desea utilizar (por ejemplo, C460).

- Uso de adaptadores UCSM detectables para conectarse a redes externas (por
ejemplo, Broadcom, Intel, etc.)

- Separacion estricta del trafico FCoE y del trafico Ethernet.

Practicas recomendadas de gestion de unidades de varios volimenes

- UTILICE SIEMPRE la configuracion de proteccion al mover perfiles de servicio entre
servidores, a menos que su intencidon sea reconfigurar las unidades l6gicas del
controlador, destruyendo asi todos los datos de las unidades.

- Si necesita cualquier configuracién que no sea un unico volumen o todas las unidades
para que sean volumenes RAID 0 individuales, utilice una politica de disco local de
cualquier configuracion.

- Si s6lo necesita un volumen unico y cree que puede aumentar el volumen existente o
crear un volumen adicional en el futuro, utilice una politica de disco local de cualquier
configuracion.

- Siya tiene un servidor C-Series independiente con unidades légicas y datos en esas
unidades, puede integrarse sin perder los datos si asocia un proveedor de servicios que
tenga una politica de disco local de Any configuration.

Informacidn Relacionada

Ejemplo de Configuracion de la Integracion de UCSM de los Servidores de la Serie C

http://www.cisco.com/c/en/us/support/docs/servers-unified-computing/ucs-infrastructure-ucs-



http://www.cisco.com/c/es_mx/support/docs/servers-unified-computing/ucs-infrastructure-ucs-manager-software/116741-troubleshoot-ucsm-00.html

manaqer-software/116741-troubleshoot-ucsm-00.html

http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-rack-mount-ucs-
managed-server-software/products-installation-and-configuration-quides-list.html

http://www.cisco.com/c/en/us/products/collateral/interfaces-modules/ucs-virtual-interface-card-
1240/data_sheet ¢78-699459.html

https://www.ciscolive.com/online/connect/sessionDetail. ww?SESSION |1D=77758&backBtn=true

Problema conocido

CSCup69532 La funcionalidad de servidor UCSM ‘remove' no funciona


http://www.cisco.com/c/es_mx/support/docs/servers-unified-computing/ucs-infrastructure-ucs-manager-software/116741-troubleshoot-ucsm-00.html
http://www.cisco.com/c/es_mx/support/servers-unified-computing/ucs-c-series-rack-mount-ucs-managed-server-software/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/es_mx/support/servers-unified-computing/ucs-c-series-rack-mount-ucs-managed-server-software/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/es_mx/products/collateral/interfaces-modules/ucs-virtual-interface-card-1240/data_sheet_c78-699459.html
http://www.cisco.com/c/es_mx/products/collateral/interfaces-modules/ucs-virtual-interface-card-1240/data_sheet_c78-699459.html
https://www.ciscolive.com/online/connect/sessionDetail.ww?SESSION_ID=77758&backBtn=true
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