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I ntroduccion

Este documento describe como resolver problemas del modulo Secure Maware Analytics Cloud con Cisco
XDR.

Colaboracion de Javi Martinez, ingeniero del TAC de Cisco.
Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* Nube de andlisis de malware seguro
e Cisco XDR

Componentes Utilizados

Lainformacion que contiene este documento se basa en estas versiones de software:

» Consola de Secure Maware Analytics Cloud (cuenta de usuario con derechos de administrador)
» Consola Cisco XDR (cuenta de usuario con derechos de administrador)

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegUrese de
entender el posible impacto de cualquier comando.

Antecedentes



Cisco Secure Maware Analytics Cloud es una plataforma avanzada y automatizada de andlisis de malware e
inteligencia de amenazas de malware en la que se pueden detonar archivos sospechosos o destinos web sin
gue €ello repercuta en el entorno del usuario.

En laintegracion con Cisco XDR, Secure Malware Analytics es un médulo de referencia que permite
acceder al portal Secure Malware Analytics pararecopilar inteligencia adicional sobre los hashes de
archivos, las P, losdominiosy las URL en el almacén de conocimientos Secure Malware Analytics Cloud
(SMA Cloud).

Consulte la tltima Guia de integracion en la nube de Secure Malware Analytics,

* Nube NAM.
* NubedelaUE.

Troubleshoot
Licencia

» Verifique que tiene unalicencia SMA adecuada para obtener acceso ala consola Secure Maware
Analytics Cloud

Azulejos de modulo

* Verifigue que seleccionalos mosaicos adecuados para Secure Maware Analytics Cloud Module
Vayaal portal Cisco XDR > Panel > Botdn Personalizar > Seleccione el moédulo SMA Cloud >
Agregar los mosai cos adecuados

Funcion de administrador

» Compruebe que dispone de una cuenta de Secure Maware Analytics con la funcién de administrador
en el portal de Secure Malware Analytics
Vayaal portal de Cisco XDR > Administracién > Su cuenta

» Compruebe que dispone de una cuenta SecureX con derechos de administrador en el portal SecureX
Vayaal portal de andlisis de malware > Mi cuenta de analisis de malware

Nota: s no tiene un rol de administrador en la consola de Secure Maware Analyticsy en la consola de
Cisco XDR, su administrador podra cambiar €l rol de cuenta directamente desde el portal en cuestion

Plazo

» Verifigue que Timestamp esté configurado correctamente en el portal Cisco XDR.
Navegue hasta Portal Cisco XDR > Panel > Opcidn de plazos > Seleccione el plazo adecuado en
funcion de la actividad del SMA

Volver acrear modulo

 Elimine el médulo SMA antiguo y cree un nuevo modulo SMA.
Vaya a Secure Malware Analytics Cloud console > My Malware Analytics account > APl Key >
Copy the API key
Vayaal portal de Cisco XDR > Modulos de integracién > Seleccione e médulo SMA Cloud >
Agregar laclave de APl y URL (Seleccione lanube SMA) > Crear €l panel


https://panacea.threatgrid.com/mask/doc/mask/help-securex?region=US
https://panacea.threatgrid.eu/mask/doc/mask/help-securex?region=EU

Nota: solo los usuarios con €l rol de administrador de organizacién o usuarios pueden obtener la clave dela
API que habilita el modulo de integracién Andlisis de malware seguro en Cisco XDR.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



