Integracion de la configuracion WSA con el ISE
para los servicios enterados de TrustSec
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Introduccion

Este documento describe como integrar el dispositivo de seguridad de la red (WSA) con el Identity
Services Engine (ISE). La version 1.3 ISE soporta un nuevo pxGrid llamado API. Estos soportes a
protocolo modernos y flexibles autenticacion, cifrado, y privilegios (grupos) que permite la



integracion facil con otras soluciones acerca de la seguridad.

La version 8.7 WSA soporta el protocolo del pxGrid y puede extraer la informacion de identidad
del contexto del ISE. Como consecuencia, WSA permite que usted construya las directivas
basadas en los grupos de la etiqueta del grupo de seguridad de TrustSec (SGT) extraidos del
ISE.

Prerequisites

Requisitos

Cisco recomienda que usted tiene experiencia con la configuracién de Cisco ISE y el
conocimiento basico de estos temas:

- Implementaciones y configuracion de la autorizacion ISE

- Configuraciéon CLI adaptante del dispositivo de seguridad (ASA) para el acceso de TrustSec y
VPN

- Configuraciéon WSA

- Comprension basica de las implementaciones de TrustSec

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Microsoft Windows 7

- Version de software 1.3 de Cisco ISE y posterior

- Version 3.1 y posterior del Mobile Security de Cisco AnyConnect

- Version de ASA 9.3.1 de Cisco y posterior

- Version 8.7 y posterior de Cisco WSA
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Configurar

Note: Use la Command Lookup Tool (clientes registrados solamente) para obtener mas
informacion sobre los comandos usados en esta seccion.

Diagrama de la red y flujo de trafico

Las etiquetas de TrustSec SGT son asignadas por el ISE usado como servidor de autenticacion
para todos los tipos de usuarios que accedan la red corporativa. Esto implica atado con


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

alambre/los usuarios de red inalambrica que autentican via los portales del 802.1x o del invitado
ISE. También, usuarios de VPN remotos que utilizan el ISE para la autenticacion.

Para WSA, no importa cémo el usuario ha accedido la red.

Este ejemplo presenta a los usuarios de VPN remotos que terminan la sesion sobre el ASA-VPN.
Han asignado esos usuarios una etiqueta especifica SGT. Todo el trafico HTTP a Internet sera
interceptado por el ASA-FW (Firewall) y reorientado al WSA para el examen. EI WSA utiliza el
perfil de la identidad que permite que clasifique a los usuarios basados en la etiqueta SGT y que
construya el acceso o las politicas de descifrado basadas en ése.
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El flujo detallado es:

1. El usuario de VPN de AnyConnect termina la sesion de Secure Sockets Layer (SSL) sobre el
ASA-VPN. ElI ASA-VPN se configura para TrustSec y utiliza el ISE para la autenticacion de
usuarios VPN. Asignan el usuario autenticado un valor de la etiqueta SGT = 2 (name= las
TIC). El usuario recibe una direccién IP de la red 172.16.32.0/24 (172.16.32.50 en este
ejemplo).

2. El usuario intenta acceder la pagina web en Internet. El ASA-FW se configura para el
protocolo web cache communication (WCCP) que reorienta el trafico al WSA.



3. El WSA se configura para la integracion ISE. Utiliza el pxGrid para descargar la informacion
del ISE: el IP address 172.16.32.50 del usuario se ha asignado la etiqueta 2. SGT.

4. EI WSA procesa el pedido de HTTP del usuario y golpea la politica de acceso PolicyForlT.
Que la directiva esta configurada para bloquear el trafico a los sitios de los deportes. El resto
de los usuarios (que no pertenecen a SGT 2) golpean la politica de acceso predeterminada y
tienen acceso total a los deportes localizan.

ASA-VPN

Esto es un gateway de VPN configurado para TrustSec. La configuracion detallada esta fuera de
alcance de este documento. Refiera a estos ejemplos:

. ASA v ejemplo de configuracion de TrustSec del Catalyst 3750X Series Switch y quia del
Troubleshooting

. Ejemplo de configuraciéon de la clasificacion y de la aplicaciéon de la Versidon de ASA 9.2 VPN
SGT

ASA-FW

El Firewall ASA es responsable del redireccionamiento de WCCP al WSA. Este dispositivo no es
consciente de TrustSec.

interface GigabitEthernet0/0

nameif outside

security-level 100

ip address 172.16.33.110 255.255.255.0

interface GigabitEthernet0/1

nameif inside

security-level 100

ip address 172.16.32.110 255.255.255.0

access-list wccp-routers extended permit ip host 172.16.32.204 any
access-list wcep-redirect extended deny tcp any host 172.16.32.204
access-list wccp-redirect extended permit tcp any any eq www
access-list wcep-redirect extended permit tcp any any eq https

wcep 90 redirect-list wccp-redirect group-list wccecp-routers
wcecp interface inside 90 redirect in

ISE

El ISE es un punto central en el despliegue de TrustSec. Asigna las etiquetas SGT a todos los
usuarios que accedan y autentiquen a la red. Los pasos requeridos para la configuracion basica
se enumeran en esta seccion.

Paso 1. SGT para el TIC y el otro grupo

Elija los grupos del > Security (Seguridad) del acceso del grupo del > Security (Seguridad) de la
directiva > de los resultados y cree el SGT:


//www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
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//www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/117694-config-asa-00.html
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Paso 2. Regla de la autorizacion para el acceso VPN que asigna SGT = 2 (las TIC)

Elija la directiva > la autorizacidn y cree una regla para el acceso del telecontrol VPN. Todas las
conexiones VPN establecidas via ASA-VPN conseguiran el acceso total (PermitAccess) y seran
asignadas la etiqueta 2 (las TIC) SGT.
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Paso 3. Agregue el dispositivo de red y genere el archivo PAC para ASA-VPN



Para agregar el ASA-VPN al dominio de TrustSec, es necesario generar el archivo auto de los
Config del proxy (PAC) manualmente. Ese archivo sera importado en el ASA.

Eso se puede configurar de la administracion > de los dispositivos de red. Después de que se
agregue el ASA, navegue hacia abajo a las configuraciones de TrustSec y genere el archivo PAC.
Los detalles para ése se describen en un documento (referido) separado.

Paso 4. Papel del pxGrid del permiso

Elija la administracion > el despliegue para habilitar el papel del pxGrid.
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Paso 5. Genere el certificado para la administracion y el papel del pxGrid

El protocolo del pxGrid utiliza la autenticacion certificada para el cliente y el servidor. Es muy
importante configurar los Certificados correctos para el ISE y el WSA. Ambos Certificados deben
incluir el nombre de dominio completo (FQDN) en el tema y las Extensiones x509 para la
autenticacion de cliente y la autenticacion de servidor. También, aseegurese el expediente
correcto DNS A se crea para el ISE y el WSA y hace juego el FQDN correspondiente.

Si ambos Certificados son firmados por un diverso Certificate Authority (CA), es importante incluir
esos CA en el almacén de confianza.

Para configurar los Certificados, elija la administracién > los Certificados.

El ISE puede generar un pedido de firma de certificado (CSR) para cada papel. Para el papel del
pxGrid, la exportacion y firma el CSR con CA externo.



En este ejemplo, Microsoft CA se ha utilizado con esta plantilla:
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No olvide crear los expedientes DNS A para ise14.example.com y pxgrid.example.com que
sefalan a 172.16.31.202.

Inscripcién automatica del pxGrid del paso 6.

Por abandono, el ISE no registrara automaticamente a los suscriptores del pxGrid. Eso se debe

aprobar manualmente por el administrador. Esa configuracién se debe cambiar para la integracion
WSA.



Elija los servicios de la administraciéon > del pxGrid y el autoregistro del permiso del conjunto.
©Enable Auto-Registration  Disable Auto-Reqgistration

View By Capabilities

WSA

Paso 1. Modo transparente y cambio de direccion

En este ejemplo, el WSA se configura con apenas la interfaz de administracion, el modo
transparente, y el cambio de direccidén del ASA:
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Paso 2. Generacion del certificado

El WSA necesita confiar en CA para firmar todos los Certificados. Elija el Certificate Management
(Administracién de certificados) de la red para agregar un certificado de CA:
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Es también necesario generar un certificado que el WSA utilizara para autenticar al pxGrid. Elija la
red > el Identity Services Engine > el certificado del cliente WSA para generar el CSR, firmelo con
la plantilla correcta de CA (ISE-pxgrid), e importelo detras.

También, para el “certificado ISE Admin” y “el certificado del pxGrid ISE”, importe el certificado de

CA (para confiar en el certificado del pxGrid presentado por el ISE):
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Paso 3. Pruebe la Conectividad ISE



Elija la red > el Identity Services Engine para probar la conexion al ISE:

Test Communication with ISE Server

Start Test |

Checking connection to ISE PxGrid server...
Success: Connection to ISE PxGrid server was successful. Retrieved 4 SGTs

Checking connection to ISE REST server...
Success: Connection to ISE REST server was successful.

Test completed successfully.

Paso 4. Perfiles de la identificacion ISE

Elija los perfiles del administrador de seguridad > de la identificacion de la red para agregar un
nuevo perfil para el ISE. Para” el uso “de la “identificacion y de la autenticacion transparente
identifique a los usuarios con el ISE”.
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Paso 5. Acceda la directiva basada en la etiqueta SGT

Elija el administrador de seguridad > las politicas de acceso de la red para agregar una nueva
directiva. La calidad de miembro utiliza el perfil ISE:
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Para los grupos y los usuarios seleccionados la etiqueta 2 SGT sera agregada (las TIC):
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Verificacion

Utilize esta seccion para confirmar que su configuracion funcione correctamente.



Paso 1. Sesion de VPN

El usuario de VPN inicia a una sesion de VPN hacia el ASA-VPN:

@ Cisco AnyConnect Secure Mobility Client | — || [=] ||ﬁ|

Sssommot

Connected to 172.16.32.100.

172.16.32.100 Disconnect

00:29:05 IPv4

Hetwork:
Connected (192, 168, 10.67)

wired

El ASA-VPN utiliza el ISE para la autenticacion. El ISE crea una sesion y asigna la etiqueta 2 (las

TIC) SGT:

TRty Senices Epgine -j—:_"' Home Cperations | ¥ Palicy | * Guesl Acoess | ¥

Administration | ¥

A Authensications = Repors ha.ﬂ.dnp'.r-.'rr Hetwiork Cantred ."'b Trouhleshoot

E Show Live Authentications iﬂ-‘lﬁ &dd or Remowe Columns = 1?- Refrash

Sesslon Status it Endpaint 10 ldentity IF Address Secunty Group
Initiated Updated [ _||Actic
n
B0 2015-05-06 L1750, 2015-05-08 19:17:55.., started f{:__s ~ 182 1&B.10.67 Eised 172.16.32.50 IT

Después de la autenticacion satisfactoria, el ASA-VPN crea a una sesion de VPN con la etiqueta

2 SGT (vuelta en el access-accept del radio en el Cisco-av-pair):

asa-vpn# show vpn-sessiondb anyconnect

Session Type: AnyConnect

Username : cisco Index : 2

Assigned IP : 172.16.32.50 Public IP : 192.168.10.67

Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

License : AnyConnect Essentials

Encryption : AnyConnect-Parent: (l)none SSL-Tunnel: (1)RC4 DTLS-Tunnel: (1)AES128
Hashing : AnyConnect-Parent: (l)none SSL-Tunnel: (1)SHA1l DTLS-Tunnel: (1)SHAl

Bytes Tx : 12979961 Bytes Rx : 1866781



Group Policy : POLICY Tunnel Group : SSLVPN

Login Time : 21:13:26 UTC Tue May 5 2015

Duration : 6h:08m:03s

Inactivity : Oh:00m:00s

VLAN Mapping : N/A VLAN : none

Audt Sess ID : acl020640000200055493276
Security Grp : 2:IT

Puesto que el link entre el ASA-VPN y el ASA-FW no es TrustSec habilitado, el ASA-VPN envia
las tramas sin Tags para ese trafico (no pueda al GRE encapsulan las tramas Ethernet con el
campo CMD/TrustSec inyectado).

Paso 2. Informacion de la sesidn extraida por el WSA

En esta etapa, el WSA debe recibir la asignacion entre la direccion IP, el nombre de usuario, y el
SGT (via el protocolo del pxGrid):

Paso 3. Cambio de direccién del trafico al WSA

El usuario de VPN inicia una conexion a sport.pl, que es interceptado por el ASA-FW:

asa-fw# show wccp

Global WCCP information:
Router information:
Router Identifier: 172.16.33.110
Protocol Version: 2.0

Service Identifier: 90



Number of Cache Engines: 1

Number of routers: 1

Total Packets Redirected: 562

Redirect access-list: wcep-redirect
Total Connections Denied Redirect: 0

Total Packets Unassigned: 0

Group access-list: wccp-routers
Total Messages Denied to Group: 0

Total Authentication failures: 0

Total Bypassed Packets Received: 0

asa-fw# show access-list wccp-redirect

access-list wcep-redirect; 3 elements; name hash: 0x9bab8633

access-list wcep-redirect line 1 extended deny tcp any host 172.16.32.204 (hitcnt=0)
0xfd875b28

access-list wcep-redirect line 2 extended permit tcp any any eq www (hitcnt=562)
0x028ab2b9

access-list wcep-redirect line 3 extended permit tcp any any eq https (hitcnt=0)
Oxe202alle

y tunneled en el GRE al WSA (aviso que la router-identificacion WCCP es el IP Address mas alto
configurado):

asa-fw# show capture
capture CAP type raw-data interface inside [Capturing - 70065 bytes]
match gre any any

asa-fw# show capture CAP

525 packets captured

1: 03:21:45.035657 172.16.33.110 > 172.16.32.204: ip-proto-47, length 60
2: 03:21:45.038709 172.16.33.110 > 172.16.32.204: ip-proto-47, length 48
3: 03:21:45.039960 172.16.33.110 > 172.16.32.204: ip-proto-47, length 640

El WSA continua la aceptacién decontacto con TCP y procesa la peticién get. Como
consecuencia, la directiva nombrada PolicyForlT es golpear y se bloquea el trafico:
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File Edit View Favorites Tools Help

¢ Favorites € Notification: Policy: Destination l |

This Page Cannot Be Displayed

Based on your organization's access policies, access to this web site [ httpoAspart.plf ) has
heen blocked.

If you have questions, please contact your organization's network administrator and provide the
codes shown Delou.

Date: Wed, 06 May 2015 17:50:15 GMT
Username: cisco

Source IP: 172.16.32.30

URL: GET hitp://sport.pl/

Category: LocalSportSites

Reason: BLOCK-DEST

Notification: BLOCK_DEST

Eso es confirmada por el informe WSA:

" Reporting ‘el Securily Manager Seaurity Services Malwork Systern Adrministration

Web Tracking

[ prons sericss | bt uipcaionton SO0k Eruts

Avallabie: 06 May 2015 11:22 te 06 May 2015 18:0F (GMT 0000}

Time Range: Heour o
User/Client IPvd ar IPvé: (7 [eiscs [e.q. jdoe, DOMAIMjdoe, 101,10, ar 2001 420:60:1::5)
‘ebsite: I [e.g. geogle.coim)
Trangaclion TYpe: Blocked W
b Advanced

Currant CrrEna: Poboy: Poboylorl 1.

Frintabde Doniomd
Generated: 05 May 3005 |03 (GHT)

Displaying 1 - 3 af 3 ilerms,

Time (EHT +00:00] = YWiebsite  [count) Display All Details... Dispesthon Bandwidth User § Chent 12
{6 May 2015 18:02:2% hitp: fesport.pl (] Bleck - URL Cat al ] cleen 172.16.32.50
06 May 2015 17:50:15 It fs poar pl (2] Block - URL Car ] cisce 172.16.32.50
a6 May 2015 17:48:36 hitkp: ffsportpl Block - URL Cak an cisco 1721492 840

Displaying 1 - 3 af 3 lkems,




Note que el ISE visualiza el nombre de usuario.

Troubleshooting

Esta seccidn proporciona la informacién que usted puede utilizar para resolver problemas su
configuracion.

Certificados incorrectos

Cuando el WSA no se inicializa correctamente (los Certificados), pruebe para la falla de conexién
ISE:

Test Communication with ISE Server

Start Test |

Validating ISE Portal certificate ...
Success: Certificate validation successful

Checking connection to ISE PxGrid server...
Failure: Connection to ISE PxGrid server timed out

Test interrupted: Fatal error occurred, see details above.

Los informes ISE pxgrid-cm.log:

[2015-05-06T16:26:51Z] [INFO ] [cm-1.jabber-172-16-31-202]
[TCPSocketStream: : _doSSLHandshake] [] Failure performing SSL handshake: 1

La razén del error se puede considerar con Wireshark:



SoUrce Cestinaticn | Prntm:u'll Imfa

172,16.32.200  172,16.31.7202 TP 34491 = wmzp-client [ACK] Seq=1 Ack=1 Win=131712 Len=0 TSvel=55470032 TSecr=21743400
172.16.32.3204 172.16.3].302 APRSEML STREAR = xarid.cisco.con

172.16.31.3202 172, 16.32. 30 TP Ampp-clisnt = 34491 [ACK] Ssq=1 Ack=131 Win=14582 Len=0 TSvs|=21TA305 TSecr=5G420057
172.16.31_3202 172. 16,52 304 APRSEML STREAR < xorid.clsco.con

172, 163304 172.16.3]1 30632 TR 3491 = wmppeclient [ACK] S2q=121 Ack=173 Win=131584 Len=0 TSwal=GEA29032 TS2or=21743403
172.16.31.202 172.16.32. 304 PP EML FEATLRES

172, 163204 172.16.3]1 2632 TP 34451 = wmppoclient [ACK] S2q-121 Ack=362 Win=131584 Len=0 TSwal=GEA259032 TS2cr=21743403

172,153,304 172.16.31.202 AFPFEML STARTTLS
172.16.31.202 172.16.32._ 2064 APRSEML FROCEED

17216322049 172.16_31._2632 TP 39451 » ympp-client [ACK] S89=172 Ack=412 Win=13171Z Len=0 TSwal=GEAZ5072 TSeCr=z1743451
172.16.32._204 172.16.31._Z02 T [TCF =segnemt af 3 reassentled POU]
172.16.31.202 172.16.32. 264 TP [TCF segnemt af 3 reassencled POU]
172.16.31.202 172,165, 3E. 264 Lax] ['TCF segnemt af a reassentled POU]
1521632209 1/2.16.3] . 262 a2 24451 = smpp-client [ACK] Seq=290 Gck=1HED Win=130504 Len=0 |Sval=tce4:S002 [sacr=217/43450
1721632209 1/72.16.31 . 262 Lo 451 = gmpg-client [ACK] Seg=280 Ack=3260 Win=130308 Len=0 |Sval=te4Eb002 ISacr=2174345L
172, 16,32, 204 172.16.31.262 T [TCF segnemt af a reassenbled POU]

L A - 3 1 r -y r
1. Z02 72,1 e Ign Tl g

172,16.31. 202 172,16, 32,269 TL=w1 Sarver Hello, Certificate, Certificate Reguest, Serwer Hells Done, Ignored Wnknown Fecord

172, 16.32. 204 172,15.31. 262 S Client Hello, Alert (Level: Fatal, Cescription: Lnknown CAl, Alert (Level: Fatal, Descrip

Frame Z1: BO oytes on wire (540 bits), B0 bytes captured (640 oits)
Ethernet 1I, Src: umware_cO:D0:9l (G9:50:56:c0:902:01), Dst: wmware_SS:cb:ad (00:60c:2@:58:ch: ad)
Internet Protocol Wersion 4, Src: 172 16.32.208 [172.16.32.204), Dst: 172.16.31. 202 (172.16. 31, 202)
Iransmission Control Protocol, Sroc Port: 399891 [34491), Gst Port: =mpp-client [S222), =eq: 2497, Ack: 3310, Len: 14
[3 Beassenbled 1P Segments (139 bytes): #130118), #1807), #21(14)]
= Sacure Sockets Layar
ToSvl Fecord Laver: Handshake Protoool: Client Helle
b TlSwl Record Layer: Alert (Level: Fatal, Do ation: Unknown CAl
T_gwl Record Laver: Alert (Lewel: =atal, Descripticor: Unknown CAl
ToSvl Record Layer: Alart (Lewel: Satal, Descriplior: Unknown CAal

| P —

Para una sesidon SSL usada para proteger el intercambio extensible de la Mensajeria y del
protocolo de la presencia (XMPP) (usado por el pxGrid), el error de los informes SSL del cliente
debido a una Cadena de certificados desconocida presentada por el servidor.

Escenario correcto

Para el escenario correcto, los registros ISE pxgrid-controller.log:

2015-05-06 18:40:09,153 INFO [Thread-7][] cisco.pxgrid.controller.sasl.SaslWatcher
-:::::- Handling authentication for user name wsa.example.com-test_client

También, el ISE GUI presenta el WSA como suscriptor con las capacidades correctas:

m- B fewdi Rl = el i flcoaclo © —
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Informacion Relacionada

. Postura de la Versiéon de ASA 9.2.1 VPN con el ejemplo de configuracion ISE

- Guia de usuarios WSA 8.7

- ASA y ejemplo de configuracién de TrustSec del Catalyst 3750X Series Switch y guia del
Troubleshooting

- Guia de configuracién del switch de Cisco TrustSec: Comprensién de Cisco TrustSec

- Configurar a un servidor externo para la autorizacién de usuario del dispositivo de seguridad

- Guia de configuracién CLI de la serie VPN de Cisco ASA, 9.1

- Guia del usuario del Cisco Identity Services Engine, versién 1.2

- Soporte Técnico y Documentacién - Cisco Systems



//www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/117693-configure-ASA-00.html
//www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
//www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
//www.cisco.com/en/US/partner/docs/switches/lan/trustsec/configuration/guide/arch_over.html
//www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/ref_extserver.html
//www.cisco.com/en/US/docs/security/asa/asa91/configuration/vpn/asa_91_vpn_config.html
//www.cisco.com/en/US/docs/security/ise/1.2/user_guide/ise_overview.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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