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Introduccioén

Este documento describe los detalles sobre la actualizacion de abril de 2017 de los Cisco Trusted
Root Bundles y sus efectos en el Cisco Web Security Appliance (WSA).

Antecedentes

En un esfuerzo por mantener la seguridad de nuestros productos al mas alto nivel; El equipo de
servicios criptograficos de Cisco se complace en anunciar el lanzamiento de la siguiente iteracion
de los paquetes Cisco Trusted Root. Este cambio afectara a WSA. Los paquetes se actualizaran
automaticamente en todas las versiones compatibles de Cisco AsyncOS para Web y no es
necesario que los administradores de WSA realicen ninguna accion.

Actualizar descripcion

Estos paquetes reflejan las actualizaciones mas recientes de los paquetes derivados de los
almacenes raiz de confianza ascendentes a fecha de noviembre de 2016.

Los cambios mas importantes en Cisco Trusted Root Bundles son:

- De conformidad con la decision de los principales almacenes de confianza (Google, Apple,
Mozilla) de eliminarlos, los nuevos Cisco Trusted Root Bundles ya no contienen raices de
WoSign/StartCom. En caso de que vuelvan a enviar nuevas raices a los almacenes de raices
ascendentes, revisaremos la decision de eliminarlas de los paquetes de confianza.

- El nuevo Cisco Root CA 2099 se ha anadido a todos los paquetes para admitir los nuevos
chipsets ACT2.

- La antigua raiz VeriSign se ha reemplazado en el conjunto Core por la raiz mas reciente que
encadena correctamente los certificados mPKI de VeriSign.

- La CA X1 raiz DST se ha eliminado del paquete Core solamente, ya que Cisco ya no emite
raices de esta cadena.

¢ Qué significa esto para los usuarios de WSA?

- Cisco WSA descarga nuevos paquetes de certificados raiz que utilizan nuestro proceso de


https://security.googleblog.com/2016/10/distrusting-wosign-and-startcom.html
https://support.apple.com/en-us/HT204132
https://blog.mozilla.org/security/2016/10/24/distrusting-new-wosign-and-startcom-certificates/

actualizacion. No es necesario que los administradores de WSA realicen ninguna accion.

- Si WSA esta configurado para utilizar el descifrado, las solicitudes dirigidas a sitios que tienen
certificados SSL firmados por WoSign/StartCom seran descartadas de forma predeterminada
por WSA, ya que WSA no confiara en los certificados de CA raiz de este proveedor después
de la actualizacion.

- Como alternativa, WSA aplicara la accion configurada en Proxy HTTPS > Gestion de
certificados no valida > Emisor/Autoridad raiz no reconocida. Esta accion es DROP de forma
predeterminada, y Cisco recomienda no cambiar la accion predeterminada Autoridad raiz no
reconocida.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



