Evite que un usuario asocie un fichero a un
correo electronico de Gmail
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Introduccion

Este documento describe como prevenir la conexion de un fichero a un correo electronico de
Gmail.

Prerrequisitos

Requisitos
Cisco recomienda eso:

.- Se activa el proxy HTTPS
- Se activan los filtros de seguridad de datos

Componentes Utilizados

La informacion en este documento se basa en el dispositivo de seguridad de la red de Cisco
(WSA), version 7.1.x y posterior de AsyncOS.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en

funcionamiento con una configuracion verificada (predeterminada). Si su red esta viva, asegurese
de que usted entienda el impacto potencial del comando any.

Procedimiento

Gmail utiliza el HTTP y el HTTPS.

Esto es controlado por el usuario bajo las configuraciones > el general > conexién del
buscador en la interfaz de usuario de Gmail.

Si Gmail se configura para utilizar el HTTPS, después para controlar las cargas por
teletratamiento en Gmail, usted necesita utilizar las politicas de descifrado en el WSA.



Primero, para simplificar la disposicion, usted debe probar las conexiones HTTP en Gmail. Como
un ejemplo, estos pasos le muestran como bloquear a los usuarios de cargar por teletratamiento
un archivo PDF.

1. Ingrese a su cuenta de Gmail y navegue a las configuraciones > al general > a la conexién
del buscador.

2. Fije esta opcion no utilizan siempre los https.

3. Una vez que esta guardado, firme hacia fuera y firme detras adentro. Usted debe notar que
su barra de direccion ahora muestra http://.

4. Elija el administrador de seguridad > la seguridad de datos de la red.

5. Haga clic el contenido para la directiva de seguridad de datos respectiva.

6. Puesto que usted quiere bloquear el pdf, haga clic los tipos de documento conforme a los
tipos de archivo del bloque.

7. Haga clic la casilla de verificacion del formato de documento portatil (pdf).

8. Una vez que esta hecho, someta y confie los cambios.

Para resolver problemas, activar la administracién del sistema de Logsunder de la seguridad de
datos > la suscripcidn del registro.

Sus registros deben ser similares a:

# registros del acceso

1268180609. 847 1206 10.7.4.227 TCP_DEN ED 403 2088 POST
http://mail.gooqgl e.com mail/?ui =2& k=f 2587f bf 50&vi ew=up&<SNI P>at ti d=f g6l f whxt 3
- NONE/ - - BLOCK_ADM N | DS- Def aul t Group-test.id-Defaul t Goup- NONE-NONE <IWnmail,0.7,0,-,-,-,-,-
vcaas s, Lo ITWmai |, -> -
# registros de seguridad de datos

Wed Mar 10 11:23:37 2010 Warning: 119 10.7.4.227 - -
<<WBA 6. 0. 2_GA Rel ease_Not es. pdf, appl i cati on/ pdf, 403283>>
BLOCK_ADM N_| DS- Def aul t Group-test.id-Def aul t G oup- NONE- NONE 0. 7 nmi |l . googl e. com | W nai |

Aviso BLOCK_ADMIN_IDS en ambos registros. La demostracidon de los registros de seguridad de
datos que el fichero cargd por teletratamiento era la aplicacion/pdf.

Note: La interfaz de usuario de Gmail muestra que un error cual indica la carga por
teletratamiento no era acertado.

Después, fije Gmail para utilizar el HTTPS bajo las configuraciones > el general > conexién del
buscador y para fijar este valor para utilizar siempre los https. Salve los cambios, firme apagado, y
firme detras adentro.

Usted puede utilizar estos pasos para la configuracion para controlar las cargas por
teletratamiento para el acceso HTTPS:

1. Elija el administrador de seguridad > las politicas de descifrado de la red y haga clic las
categorias URL para la politica de descifrado respectiva.

2. Fije el correo electronico en Internet de la categoria URL para desencriptar.

3. Cuando usted intenta ahora cargar por teletratamiento un archivo PDF en Gmail, usted debe


http://mail.google.com/mail/?ui=2&ik=f2587fbf50&view=up&<SNIP>attid=f_g6lfwhxt3

ver estos registros aparecer.

# registros del acceso

1268181243. 208 628 10. 7. 4.227 TCP_CLI ENT_REFRESH M SS_SSL/ 200 64 CONNECT

tunnel : // mail . googl e. com 443/ - DI RECT/ mai | . googl e. com

- DECRYPT_MEBCAT- Def aul t Group-t est. i d- NONE- NONE- Def aul t Routing <IWmail,0.7,-,-,-,-,-,-,-,-
v camamam, -, TWMRI L, -> - 272

1268181246. 378 2976 10.7.4.227 TCP_DEN ED_SSL/ 403 2082 PCST

https:// mail.googl e.com 443/ mai | / ?ui =2& k=f 2587f bf 50&vi ew=up&<SNI P>&at t i d=f _g6l galj 70

- NONE/- - BLOCK_ADM N_| DS- Def aul t Group-test. i d-Def aul t G oup- NONE- NONE <IWmai l,0.7,0,-, -, -
vy e e ey, L, -, IWMRIl,-> - 273

# registros de seguridad de datos

Wed Mar 10 11:34:14 2010 Warning: 273 10.7.4.227 - -

<<WBA 6. 0. 2_GA Rel ease_Not es. pdf, appl i cati on/ pdf, 403283>>

BLOCK_ADM N_| DS- Def aul t Group-test.id-Def aul t G oup- NONE- NONE 0. 7 nmi |l . googl e.com | W nai |

Note que usted ve BLOCK_ADMIN_IDS para esta transaccion HTTPS.

Note: La interfaz de usuario de Gmail muestra a error cual indica que la carga por
teletratamiento no era acertada.

Notas complementarias:

- Estos pasos muestran como bloquear ciertos tipos de archivo de ser cargado por
teletratamiento a Gmail.

- Las medidas similares se pueden tomar para la mayoria de los sitios web.

- Los pasos exactos en su WSA pudieron diferenciar dependiente en como se configura
actualmente.


https://mail.google.com/mail/?ui=2&ik=f2587fbf50&view=up&<SNIP>&attid=f_g6lga1j70
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