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Introduccion

Este documento describe la autenticacion del administrador de LAN de NT (NTLM) en el nivel del
paquete.

¢, Qué debe el parecer de la autenticacion NTLM en el paquete
nivelar?

Una captura de paquetes para seguir este articulo puede ser descargada
aqui: https://supportforums.cisco.com/sites/default/files/attachments/document/ntim auth.zip

IP del cliente: 10.122.142.190

IP WSA: 10.122.144.182

Numero y detalles del paquete

#4 el cliente envia una peticion get al proxy.

#7 el proxy devuelve 407. Esto significa que el proxy no permite el trafico debido a una falta de
autenticacion adecuada. Si usted mira los encabezados HTTP en esta respuesta, usted vera
“Proxy-para autenticar: NTLM”. Esto dice a cliente que un método de autenticacion aceptable es
NTLM. Asimismo, si la encabezado “Proxy-autentica: Basico” es el presente, el proxy dice a
cliente que las credenciales basicas son aceptables. Si ambas encabezados estan presentes
(comun), el cliente decide qué método de autenticacion utilizara.

Una cosa a observar es que es el encabezado de autenticacion “Proxy-autentica: ". Esto es
porque la conexion en la captura utiliza el proxy delantero explicito. Si esto fuera un despliegue
del proxy transparente, el cédigo de la respuesta seria 401 en vez de 407 y las encabezados
serian “WWW-autentican: ” en vez de “proxy-autentique: ".

#8 el proxy FIN este socket TCP. Esto es correcto y normal.
#15 en un nuevo socket TCP el cliente realiza otra peticion get. Este aviso del tiempo que el GET
contiene encabezado HTTP la “proxy-autorizacion: ". Esto contiene una cadena codificada que

contenga los detalles con respecto el usuario/al dominio.

Si usted amplia la Proxy-autorizacion > NTLMSSP, usted vera la informacion decodificada


https://supportforums.cisco.com/sites/default/files/attachments/document/ntlm_auth.zip

enviada en los datos NTLM.,En el “Tipo de mensaje NTLM”, usted notara que es
‘NTLMSSP_NEGOTIATE”. Este es el primer paso en el apretéon de manos de tres vias NTLM.

#17 el proxy responde con otros 407. Otros “proxy-autentican” la encabezado estan presentes.
Esta vez contiene una cadena del desafio NTLM. Si usted la amplia mas lejos, usted vera que el
Tipo de mensaje NTLM es “NTLMSSP_CHALLENGE”. Este es el segundo paso en el apreton de
manos de tres vias NTLM.

En la autenticacion NTLM, el regulador del Dominio de Windows envia una cadena del desafio al
cliente. El cliente entonces aplica un algoritmo al desafio NTLM que descompone en factores en
la contrasena de usuario en el proceso. Esto permite que el controlador de dominio verifique que
el cliente conozca la contrasena correcta sin nunca el envio de la contrasena a través de la linea.
Esto es mucho mas seguro que las credenciales basicas, en las cuales la contrasefia se envia en
el sélo texto para que todos los dispositivos sabueso consideren.

#18 el cliente envia un GET final. Observe que este GET esta en el MISMO socket TCP que el
NTLM negocia y el desafio NTLM ocurrié en. Esto es vital al proceso NTLM. El apreton de manos
entero debe ocurrir en el MISMO socket TCP, si no la autenticacion sera invalida.

En esta peticion el cliente envia el desafio modificado NTLM (respuesta NTLM) al proxy. Este es
el ultimo paso en el apreton de manos de tres vias NTLM.

#21 el proxy devuelve un HTTP de respuesta. Esto significa que el proxy valido las credenciales y
ha decidido a servir para arriba el contenido.
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