Configuracion del Cisco VPN 3000 Concentrator
4.7.x para Obtener un Certificado Digital y un
Certificado SSL
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Introduccién

Este documento incluye instrucciones paso a paso sobre como configurar los Cisco VPN 3000
Series Concentrators para autenticarse con el uso de certificados digitales o de identidad y
certificados SSL.

Nota: En el VPN Concentrator, el balanceo de carga debe desactivarse antes de generar otro
certificado SSL, ya que esto impide la generacion del certificado.

Refiérase a Como obtener un Certificado Digital de una CA de Microsoft Windows utilizando
ASDM en un ASA para obtener mas informacion sobre el mismo escenario con PIX/ASA 7 .x.

Consulte Ejemplo de Configuracién de la Inscripcidn de Certificados de Cisco IOS Usando
Comandos de Inscripcion Mejorados para obtener mas informacion sobre el mismo escenario con
las Plataformas Cisco IOS®.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion en este documento se basa en el Cisco VPN 3000 Concentrator que ejecuta la
version 4.7.
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The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacién sobre las
convenciones sobre documentos.

Instalacién de certificados digitales en el concentrador VPN

Complete estos pasos:

1. Elija Administration > Certificate Management > Enroll para seleccionar la solicitud de
certificado digital o de
identidad.

Thiz section allows you to create an SSL or identity certificate request. The identity certificate request allows the
VPH 3000 Concentrator to be enrolled into the PEI The certificate request can be sent to a CA, which will
issue a certificate. The CA's corfificate must be installed gz a Cortificate Authority before insialng the
carfificate you requested.

Choose the type of certificate request to create

o Ldentity certficate >
s 53L certficate

—

<< (10 back to Certibcate Manasement

2. Elija Administration > Certificate Management > Enroliment > Identity Certificate y haga clic
en Enroll via PKCS10
Request(Manual).

Select the enrolinent method for the sdentity cerbficate. T'o mstall a certificate wath SCEP, the wwomng CA's
certficate must also be mstalled with SCEP. Click: here to mstall a new CA usme SCEP before enrolling.

“a_Enroll ma PECS10 Bequest 'l-.-im:_-'“-
s Enroll na SCEP at BSAvS TR oothD SerwCH

o Enroll ma SCEF at TestCA6-8 at Cisco

<= 3¢ back and choose a different type of cermficate

3. Rellene los campos solicitados y, a continuacion, haga clic en Inscribirse.Estos campos se
rellenan en este ejemplo.Nombre comun: altiga30Unidad organizativa: IPSECCERT (la OU
debe coincidir con el nombre de grupo IPsec configurado)Organizacién: Cisco
SystemsLocalidad: RTPEstado/Provincia: Carolina del NortePais: EE. UU.Nombre de
dominio completamente calificado —(no se utiliza aqui)Tamafio de clave: 512Nota: Si
solicita un certificado SSL o un certificado de identidad mediante el protocolo simple de



inscripcion de certificados (SCEP), estas son las unicas opciones RSA disponibles.512 bits
RSA768 bits RSA1024 bits RSA2048 bits RSADSA 512 bitsDSA 768 bitsDSA 1024
bits

Administration | Cenificate Management | Enroll | Identity Cenificate | PRCS10
Enter the mformation to be mcluded mn the certificate request. The CTA % certificate must be installed as a Certificate Authority
before mstalling the certificale vou reguested. Please wait for the operation to finish.
- Enter the common name for the VPN 2000 Concentrator
¢ on Name (CN) [ahige30 o be used n thes PEL
Organizational Unit () |IPEEC[:EF1T Enter the department.
Organization () |I}51:\|:| Systams Enter the Orgariration or company.
Locality (L) [FTP Enter the city or tewn
State/Province (3F) |Nur1hl3-u.rl:|llnu Enter the State or Provmce.
Enter the two-letter country abbrewaton (e.g Umted
C ||_|E
ountry (€) States = TIE)
Subject AlternativelName | Enter the Fully Qualfied Domain Mame for the VPN
(FODN) 3000 Concentrator to be used m thas PEL
Subject AlternativeName (E- M Enter the E-Ial Address for the VEIT 3000
Mail Address) Concentrator to be uzed n ths PEI
Eey Size | RE4 512 bits ""'I Select the key size for the generated ESADSA key parr.
Enoll | Cancel |

4. Después de hacer clic en Inscribirse, aparecen varias ventanas. La primera ventana
confirma que ha solicitado un
certificado.

A certificate request has been generated. In a few seconds, a new browser window will open up with the certficate request The
request can be saved as a fle, or copied then pasted mto a CA's management mterface.

The request 15 located on the VPR 2000 Concentrator wath the Glename pkes0001.t . When you are done, you should delete
thus file, go to the Fde Management page to delets the cernheate request.

s 5o to Certificate Management
o 030 to Certficate Enrollmert
s Goto Certficate Installation

También se abre una nueva ventana del navegador que muestra el archivo de solicitud
PKCS.
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5. En el servidor de la Autoridad de certificacion (CA), resalte la solicitud y péguela en el
servidor de la CA para enviar la solicitud. Haga clic en Next
Siguiente).

3~ rosof ek I P I
|detat = - D A ) Dewch Gireens Py e
Jﬂ-h]ru:u_lrlh.:lu.l_w.m-m_l 3# _J_“

Walcome

ol S s e 58 10 reques! & centihcate for your wab broweser, a-miall chant, of other Secure program . Once you acqusie & carificale, you
will b= able (o sacuraly identify woursall 1o offesr peopks ower e weeb, Sign your &-mail messagses, encrypl your e-masl messages, and mors
Clapaincling L0 B iyl of Corbiicale You request

Select a task:
© Retrieve the CA carficate o cartificate revocation st
# Raquest & cedtificate
& Chaclk on a pending certificate

6. Seleccione Advanced request y haga clic en
Next.
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Choose Request Type

Plaase select the type of réquest you weould ke to miske

O Lbgir Coatif cale fisguss Bt

& Advanced request

7. Seleccione Enviar una solicitud de certificado utilizando un archivo PKCS #10 codificado en

base64 o una solicitud de renovacién usando un archivo PKCS #7 codificado en base64 y, a
continuacion, haga clic en
Siguiente.
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Advanced Certificate Reguests

Wou can rsquest A cerificate for yoursell, anolher user, oF 8 compiuier using one of thi following methods Mobe that the podoy of the certihcation
suthority (CA) wall datermine the certiicates that you can obitain

© Submil a certificale reqguest 1o this CA wsing a form
& Submit 8 certificale request usang a basetd encoded PHCS #10 file or a renewal request Using & basetsd ancoded PHLS &1 ik

© Request a cemificale for @ smart card on behall of anofher user using the Smart Card Enrollment Stalion
¥ou must hgve an envoliment apen! cedidate fo subimd @ eqesl for ancifer uaer

[(Hes> ]

8. Corte y pegue el archivo PKCS en el campo de texto de la seccion Solicitud guardada. A
continuacion, haga clic en
Enviar.
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Submit A Saved Reguest

Faste a basetd encoded FEKCS #10 carrhcate raguest or PHICS #T renewal request generated by an estemal application (such &5 a web
sarvel) info the requast field to submit e reguest to the certificalion authonty (CA)

Saved Hegquess

TN TedWGREo e FFPedC uQfed Y EﬂII!ﬂI‘Eﬂgl
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Carrficate Peguest |-——--END NEV CERTIFICATE FEQUEST--———
PHCS #10 o 8
-
®

Erpesa for @ fie fo ingerd
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9. Ejecute el certificado de identidad en el servidor de la

_ L8]
| don e || = = EF EILB i}
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B Covnricmion fumanty (Local)
& E!'hﬂ'
_ erbed Cartfrates
|2 D Coa it

10. Descargue los certificados raiz y de identidad. En el servidor de la CA, seleccione

Comprobar un certificado pendiente y haga clic en

Si%uiente. .
| Fs b Vew Feols Tk Hip

eted s - D[] 2| Dsewch [alfeies Jeimoy Y- b

,-"""_l‘u““'-""” 18124, Mjcartire] 2] P _|h'
Welcome

You uSe this web site to request a certificate for your web browser, e-mail chent, or other secure program. Once you acquire a certficate, you
will b abde o Sacunsly idenidy yoursell 1o ofher peopie over the wisb, Sagn your a-mail Messages, encrypl your e-mail messages, and mone
dapending upon the type of cartificate ywou request

Select a task:
 Rafrieesn the CA centificate o cermficale revocation list
r© FE'IE'I}..IEEI a carmhcate
& Check on a pending certificale

[z ]

11. Seleccione Base 64 codificada y haga clic en Descargar certificado de CA en el servidor de

CA.
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Certificate Issued

The cartificabe YOI reQuesied was 155Uad (D you

©DER encoded of * Basa 64 ancoded
Download ChA cemificate
[N, & || ad L ﬂ?ﬂ'u dh- il |ﬂ|

12. Guarde el certificado de identidad en la unidad
local.

Savein. I [ﬂ Desktop :‘i

My Documents
My Compuker
My Mebwork Places

File name:

= Save

Save a3 type: | Security Certificate j Caricel

2

13. En el servidor de la CA, seleccione Recuperar el certificado de la CA o la lista de
revocacion de certificados para obtener el certificado raiz. Luego haga clic en Next
(Siguiente).
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You use this wab site to request 8 cemificate for your web browser, e-mail chent, or other sacure program. Once you acquire a cerificate, you
vill b alla 1o Secunahi (dantify yoursel 10 olhed Deople over T wab, Sigh your é-mal Massages, enciypl your &.mal Messages and mors

dapanding upon the bype of certificate you raguest

Select a task:
& Retrieve the CA cerbtficate or certficate revocation st
© Request 8 comhcale
 Check on a pending cestificates

14. Guarde el certificado raiz en la unidad
local.

Savein: [[f] Deskior -] ok B~

Savens R S|

M4 My Documients
!_EI,_, My Computer
{5 My Mebwork Places

certnew.cer

Hizta iy

Be
m.\ ]

Fy Dacumetita

File name:

Save as type: | Securty Certificate j Cancel

15. Instale los certificados raiz e identidad en el VPN 3000 Concentrator. Para hacer esto,
seleccione Administration > Certificate Manager > Installation > Install certificate from
enrollment. En Estado de inscripcion, haga clic en
Instalar.

anagement | Install centificate obtained via enrollment

Select a enrcllment request to mstall

Enrollment Status
|— Suhject | Issuer | Date ['I.T:e Reason (Methud Status |r Actions
laltiga30 at Cisco Systems WA (05222003 (T |Tnnal  Manual  [Tn Pregress [View]lnstall] Delste

<< (7o back and choose a different bype of cerbibicate

16. Haga clic en Cargar archivo desde la estacion de
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R Ciscas Systems, Inc. WP 3000 Concentrator [2.2.2.2] - Microsalt Internet Explorer =10] x
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17. Haga clic en Examinar y seleccione el archivo de certificado raiz que guardé en la unidad
local.Seleccione Install para instalar el certificado de identidad en el concentrador VPN. La
Administracion | La ventana Administracion de certificados aparece como confirmacién y el
nuevo certificado de identidad aparece en la tabla Certificados de
identidad.

Enter the name of the identty cerificate file

Filename | Browse... |

Install ‘ Cancel

Nota: Complete estos pasos para generar un nuevo certificado si falla el
certificado.Seleccione Administration > Certificate Management.Haga clic en Eliminar en el
cuadro Acciones de la lista de certificados SSL.Seleccione Administration > System
Reboot.Seleccione Guardar la configuracién activa en el momento del reinicio, elija Ahora y
haga clic en Aplicar. Ahora puede generar un nuevo certificado después de que se
complete la recarga.

Instalacién de certificados SSL en el concentrador VPN

Si utiliza una conexién segura entre su navegador y el concentrador VPN, el concentrador VPN
requiere un certificado SSL. También necesita un certificado SSL en la interfaz que utiliza para
administrar el concentrador VPN y para WebVPN, y para cada interfaz que termina los tuneles
WebVPN.



Los certificados SSL de la interfaz, si no existen, se generan automaticamente cuando el
concentrador VPN 3000 se reinicia después de actualizar el software del concentrador VPN 3000.
Dado que un certificado autofirmado se genera automaticamente, este certificado no se puede
verificar. Ninguna autoridad certificadora ha garantizado su identidad. Sin embargo, este
certificado le permite establecer un contacto inicial con el concentrador VPN mediante el
navegador. Si desea sustituirlo por otro certificado SSL autofirmado, siga estos pasos:

1. Elija Administration > Certificate
Management.

Hetresh{
Thas sechon lets vou view and manage cerifficates on the YFH 2000 Concentrator

¢ Click hiere to endoll with a Certdficate Awthoritsy

- ol i = P T

Certificate Anthorifes [ View 80 CEL Cackes | Clewr &1 CRL Caches 1 Coarrent: 1, masimam: 20

Subject Iszuer Expiratien SCEF lguer Actons
ms-rooi-sha-06-2A01 &l cisco mas-roob-shala-2000 at epsco Q45702 2 Hao View | Confimne | Dielete
Identity Cevtifie ates (ourent: |, mesinaurm 20)

Suhject Issurr | Expiration Ao ns

Gatavray & at Cisco Syatetns ma-roob-alia-08-2001 ot ciaco |EIE.-U¢I.-'EEID4 Yieg | Barew | Delote
S8L Certificates
Iaterfase Subject Laguer Expiration Aetions

Preate 10561 al Cisco Systems, Inc. (10541 alCisco Syrstems, Ine. 020172006 .'u':-".-'| Repewr | Delele | Expord |l|:-:l-r"|_-l 1?-'1 Enmll | Impord

S5H Host Kev
Key Size
[1024 bits ==T%

Dade Generated | Actions

| Crovcrate

Eey Type
0152004

2. Haga clic en Generar para mostrar el nuevo certificado en la tabla de certificados SSL y
reemplazar el certificado existente.Esta ventana le permite configurar campos para
certificados SSL que el concentrador VPN genera automaticamente. Estos certificados SSL
son para interfaces y para balanceo de
carga.

You are about to generate & certiicats for the Public Itetface | The cermficats wal have the followang DI for both Sebject and Leser

The cerbficate will be wald for 3 vears from vesterday

Common Name {CTV) |10.86.134.175

Organizational Tndt (017 |"u'1"M 3000 Concentratar

Organization () |Cisco Systerms, nc

Localiy (L) |F'cu|ldl n

StateProvince (5T | Wassachusalts
Country (C) LIS
ESA Key Size | 1024-bits "I

GenerMEl Cancel I

Enter the Commeon Mame, usually the TP or TS address of this mierfacy
Enter the depastroent

Enter the Organization of company,

Enter the caly or bewn

Enter the State or Frovinces

Enter the twro-letter country abbrewiation (e.g TUnited States = T2

celect the Key size for the penerated B34 key pair,

Si desea obtener un certificado SSL verificable (es decir, uno emitido por una Autoridad de
Certificacion), vea la seccidn Instalacion de Certificados Digitales en el Concentrador VPN
de este documento para utilizar el mismo procedimiento que utiliza para obtener certificados




de identidad. Pero esta vez, en la ventana Administration > Certificate Management > Enroll,
haga clic en SSL certificate (en lugar de Identity Certificate).Nota: Consulte la Administracion
| Seccion Administracion de Certificados del Volumen |l de Referencia del Concentrador
VPN 3000: Administracién y Monitoreo Version 4.7 para obtener informacién completa sobre
certificados digitales y certificados SSL.

Renovacién de Certificados SSL en el Concentrador VPN

Esta seccidon describe codmo renovar los certificados SSL:

Si esto es para el certificado SSL generado por el VPN Concentrator, vaya a Administration >
Certificate Management en la seccion SSL. Haga clic en la opcion Renovar y que renueva el
certificado SSL.

Si se trata de un certificado concedido por un servidor CA externo, siga estos pasos:

1. Elija Administration > Certificate Management > Delete bajo SSL Certificates para eliminar
los certificados caducados de la interfaz

ns s g T TR T T

4 - T T T T T e T T R S A T P
& Management AR e R W ;

Refresh(f

Thazs section lets you wessr 2nd manage certhcates on the VPR 5000 Concentrator

» Click here to enroll wath a Cerlificate Authonity

* Click here to install 3 certificate
Certificate Awthorities [ View ALCEL Caches | Clear 810 CRL Caches ] (cusrent: 1, enasirmim )

SCEP
Subject Issuer Expiratiomn feh Artions

Thawre Test T4 Foot ail Thawde Thawte Test CA Fool at Thawte )
Catificatiog Cactification L 2F31,2020 Hao View | Condigure | Delete

Identity Certificates { current: 0, masormum: 2)

Subject | Issuer Fxpiration Artions
No ldeniity Certificaies

el Certificates

Iwierface Subject | Issner |E1:p1rminn - Actinns
10,168 116, 116 at Cisco |l|]]ﬁSJIE-ll|SaLCisc:-
Privrat | ogrmzoLo v Re Dielete | Expord | Censmte | Enroll | Impor
| i [Systems, Inc. |Fystems, Inc. ‘ Ve Broew Deldle| | epesats Facll
: : eaflygates ocp org at quuiﬁ:-c Secure Cerlificate ;
Putlic [ 0341612003 [View | Revew [[Delete] Export | Eall| Lo
i [pearlygates. ocp.arg st . = Equifice v | Eevew fiJe aaport| Cenemle | Gxroll] imp

e

Haga clic en Yes para confirmar la eliminacion del certificado
SSL.
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dministration | Certificate Management | Deleta

Subject Issuer
CN=pearlygates. ocp.org OU=Equifax Secure Certificate Aothorty
OU=Domain Control Validated - QuickS5L Premmium(R) O=Equifax
OU=5ee www. geotrust comfresourcesfcps (c)07 C=15
OU=GT74524223
O=pearlygales ocp.org
C=ITS
Serial Number 07E267
Signing Algorithm SHAIWihRESA

Public Key Type FSA (1024 bits)
Certificate Usage Digital Signature Mon Fepudiation Key Encipherment,Data Encipherment
I-'lDS".l'hu.lrIJprirlt 2C:EC:GD:8B:FE: 59:9D: FE:04: An:B2: 1B C5:09: 94z 27
SHAL Thumbpring 5E:9A:7C:D3:02: FE: L0z AC: 75: 72: 00 AA: 6A: 73: 84: 54: CZ: DCIBE: 95
Validity 8/16/2007 at 17-26:35 to &/16/2008 at 17:26:35
CRL Distribution Point hitp./crl geotrust comferls/secureca crl

Are you sure you warnt to delete thus certificats?

I Q- I ] Mo ]

2. Elija Administration > Certificate Management > Generate para generar el nuevo certificado
SSL.
Adminisiration | Cerificate Management

Refresh(

This sectiom let=s you wew and manage ceritficates on the VPR 3000 Concentrator.

* Chek here bo enroll with a Cerificate Authoniy

= Click here io install 4 ceriificate
Certificate Authorities [ Visw A1l CRL Caches | Clear A1l CRL Caches ] (current: 1, masimum: 6)
r - 5T T -

2 ' ERERR SCEP z

| Suhject ; Issuer E:]matum | b Actions
Thawte Test CA Foot at Thawte Thawie Test CA Root al Thawie L
|Eu1|ﬁcaﬂcm Certific ELIII'EIHEII[I| Mo (Wiew | Configume | Delete

Tdentity Certificates (current 0, masomam: 3
| Subject L tower | Expiration | Actions

SEL Certificates

) Suer I
Interfar Subject Is j Actions
izt 10.168.116. 116 at Cisco  |10.168.116.116 at Cisco L. _
-[Pn'l.rale |Eﬁm3: o Systems, Inc. DWI?#ID[D!WJIRmelmhuIMIGmnulEmmm_
Fublic  [No Certificate Installed. |Oenerste) Enol | Lmport

Aparece el nuevo certificado SSL para la interfaz
publica.
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Hefresh

This section lets you view and manage cerlificates an the VPR 3000 Concentrator.

¢ Click here to enroll with a Certificate Awthorily
& Click here to install 5 cerlificate

Certificate Authorities [ View All CRL Cackes | Clear Al CRL Caches ] (current 1, massmurn: 6)

I| Subject | Issuer !lE:pnatnnJ Reinit Artions
|Thawte Test CA Root at Thawte | Thawte Test CA Root at Thawte = i :
[ceticaton |ceticaion R T P
Identity Certificates cumrent 0, massmum: 1)
Subject Issuer ] Expiration I Actions
Mo Identity Certificales
S5L Certificates
|Imterface Subject Issuer Espiration | Actions
.. 10,163 116,116 at Cisco 10.168. 116,116 at Cisco | Il
?F't:rvma S sl B Skl Bk . UF'”TH“IU!‘Vﬂl Retew | Delete | Export | Genemte | Ensoll | [mport
Public hll“”":” A S YR ;:Ll'l'm Cizco Syvlems, | EIDIIEHlJlﬂ View | Bepew | Delete | Export | Gensrate | Ensoll | Inpost

Informacién Relacionada

- Pagina de soporte del concentrador de la serie Cisco VPN 3000
- Negociacién IPSec/Protocolos IKE
. Soporte Técnico y Documentacion - Cisco Systems
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