Configuracién del PPTP del Concentrador VPN
3000 con Cisco Secure ACS para la
Autenticaciéon RADIUS de Windows

Contenido

Introduccién

Antes de comenzar

Convenciones

Prerequisites

Componentes Utilizados

Diagrama de la red

Configuracion del concentrador VPN 3000
Adicion y Configuracion de Cisco Secure ACS para Windows
Agregar MPPE (Cifrado)

Incorporacién de contabilidad

Verificaciéon

Troubleshoot

Habilitacion del Debugging

Depuraciones - Buena autenticacion
Errores posibles

Informacion Relacionada

Introduccion

El concentrador VPN 3000 de Cisco admite el método de tunelizacién de protocolo de tunel punto
a punto (PPTP) para clientes nativos de Windows. El concentrador admite cifrado de 40 y 128 bits
para una conexion segura y fiable. Este documento describe como configurar PPTP en un
concentrador VPN 3000 con Cisco Secure ACS para Windows para la autenticacion RADIUS.

Refiérase a Configuracién de Cisco Secure PIX Firewall para Utilizar PPTP para configurar las
conexiones PPTP al PIX.

Consulte Configuracion de Cisco Secure ACS para la Autenticacion PPTP del Router de Windows
para configurar una conexion de PC al router; esto proporciona autenticacion de usuario al Cisco
Secure Access Control System (ACS) 3.2 para el servidor Windows antes de permitir que el
usuario entre en la red.

Antes de comenzar

Convenciones



//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_configuration_example09186a0080143a5d.shtml
//www.cisco.com/en/US/products/sw/secursw/ps2086/products_configuration_example09186a008009436a.shtml

Para obtener mas informacion sobre las convenciones del documento, consulte Convenciones de
Consejos Técnicos de Cisco.

Prerequisites

Este documento asume que la autenticacion PPTP local funciona antes de agregar Cisco Secure
ACS para la autenticacién RADIUS de Windows. Consulte Cémo Configurar el PPTP del
Concentrador VPN 3000 con Autenticacion Local para obtener mas informacién sobre la
autenticacion PPTP local. Para obtener una lista completa de requisitos y restricciones, consulte
2.Cuando se Admite el Cifrado PPTP en un Cisco VPN 3000 Concentrator?

Componentes Utilizados

La informacion que contiene este documento se basa en las versiones de software y hardware
indicadas a continuacion.

- Cisco Secure ACS para Windows versiones 2.5 y posteriores
- VPN 3000 Concentrator versiones 2.5.2.C y posteriores (Esta configuracién se ha verificado
con la version 4.0.x.)
La informacion que se presenta en este documento se originé a partir de dispositivos dentro de un
ambiente de laboratorio especifico. All of the devices used in this document started with a cleared
(default) configuration. Si la red esta funcionando, asegurese de haber comprendido el impacto
que puede tener un comando antes de ejecutarlo.

Diagrama de la red

Este documento utiliza la instalacion de red que se muestra en el siguiente diagrama.

10.44.17.1 172.18.124 1 172468124 133 (oumside) 102241

Y Y \
1 & = [
— switch VPN 3000 Network 10.2.2.X
Concentrator (inside)

PC with VPN Client
10. 4417179

ACS Server

Configuracién del concentrador VPN 3000

Adicioén y Configuracién de Cisco Secure ACS para Windows

Siga estos pasos para configurar el VPN Concentrator para utilizar Cisco Secure ACS para
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Windows.

1. En el VPN 3000 Concentrator, vaya a Configuration > System > Servers > Authentication
Servers y agregue el Cisco Secure ACS para el servidor y la clave de Windows ("cisco123"
en este
ejemplo).

Configuration | System | Servers | Authentication | Add

Configure and add a user authenticahon server,

Rerver

Selcnﬁn[:‘g&hzemaf Server wall let you add users to the mternal

Type [RADIUS = user database.
Auth anon s Enter IP address or hostname.
Server
Server Port IIJ Enter 0 for default port {1645).
. Enter the timeout for this server
Timeout |=I (seconds)
Retries r Enter the number of retries for this
SEIVEL.
Server Secret i""“"““"‘“ Enter the EADIS server secret.
Verify [ Re-enter the secret.

__pay | _cwon |

2. En Cisco Secure ACS para Windows, agregue el concentrador VPN a la configuracion de
red del servidor ACS e identifique el tipo de



Access Server Setup For
VPN3000

Metwork Access :

Server [P Address b 0o L\}
Key ciscolis L%
Metwork Device :

Croup (Mot Assigned) j

Single Connect TACACS+ NAS (Record stop in

= accounting on failure).

— Log Update/Watchdog Packets from this Access
BELVEL

— Log Radms Tunnehng Packets from this Access
BELVEL

submit =ubmit + Restar | Delete | Cancel |

diccionario

3. En Cisco Secure ACS para Windows, vaya a Interface Configuration > RADIUS (Microsoft) y
verifique los atributos de Microsoft Point-to-Point Encryption (MPPE) para que los atributos
aparezcan en la interfaz de




RADIUS (Microsoft)

User roup [%
o B [026/311/007]
MS-MPPE-EHEI‘F}JﬁDﬂ-PD]iEjF]:
o M [026/311/008]
IMS-MPPE-Encryption-Types
o M [026/311/012]

M3-CHAP-MPPE-Keys
v I [026/311/016] MS-MPPE-Send-Key

v [D267311/017
M5-MPPE-Eecv-Key

@ Back 1o Help |
3

1 [

submit | Cancel |

grupo
4. En Cisco Secure ACS para Windows, agregue un usuario. En el grupo del usuario, agregue
los atributos MPPE (Microsoft RADIUS), en caso de que necesite cifrado mas




dccess Restrictions Taken Cards Paz=word Aging
IF &ddress ds=ignrnent IETF Radius Cisco WPH A0 Radius

S MFFE Radius

Microsoft RADIUS Attributes 2B

v [3110007] ME-MPPE-Encryption-Policy

Encryption Allowed j
v [3114008] ME-MPPE-Encryption-Types %
40-bit =]

v [311%012] MES-CHAP-MPPE-Keys

[ [3114016] MS-MPPE-Send-Key

[ [3114017] MS-MPPE-Recw-Key

submit | submit + Restart | Cancel |

adelante.
5. En el VPN 3000 Concentrator, vaya a Configuration > System > Servers > Authentication
Servers. Seleccione un servidor de autenticacion de la lista y, a continuacién, seleccione
Prueba. Pruebe la autenticacién del concentrador VPN al servidor Cisco Secure ACS para
Windows ingresando un nombre de usuario y una contrasefa.En una autenticacion correcta,
el concentrador VPN debe mostrar un mensaje de "Autenticacion exitosa". Las fallas en
Cisco Secure ACS para Windows se registran en Informes y Actividad > Intentos fallidos. En
una instalacidon predeterminada, estos informes se almacenan en el disco en C:\Program
Files\CiscoSecure ACS v2.5\Logs\Failed
Attempts.




Enter a usemname and password with whuch to test Please wait for the operation to complete
or timeout.

Usertga:ne |
Password |

Ok Cancel |

-

6. Dado que ahora ha verificado que la autenticacion del PC al concentrador VPN funciona y
del concentrador al servidor Cisco Secure ACS para Windows, puede reconfigurar el
concentrador VPN para enviar usuarios PPTP a Cisco Secure ACS para Windows RADIUS
moviendo el servidor Cisco Secure ACS para Windows a la parte superior de la lista de
servidores. Para hacerlo en el concentrador VPN, vaya a Configuration > System > Servers
> Authentication
Servers.



Configuration | System | Servers | Authentication
Save Needed H

This section lets you configure parameters for servers that authenticate users.

Tou should have a properly co d FADIUS, NT Domain, or SDI server to access, or you
can configure the mternal server and® add users to the mternal database.

Click the Add button to add a server, or select a server and click Modify, Delete, Move, or
Test

Authentication
SBEIVErs

10.2.2.5 (Radius) N
Internal {Intermal)

7. Vaya a Configuration > User Management > Base Group y seleccione la pestafa
PPTP/L2TP. En el grupo base del concentrador VPN, asegurese de que las opciones para
PAP y MSCHAPvV1 estén
habilitadas.



Configuration | User Management | Base Grou

General IPSec PPTP/LZTP
PPTP/L2TP Parameters
Attmbute Value Description hy

Check to accept and use an IP address received
from the chent

Use Chent Address| ™

PPTP| " CHAP Select the authentication protocols allowed by the
Authentication| [~ EAP |-MD5 i dewice. Unchecking @f! options means that ne
Protocols| @ MSOCHAPY] authentication is required.

[ MSCHAPv2

[ Bequired :j .
. . Select the allowed encryption methods for PPTP
PPTP En t } .

eryption] [ Require Statele connectons for this group.

¥ 40-bit ¥ 128-ba.
[T PAF
L2TP| ¥ CHAP select the authentication protocols allowed by the
Authentication| ¥ EAP |-MD5 i dewvice, Unchecking @l options means that ne
Protocols| @ MSOHAPY] authentication is required.

M MSCHAPv2

[T Required

L2TP Encryption| ™ Requre Stateless
T 40-bit ™ 128-hit

Select the allowed encryption methods for LZTP
connechons for this group.

8. Seleccione la pestafa General y asegurese de que PPTP esté permitido en la seccion
Tunneling Protocols



(rnatwites) Enter the 1dle timeout for this
group.

(rmmutes) Enter the masmum connect time
for this group.

Filter |—N|:|ne— -'I Select the filter assigned tl:.ilhls group.

| Enter the IF address of the primary DNS

Idle Timeout|[30

Maximum Connect time||0

Frimary DA server for this group.
Secondary DNS | EI;CIEST T:;;];F;address of the secondary
Primary WINS | Enter the [P _a-::ldress of the primary WIS
server for this group.
Secondary WINS | Enter the [P address of the secondary

WIS zerver

W SEP 1 ¥ SEF 2
W SEP 3 [« SEF 4
W PPTF

M L2TF l% select the tunneling protocols this group
W IPSec can connect with

M L2TP over IPSec

SEP Card Assignment Select the SEP cards this group can be on

Tunneling Protocols

Apply | Cancel

9. Pruebe la autenticacion PPTP con el usuario en el servidor Cisco Secure ACS para
Windows RADIUS. Si esto no funciona, consulte la seccién Depuracion.

Agregar MPPE (Cifrado)

Si la autenticacion PPTP de Cisco Secure ACS para Windows RADIUS funciona sin cifrado,
puede agregar MPPE al concentrador VPN 3000.

1. En el concentrador VPN, vaya a Configuration > User Management > Base Group.

2. En la seccién para Cifrado PPTP, verifique las opciones Requerido, 40-bit y 128-bit. Dado
que no todos los PC admiten encriptacion de 40 y 128 bits, verifique ambas opciones para
permitir la negociacion.

3. En la seccién para PPTP Authentication Protocols, verifique la opcién para MSCHAPV1. (Ya
ha configurado los atributos de usuario de Cisco Secure ACS para Windows 2.5 para el
cifrado en un paso
anterior.)



General PPTPR/LZTP

PPTP/L2TP Parameters
Attribute Value Description

Check to accept and use an IP address recewed

Use Client Address| [~ from the client

]

[ PAF

PPTP [T CHAF Select the authentication protocols allowed by the
Authentication| [~ EAT |—MDE TI dewice. Unchecking af! options means that mo
Protocols| F MSOCHADP] authentication is required.

[ MSCHAPvZ

PPTP Encryption| [~ Require Statéfess Select the allowed encryption methods for PPTP
commectons for this group

¥ 40-bat M 128-bit
[T PAP

L2TP| ¥ CHAF select the authentcation protocols allowed by the
Authentication| ¢ EAT |—h.-1D5 vI dewvice. Unchecking «ff options means that no

Protocols| F WSO AP authentication is required.

[ MSCHAPvZ
[ RBequired
L2TP Encryption| [~ Requre Stateless
[ 40-bat [ | 128-bit

Select the allowed encryption methods for L2TE
connechons for this group.

Nota: Se debe reconocer al cliente PPTP por el cifrado de datos éptimo o obligatorio y
MSCHAPV1 (si es una opcion).

Incorporacion de contabilidad

Después de haber establecido la autenticacion, puede agregar la contabilidad al concentrador
VPN. Vaya a Configuration > System > Servers > Accounting Servers y agregue el Cisco Secure
ACS para el servidor Windows.

En Cisco Secure ACS para Windows, los registros contables aparecen de la siguiente manera.

Date, Time, User-Name, Group-Name, Calling-Station-Id, Acct-Status-Type, Acct-Session-Id,
Acct-Session-Time, Service-Type, Framed-Protocol, Acct-Input-Octets,Acct-Output-Octets,
Acct-Input-Packets,Acct-Output-Packets, Framed-IP-Address,NAS-Port,NAS-IP-Address

03/18/2000,08:16:20,CSNTUSER, Default Group,,Start,8BD00003, ,Framed,
PPP,,,,,1.2.3.4,1163,10.2.2.1

03/18/2000,08:16:50,CSNTUSER, Default Group,,Stop,8BD00003,30, Framed,
PPP,3204,24,23,1,1.2.3.4,1163,10.2.2.1

Verificacion

Actualmente, no hay un procedimiento de verificacion disponible para esta configuracién.

Troubleshoot

En esta seccidon encontrara informacion que puede utilizar para solucionar problemas de



configuracion.

Habilitacion del Debugging

Si las conexiones no funcionan, puede agregar clases de eventos PPTP y AUTH al concentrador
VPN yendo a Configuration > System > Events > Classes > Modify. También puede agregar
clases de eventos PPTPDBG, PPTPDECODE, AUTHDBG y AUTHDECODE, pero estas opciones
pueden proporcionar demasiada informacion.

Configuration | System | Events | Classes | Modify

This screen lets vou modify an event class configured for special handling,

Class Name [FFTP [
Enable [« Check to enable special handling of this class.
Coverity to Log m S}:ect the range of seventy values to enter n the
Sex{r:e;t:uil;: ITEI S:E :he range of seventy values to display on the
Sevesr}l:l nt; Im g;l;;tg t:l: r:;lge of seventy wvahies to send to a
Severity to Iﬁ' Select the range of sevenity values to send wia email
Email hone to the recipient hst.
Severity to select the range of seventy valies to send to an
IN I
Trap one = SHMP system
Apply | Cancel |

Para recuperar el registro de eventos, vaya a Monitoring > Event Log.



—

Monitoring | Event Log

Select Filter Options

Event Class

Client IP Address [0.0.0.0 Ls Events/Page [100 ¥|
Direction [ Oldestto Newest ¥

H-Il H| “l l'Hl zet Log | Eangl Cleaangl

1 120472000 14:51:32.600 SEV=4 AUTH/22 RPT=21
UTser pptpuser disconnected

2 120472000 14:51:32.600 SEV=4 PPTP/35 RPT=14 10.44.17.179
Sezzion closed on tunnel 10.44.17.179 (peer O, local 45636, =serial 0), re
Administrative shutdown (No addictional infao)

4 12/04/2000 14:51:32.640 SEV=4 PPTP/34 RPT=14 10.44.17.179
Tunnel to peer 10.44,17,179 cloged, reason: Stop-=Local=Shutdown (No addit
info)

6 12/04/2000 14:51:49.150 SEV=4 PPTP/47 RPT=15 10.44.17.179
T111“|1“||=-1 +n mteer 10,44 .17.179 a=trahli=zhed |l|
& .

Depuraciones - Buena autenticaciéon

Las depuraciones correctas en el concentrador VPN seran similares a las siguientes.

1 12/06/2000 09:26:16.390 SEV=4 PPTP/47 RPT=20 10.44.17.179
Tunnel to peer 161.44.17.179 established

2 12/06/2000 09:26:16.390 SEV=4 PPTP/42 RPT=20 10.44.17.179
Session started on tunnel 161.44.17.179

3 12/06/2000 09:26:19.400 SEV=7 AUTH/12 RPT=22
Authentication session opened: handle = 22

4 12/06/2000 09:26:19.510 SEV=6 AUTH/4 RPT=17 10.44.17.179
Authentication successful: handle = 22, server = 10.2.2.5,
user = CSNTUSER

5 12/06/2000 09:26:19.510 SEV=5 PPP/8 RPT=17 10.44.17.179
User [ CSNTUSER ]

Authenticated successfully with MSCHAP-V1

6 12/06/2000 09:26:19.510 SEV=7 AUTH/13 RPT=22
Authentication session closed: handle = 22

7 12/06/2000 09:26:22.560 SEV=4 AUTH/21 RPT=30

User CSNTUSER connected

Errores posibles

Es posible que encuentre posibles errores, como se muestra a continuacion.



Nombre de usuario o contraseia incorrectos en el servidor Cisco Secure ACS para Windows
RADIUS

- Salida de depuracién del concentrador VPN 3000
6 12/06/2000 09:33:03.910 SEV=4 PPTP/47 RPT=21 10.44.17.179
Tunnel to peer 10.44.17.179 established

7 12/06/2000 09:33:03.920 SEV=4 PPTP/42 RPT=21 10.44.17.179
Session started on tunnel 10.44.17.179

8 12/06/2000 09:33:06.930 SEV=7 AUTH/12 RPT=23
Authentication session opened: handle = 23

9 12/06/2000 09:33:07.050 SEV=3 AUTH/5 RPT=4 10.44.17.179
Authentication rejected: Reason = Unspecified
handle = 23, server = 10.2.2.5, user = baduser

11 12/06/2000 09:33:07.050 SEV=5 PPP/9 RPT=4 10.44.17.179
User [ baduser ]
disconnected.. failed authentication ( MSCHAP-V1 )

12 12/06/2000 09:33:07.050 SEV=7 AUTH/13 RPT=23
Authentication session closed: handle = 23

- Salida del registro de Cisco Secure ACS para Windows
03/18/2000,08:02:47,Authen failed, baduser,,,CS user
unknown, ,,1155,10.2.2.1

El mensaje que el usuario ve (desde Windows 98)

Error 691: The computer you have dialed in to has denied access because

the username and/or password is invalid on the domain.

"Se requiere cifrado MPPE" esta seleccionado en el concentrador, pero el servidor Cisco Secure
ACS para Windows no esta configurado para MS-CHAP-MPPE-Keys y MS-CHAP-MPPE-Types

- Salida de depuracion del concentrador VPN 3000Si se activa AUTHDECODE (Gravedad 1-

13) y la depuracion PPTP (Gravedad 1-9), el registro muestra que el servidor Cisco Secure
ACS para Windows no envia el atributo especifico del proveedor 26 (0x1A) en el access-

accept desde el servidor (registro parcial).
2221 12/08/2000 10:01:52.360 SEV=13 AUTHDECODE/(O0 RPT=545

0000: 024E002C 80AE75F6 6C365664 373D33FE N.,..u.1l6vd7=3.
0010: 6DF74333 501277B2 129CBC66 85FFB40C m.C3P.w....£f....
0020: 16D42FC4 BD020806 FFFFFFFF e

2028 12/08/2000 10:00:29.570 SEV=5 PPP/13 RPT=12 10.44.17.179
User [ CSNTUSER ] disconnected. Data encrypt required. Auth server
or auth protocol will not support encrypt.

- El resultado del registro de Cisco Secure ACS para Windows no muestra fallas.

- El mensaje que el usuario ve
Error 691: The computer you have dialed in to has denied access because
the username and/or password is invalid on the domain.

Informacién Relacionada

- Pagina de soporte del concentrador de la serie Cisco VPN 3000
- Pagina de soporte al cliente Serie Cisco VPN 3000

- Pagina de soporte de IPSec

- Pagina de soporte de Cisco Secure ACS para Windows

- Pagina de soporte de RADIUS
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- Pagina de soporte de PPTP

- RFC 2637: Protocolo de Tunelizacién punto a Punto (PPTP)
. Solicitudes de Comentarios (RFC)

- Soporte Técnico y Documentacién - Cisco Systems
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