Configure los Cisco VPN 3000 Series
Concentrators para Soportar la Funcion NT
Password Expiration con el Servidor RADIUS
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Introduccién

Este documento incluye instrucciones paso a paso sobre como configurar los Cisco VPN 3000
Series Concentrators para soportar la funcion NT Password Expiration usando el servidor
RADIUS.

Consulte Funcion RADIUS VPN 3000 con vencimiento mediante Microsoft Internet Authentication
Server para obtener mas informacion sobre el mismo escenario con Internet Authentication Server
(IAS).

Prerequisites

Requirements

- Si el servidor RADIUS vy el servidor de autenticacién de dominio NT estan en dos equipos
independientes, asegurese de que ha establecido la conectividad IP entre los dos equipos.

- Asegurese de que ha establecido la conectividad IP del concentrador al servidor RADIUS. Si
el servidor RADIUS se dirige a la interfaz publica, no olvide abrir el puerto RADIUS en el filtro
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publico.

- Asegurese de que puede conectarse al concentrador desde el cliente VPN mediante la base
de datos de usuario interna. Si esto no esta configurado, consulte Configuracion de IPSec -
Cisco 3000 VPN Client a VPN 3000 Concentrator.

Nota: La funcién de caducidad de la contrasena no se puede utilizar con clientes VPN Web o
SSL.

Componentes Utilizados

Esta configuracion fue desarrollada y probada utilizando las versiones de software y hardware
indicadas a continuacion.

- Version 4.7 del software del concentrador VPN 3000
- Versién 3.5 de VPN Client
- Cisco Secure para NT (CSNT) versién 3.0 Microsoft Windows 2000 Active Directory Server
para autenticacion de usuario
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Diagrama de la red

En este documento, se utiliza esta configuracién de red:
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295.255.255.0 255.255.295.0

Notas de diagrama

1. El servidor RADIUS en esta configuracion esta en la interfaz publica. Si este es el caso con
su configuracion especifica, cree dos reglas en su filtro publico para permitir que el trafico
RADIUS entre y salga del concentrador.

2. Esta configuracion muestra el software CSNT y los Servicios de autenticacion de dominio NT
ejecutandose en la misma maquina. Estos elementos se pueden ejecutar en dos maquinas
independientes si asi lo requiere la configuracion.
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Configuracién del concentrador VPN 3000

Configuracién del grupo

1. Para configurar el grupo para que acepte los Parametros de Vencimiento de Contrasefia NT
del Servidor RADIUS, vaya a Configuracién > Administracion de Usuario > Grupos,
seleccione su grupo de la lista y haga clic en Modificar Grupo. El siguiente ejemplo muestra
cémo modificar un grupo denominado
"ipsecgroup".

onfiguration | User Management | Gro
Save Mendndly

This secton lets you configere groups A group is a collecson of users treated ar a smgle enbiy

Chele thee Add {'h:-u.p button to wdd & group, or select a grovp and chek Drelete qu: or Modify ﬂruq: To moddy other group parsneters, chek Modilfy Auth. Servers, Modily Acct.
Servers Modify Address Posls or Modify Clisnt Update

Current Groups Actions

2. Vaya a la pestafa IPSec, asegurese de que RADIUS con vencimiento esté seleccionado
para el atributo

Authentication.

Check: the Inherit? box to set a feld that you want to defult to the base group walue. Tncheck: the Inherit? box and snter a new vabse to overnde base group valoes

Identity | General * IP5ec | Mode Config | Client FW | HW Client * PFTRP/LZTP
IPSec Parameters
Antribuie Value [Tnherit? Deseription
IPSec SA[ ESP-IDES-MDS =l F  |Select the group's TFSec Secunty Assocaton
TEE Rﬂ]ﬂ;ﬂ'. '“" | supponed by cemboate | | P [Select whether o not to vabidate the identty of the peer usng the peer's certificate
IKE Kenpalives| F F Chesch to srable the e of [RE keepalives for members of this proup
Bs o R!]::; I F  |Check to reautheniscate the user on an [EE (Phase- 1) reley,
Tusmel Type|| Femals Access =) F  [Select the type of beemel for doe growp. Update the Bemeote Access parameters below az needed
Remate Access Parameters
Group Leck| ™ F  |Lock users mbo os grogp
. Zeleit 4 o fz . I | ot 1 ivi
Authentication|| FRADILES wih Expine = r elec '.hf aufiw aton method for members of this group. This parameter doen not apply to Individual Uger
| Muthentication
[PComp| FaDiLs F  |Select the method of [F Compressmon for meembars of this group
5 Check to mnitate the exchange of Mode ConBgurabon parameters wath the chent. Thas puest be checked £ version 2.5 (orf
Mode Cenfiguration) NT D F
" = o e earber) of the the Aluga/Cisco chent are beng used by membiers of tes growp
e

3. Si desea que esta funcion se habilite en los clientes de hardware VPN 3002, vaya a la
pestafia HW Client, asegurese de que Require Interactive Hardware Client Authentication
esté habilitado y haga clic en

Apply.



Checl the Inhoerie? box to set a feld thae you want to defadi 1o the base group vabse. Tncheck the Inherit? box and enter a new value to overnde base group values

Dz eriptiom

Hequire Interactive Hardware Cliest)

Cisen IP Phone Bypass| [

atieats = T | Theck to reqere the hardware chent to be mberackvely autheniscated 2t each commechion altempt.
Heguire Individual User Authentication| ™ F  |Theck to requre users behmd a hardware chent to be authencated
User Lile Timeowt|= P |Eater the sesneca adle trmsout n amites. Tae 0 For o hineout
=]

Check to allow Cisco IP Phenes to bypais Indindual Tser Authenbeabon bebend a hardware
chent

__Aopy | _Cancel |

Configuracién RADIUS

1. Para configurar la configuracion del servidor RADIUS en el concentrador, vaya a
Configuration > System > Servers > Authentication >

Add.

Configuration | System | Servers | Authentication

Ths secton lets vou configire parameters for sereers that suthenhicats users

You should have a properly configared RADIUS, NT Domam, or S0 server to access, or you can configure the mternal server and add users to the imfernal database.

Chek the Add button to add a server, or select & server and chek Modily, Delete, Move, or Test

Anthentication
Servers Actions

[iemal (roemal) | Add |

Modity |

]

Tesi

2. En la pantalla Add, escriba los valores que corresponden al servidor RADIUS y haga clic en
Add.EI ejemplo siguiente utiliza los valores siguientes.

Server Type: RADIUS

Aut hentication Server: 172.18.124.96

Server Port = 0 (for default of 1645)

Ti meout = 4

Reties = 2

Server Secret = ciscol23

Verify: ciscol23



Confizure and add a user authentication server.

Server Type im Selecting fafermal Server will let you add users to the mternal user database,
Authentication Server [172.1812496 Enter IP address or hostname.
Server Port[0 Enter 0 for default port (1645)
Timeout ﬁ Enter the tmeout for thas server (seconds),
Retries 127 Enter the number of retnes for this server,
Server Secret ;"""'"“ Enter the BADTUS server secret.
Verify [ Fe-enter the secret.
Add | cancel |

Configuracion del servidor de Cisco Secure NT RADIUS

Configuracién de una entrada para el concentrador VPN 3000

1. Inicie sesion en CSNT y haga clic en Configuracién de red en el panel izquierdo. En
"Clientes AAA", haga clic en Agregar
entrada.



tuss sursws  Network Configuration
a| &,

| Group % AMA Clients ﬂ

Setup

3 AAA Client Hosthame AAA Client IP Address Authenticate Tsing
% Shared Profile
i elodil nsite 172.18.141.40 RADIUS (Cisco IOSPTY)

Add Entry }

The cnrent confignration has been changed. Restart ACS im "System
Configuration:Service Controel™ to adopt the new settings,

Metwiork
Configuration

= System
é% Configuiration
Interfaoe
B| Canfiguraticn

fd ministration
Cantral

3@ External User -
- bl % AAMN Servers ﬂ
% | Reporisand
Activity AAA Server Name |A.#LA. server [P Address AAA Server Type
| E‘mﬁmwm jamb-pc |1?2.18 124 94 | CliscoSecurs ACS for Windows 2000/IT

Adel Entry

Proxy Distribution Tahle 2|
Character String AAN Servers | Strip | Account
(Default) jarib-pe | Mo | Leca

Add Entry | Sort Entnes |

2. En la pantalla "Add AAA Client" (Agregar cliente AAA), escriba los valores adecuados para
agregar el concentrador como RADIUS Client y, a continuacion, haga clic en Submit +

Restart.El ejemplo siguiente utiliza los valores siguientes.
AAA Client Hostname = 133_3000_conc

AAA Client |P Address = 172.18.124.133

Key = cisco123

Aut henti cate using = RADIUS (Cisco VPN 3000)
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Configuracion de la politica de usuario desconocido para la autenticacion de

dominio NT

1. Para configurar la autenticacion de usuario en el servidor RADIUS como parte de la politica
de usuario desconocida, haga clic en Base de datos de usuario externa en el panel izquierdo
y luego haga clic en el enlace Configuracién de base de

datos.
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2. En "Configuracion de base de datos de usuario externa", haga clic en Windows
NT/2000.



tseo Surews —— External User Databases
el

User
m I Setup
e
1] .
£ External User Database Configuration ﬁ'
Shared Profile
b IC@NWWMF Choose which external user database type to configure.
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Configrstion NISINIS+
o Sustem. LEAP Proxy EADIUS Server
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Configuration Novell NDS
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Lo Extermnal ODBC Database
3}3 | Eden e RADIUS Token Server
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Cancel

3. En la pantalla "Database Configuration Creation" (Creacion de la configuraciéon de la base de

datos), haga clic en Create New Configuration (Crear nueva
configuracion).

tuco Ssrews — External User Databases
s Bt

Uzer
| Setup

6
E | scive Database Configuration Creation 9]
% Jaxedl!r'n:fle
Mt ' '
L Chicle here to create a new confiouration for the Windows MT/2000 databace
§| Mt wirk
Configuration
L] Et - .
= pER Craate Mew Configuration

[Tl Consgurstion

% 4 Administration
Cantral Cancel |

4. Cuando se le solicite, escriba un nombre para la autenticaciéon NT/2000 y haga clic en

Enviar. El siguiente ejemplo muestra el nombre "Expiracion de contrasefa de
Radius/NT".



tuco Surens — External User Datahases

Edit

-
Uzer
Setup

ﬁ e Create a new External Database Configuration ? {
Setup

% |Shmosente Enter a name for the new configuration for Windows NT/2000

x;ﬁ;ﬁ-mon JRadiu s/MNT Fassword Expiration

S| Sustemn
Configurstion

T Init & rf see
k Canfigurstion

f

Submit | Cancal |

5. Haga clic en Configurar para configurar el nombre de dominio para la autenticacion de
usuario.

tscoSusiews —— External User Databases

Edit

Uzer

Setup

Broup

Setup External User Database Configuration 9

% Shared Profile
Companents

il

Choose what to do wath the Windows WT/2000 database.
T

Lol System
Configuraticn

e Ifterface
L1 Contiguration

F"|

Configure | Deletai

6. Seleccione su dominio NT en "Available Domains" (Dominios disponibles) y, a continuacion,
haga clic en el boton de flecha derecha para agregarlo a la "Domain List" (Lista de
dominios). En "MS-CHAP Settings," asegurese de que las opciones para Permit password

changes using MS-CHAP version 1 y version 2 estén seleccionadas. Haga clic en Enviar
cuando haya

terminado.



Cisco SvsTems External User Datahases
W

— ' Configure Domain List 2
Iﬁ Setup r
Awailable Domains Domain List
Group JAZIB-ADS
E i Sefup
Sharsd B
F |Comporents
Fetwork
Canfiguration
o
@ %M?;ﬂu’atmn
Interface
Canfiguiation
ﬁi Administration
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A Ewternal User
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@ Reportsand —rI ]
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MS-CHAF Settings 2
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W Permit password changes using MS-CHAP version 2
These setings can be used to enable or disable password changes using the MS-CHAP
wersion 1 of wersion 2 protocols,

7. Haga clic en Base de datos de usuario externa en el panel izquierdo y, a continuacion, haga
clic en el vinculo para Asignaciones de grupo de base de datos (como se muestra en este
ejemplo). Deberia ver una entrada para su base de datos externa configurada previamente.

El siguiente ejemplo muestra una entrada para "Expiracion de contrasefia de RADIUS/NT",
la base de datos que acabamos de
configurar.
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8. En la pantalla "Domain Configurations" (Configuraciones de dominio), haga clic en New
configuration para agregar las configuraciones de

dominio.
Gisco Srsteny

User

Setup
Eroup
Setup

B | Companonts "

Network
Configuration

ol System
Canfiguration

External User Datahases

Edit

B

Domain Configurations

\DEFAULT

Ilew configuration |

9. Seleccione su dominio de la lista de "Dominios detectados" y haga clic en Enviar. El
siguiente ejemplo muestra un dominio llamado "JAZIB-

ADS".
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10. Haga clic en su nombre de dominio para configurar las asignaciones de grupo. Este

ejemplo muestra el dominio "JAZIB-

ADS".
Cisco Svsrems

: User
Setup

Group
Setup

% [Bm

Metwork
Configuration

e System
@l Configuration

[Tl Cuntiamation

External User Databases
Edit

Domain Configurations 7

JAZTR-ATS
WWEEFAULT

Bew configuration |

grupo.

11. Haga clic en Agregar asignacién para definir las asignaciones de
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12. En la pantalla "Crear asignacion de grupo nuevo", asigne el grupo en el dominio NT a un
grupo en el servidor RADIUS CSNT vy, a continuacion, haga clic en Enviar. El siguiente

ejemplo asigna el grupo NT "Users" al grupo RADIUS "Group
1"

tuco Surews — External User Databases
T

Edit

a User
Setup

| g:?ﬂﬁ Create new group mapping for Domain : JAZTB-ADS _1"
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CiscoSecure group: | Group 1 =l
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13. Haga clic en Base de datos de usuario externa en el panel izquierdo y, a continuacion,



haga clic en el vinculo Politica de usuario desconocida (como se muestra en este ejemplo).

Asegurese de que la opcion para Verificar las siguientes bases de datos de usuario

externas esté seleccionada. Haga clic en el boton de flecha hacia la derecha para mover la
base de datos externa configurada previamente de la lista "Bases de datos externas" a la

lista "Bases de datos

seleccionadas".
Gisco SvsTems

External User Databases
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User
Setup

Gl
T
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T falas il Tse this table to define how users will be handled when they are not found in the
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Prueba de la caracteristica de vencimiento de contrasena de
NT/RADIUS

El concentrador ofrece una funcién para probar la autenticacion RADIUS. Para probar esta
funcidn correctamente, asegurese de seguir estos pasos con cuidado.

Prueba de autenticacion de RADIUS.

1. Vaya a Configuration > System > Servers > Authentication. Seleccione su servidor RADIUS

y haga clic en
Test.



Thuz section lets you configure parameters for servers that authenbicate users

Tou should have a properly conBgured BADITS, MT Dotnain, of SDI server to access, of you can configure the mternal server and add users to the miernal database

Chck the Add button to add a server, or select a server and chck Modify, Delete, Move, or Test

Anthentic ation
Rervers Actions

Irtemal {intarnal

d I

T

2. Cuando se le solicite, escriba su nombre de usuario y contrasefia de dominio NT y, a
continuacion, haga clic en Aceptar. El siguiente ejemplo muestra el nombre de usuario

"jfrahim" configurado en el servidor de dominio NT con "cisco123" como
contrasena.

Configuration | System | Servers | Authentication | Test

Enter a username and password with which to test. Please wait for the operation to complete or timeout.

User Name |jfrahim

Password |““"""‘""“"“"

ok | cancel |

3. Si la autenticacidn esta configurada correctamente, debe recibir un mensaje que diga

"Autenticacion
@ Authentication Successfial
Continue |
correcta". Si recibe algun

mensaje que no sea el que se muestra arriba, hay algun problema de configuracion o
conexion. Repita los pasos de configuracion y prueba descritos en este documento para

asegurarse de que todos los parametros se hayan realizado correctamente. Compruebe
también la conectividad IP entre los dispositivos.

Autenticacion de dominio NT real mediante el proxy de RADIUS para probar la
caracteristica de vencimiento de contraseia

1. Si el usuario ya esta definido en el servidor de dominio, modifique las propiedades para que
se le pida al usuario que cambie la contrasena en el préximo inicio de sesion. Vaya a la ficha
"Cuenta" del cuadro de dialogo de propiedades del usuario, seleccione la opcion para El



usuario debe cambiar la contrasefia en el siguiente inicio de sesién y haga clic en

Aceptar.

.:—*! Consolel - [Console Root' Active Directory Users and Computers [jazib-pc.jazib.cisco.com | jazibciscocom’Users]
%y Corsole Window  Help

| acton yew favomss || ¢ » B[@ X T D 2| 0BBTEE
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um:xt ) Rl cert Publs... Security Gro Diakin | Environment | Sessions | Remote contral | Terminal Senices Profile
o ! € cisco ¢, s, User General |Mdm: Account IFrnﬂl | Telaphones | Drgnnl:a:ﬂnn| Memier Of
2@ mbosco.com  NeBe e Security Gro
i (2 Buitn Dretipdat.. Security Gro User lagan name:
& ] Computers fPDoman A..  Security Gro ah F—
& () Doman Controle [€BDoman €. Security Gro EJ" " R =l
B2 ForeigriSecLrityPr gmman C... Security Gro User logon name (pre-¥indows 2000)
3 Usars Doman G...  Secirity Gro [iAziE-AD eahi
gnomm Us... Secirity Gro & feshire
Enterprice ... Seaurity Gro
¢fGroup Poli...  Security Gro Logon Howrs._ | Lag On To.. |
B Guest Liser
[ 4 IJSR_1AZL.. User T Accounis locked ou
O TWAM_IAZ... Lser i
{0 Jazb Frahim  User XCooAR cpRon
krbigt Itser E| User must change password af mest lagon =
netshow ... Security Gro ™ Usercannot change password
£l MetShows... User r :
¢hnasandl.. Security Gro AU o
fhschema a... SecLrity Gro ™ Store password using reversibla encryption :I
£ Telnterner.. Liser N ;
| Account expires
I 1+ MNewer
 End of I Thursday . Jansary 03 2002 j
ok | cemcet | appy |

2. Inicie el cliente VPN y luego intente establecer el tunel al
# Cisco Systems ¥PN Cliept '

Conn

Cisco Svarems

User Authentication for lab

% % Enter Uzername and Paszward.

sername:
—— [{frahim
Pazzward:
|r:|iti. BT
C
',3,'3; [T Save Password
Damain;
[JAZIB-ADg]
ak. Cancel |
Cannect I Cloze |

concentrador.



3. Durante la autenticacidon de usuario, se le solicitara que cambie la
User Authentication for lab :

@ Your pazaword expired

MNew Pazsword:

[

Confirmn Pazsward:

ak. I Cancel

contrasena.

Informacién Relacionada

- Concentrador Cisco VPN serie 3000
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. Cisco Secure Access Control Server para Windows
- RADIUS

- Solicitudes de Comentarios (RFC)
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