Actualizar las practicas recomendadas de
Secure Network Analytics (SNA)
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Introducciodn

Este documento describe informacion sobre practicas recomendadas sobre las actualizaciones de
Secure Network Analytics (SNA) (anteriormente conocido como StealthWatch).

Prerequisites
Requirements
No hay requisitos especificos para este documento.

Componentes Utilizados



Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

La version se salta

SNA sélo admite actualizaciones de una version principal a la siguiente. (Por ejemplo, de 6.9.x a
6.10.x o de 7.1.x a 7.2.x). No se admiten saltos de version. Si el usuario se siente comodo con el
restablecimiento de todos los datos a un estado predeterminado de fabrica, se puede volver a
crear una imagen de un dispositivo de hardware, instalar una nueva maquina virtual o utilizar el
"SWU Skipper" para ir directamente a la version de destino.

Guias de actualizacion y descargas de software

+ El software y las guias para las versiones 7.1 y anteriores se pueden encontrar en el portal
de operaciones de Lancope FlexNet

» Puede encontrar software y guias para las versiones 7.1 y posteriores en Cisco Software
Central

Matriz de soporte de hardware

La informacion de esta seccion se extrae de la guia Cisco Secure Network Analytics Hardware
and Software Version Support Matrix.

Administrador
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https://lancope.flexnetoperations.com/
https://lancope.flexnetoperations.com/
https://software.cisco.com/download/home
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/Hardware_Software_Matrix_DV_4_2.pdf
/content/dam/en/us/td/docs/security/stealthwatch/Hardware_Software_Matrix_DV_4_2.pdf
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Replicador de flujo/UDP Director
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Actualizaciones por version

Actualizar la version 6.9.x a 6.10.x

Actualizaciones a las versiones: 6.10.4, 6.10.5, 6.10.6

Descargas de software: el software esta disponible en el portal Lancope Flexnetoperations

Guia de actualizacién: Guia de actualizacion para 6.9.x a 6.10.6

Actualizar la version 6.10.x a 7.0.x


https://lancope.flexnetoperations.com/control/lncp/product?child_plneID=786417
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/SW_6_9_x_to_6_10_6_Stealthwatch_System_Update_Guide_DV_1_0.pdf

Actualizaciones a las versiones: 7.0.0, 7.0.2, 7.0.3

Descargas de software: el software esta disponible en el portal Lancope Flexnetoperations

Guia de actualizacion: Guia de actualizacién para 6.10.x a 7.0.3

Actualizar la version 7.0.x a 7.1.x

Actualizaciones a las versiones: 7.1.1,7.1.2, 7.1.3

Descargas de software: el software esta disponible en el portal Lancope FlexOperations o en
Cisco Software Central

Guia de actualizacion: Guia de actualizaciéon para 7.0.xa 7.1.3

Actualizacion de la version 7.1.xala 7.2.1

Actualizaciones a las versiones: 7.2.1

Descargas de software: el software esta disponible en Cisco Software Central

Guia de actualizacion: Guia de actualizacién para 7.1.xa 7.2.1

Actualizacion de la version 7.2.x a la 7.3.x

Actualizaciones a las versiones: 7.3.0, 7.3.1, 7.3.2

Descargas de software: el software esta disponible en Cisco Software Central

Guia de actualizacion: Guia de actualizacion para 7.2.xa 7.3.2

Actualizacion de la version 7.3.x ala 7.4 .x

Actualizaciones a las versiones: 7.4.0,7.4.1y 7.4.2

Descargas de software: el software esta disponible en Cisco Software Central

Guia de actualizacion: Guia de actualizacion para 7.3.xa 7.4.007.4.1

Guia de actualizacion: Guia de actualizacién para 7.3.xa 7.4.2

Actualizacion de la version 7.4.x ala 7.5.x

Actualizaciones a las versiones: 7.5.0

Descargas de software: el software esta disponible en Cisco Software Central

Guia de actualizacion: Guia de actualizacién para 7.4.x a 7.5.0



https://lancope.flexnetoperations.com/control/lncp/product?child_plneID=786417
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/SW_6_10_x_to_7_0_3_Stealthwatch_Update_Guide_DV_3_0.pdf
https://lancope.flexnetoperations.com/control/lncp/product?child_plneID=786417
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/SW_7_0_x_to_7_1_3_Stealthwatch_Update_Guide_DV_3_0.pdf
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/SW_7_1_x_to_7_2_1_Stealthwatch_Update_Guide_DV_6_0.pdf
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/SW_7_2_1_and_7_3_x_to_7_3_2_Stealthwatch_Update_Guide_DV_1_0.pdf
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/7_4_1_Update_Guide_DV_1_3.pdf
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/7_4_2_Update_Guide_DV_1_0.pdf
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/system_installation_configuration/7_5_0_Update_Guide_DV_1_0.pdf

Plazos de soporte de software

Normalmente, una versidn esta cubierta por el mantenimiento del software durante 12 meses
después de la publicacidn y recibe correcciones de vulnerabilidades y seguridad durante 18
meses después de la publicacion. Para obtener mas informacion sobre el modelo de version del
software SNA y el cronograma de soporte de versiones, consulte el boletin de producto Cisco

Stealth\Watch® Software Release Model and Release Support Timeline.

Esta tabla enumera las lineas de tiempo de soporte de la version 7.1.1 en adelante.

Fin del soporte de
e . Fin del mantenimiento |seguridady
version Fecha de lanzamiento del software (EoS) vulnerabilidades
(EoVSS)
22 de enero, de2025 .
750" 22 de enero de 2024 22 de julio de 2025
26, 2023 March 26 de marzo, de2024 26 de septiembre de
7.4.2
2024
7 4.1 09, 2022 may 09 2023 may, 9 de noviembre de
o 2023
74.0 2 de noviembre de 2 de noviembre de 02, 2023 may
o 2021 2022
7.3.2 1 de junio de 2021 1 de junio de 2022 1 de diciembre de 2022
7.3.1 4 feb. 2021 4 de febrero de 2022 |04 de agosto de 2022
3 de septiembre de 3 de septiembre de
7.3.0 2020 2021 3 de marzo de 2022
7.21 17 de junio de 2020 17 de junio de 2021 1 de julio de 2022
7.1.1 16 de agosto de 2019 (16 de agosto de 2020 (1 de julio de 2022

* indica la versidon recomendada actualmente



/content/dam/en/us/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



