Configuracion de CSD en Cisco IOS mediante
SDM
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Introduccion

Aunque las sesiones VPN de Secure Sockets Layer (SSL) (WebVPN de Cisco) sean seguras, el
cliente puede tener todavia cookies, archivos del navegador y adjuntos de correo electrénico
después de completarse una sesién. Cisco Secure Desktop (CSD) amplia la seguridad inherente
de las sesiones de SSL VPN escribiendo los datos de sesion en un formato cifrado en un area
vault especial del disco del cliente. Ademas, estos datos se quitan del disco al final de la sesion
VPN de SSL. Este documento presenta una configuracién de ejemplo para CSD en un Cisco
10S® router.

CSD es compatible con las siguientes plataformas de dispositivos de Cisco:

- Routers Cisco IOS versiéon 12.4(6)T y posteriores

- Cisco 870, 1811, 1841, 2801, 2811, 2821, 2851, 3725, 3745, 3825, 3845, 7200 y 730
Routers1

- Concentradores de la serie Cisco VPN 3000 versién 4.7 y posteriores

- Dispositivos de seguridad Cisco ASA serie 5500 versién 7.1 y posteriores



- Cisco WebVPN Services Module para Cisco Catalyst y Cisco 7600 Series versién 1.2y
posteriores

Prerequisites

Requirements

Asegurese de cumplir estos requisitos antes de intentar esta configuracion:
Requisitos para el router Cisco 10S

- Router Cisco I0S con imagen avanzada 12.4(6T) o posterior

- Cisco Router Secure Device Manager (SDM) 2.3 o superior

- Una copia del paquete CSD para |IOS en su estacion de administracion

- Certificado digital autofirmado o autenticacién con una autoridad de certificacion (CA)Nota:
Cuando utilice certificados digitales, asegurese de establecer correctamente el nombre de
host, el nombre de dominio y la fecha/hora/zona horaria del router.

- Una contrasefa secreta de habilitacion en el router

- DNS activado en el router. Varios servicios WebVPN requieren que DNS funcione
correctamente.

Requisitos para ordenadores cliente

- Los clientes remotos deben tener privilegios administrativos locales; no es obligatorio, pero se
sugiere con sumo cuidado.

- Los clientes remotos deben tener Java Runtime Environment (JRE) version 1.4 o superior.

- Exploradores de clientes remotos: Internet Explorer 6.0, Netscape 7.1, Mozilla 1.7, Safari
1.2.2 o Firefox 1.0

- Cookies activadas y Popups permitidas en clientes remotos

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Router Cisco 10S 3825 con version 12.9(T)

- SDM versién 2.3.1
The information in this document was created from the devices in a specific lab environment.
Todos los dispositivos usados en este documento comenzaron con una configuracion despejada
(predeterminada). If your network is live, make sure that you understand the potential impact of
any command.

Diagrama de la red

En este documento, se utiliza esta configuracién de red:

Este ejemplo utiliza un router Cisco serie 3825 para permitir el acceso seguro a la intranet de la
empresa. El router Cisco serie 3825 mejora la seguridad de las conexiones VPN SSL con
caracteristicas y caracteristicas CSD configurables. Los clientes pueden conectarse al router



habilitado para CSD a través de uno de estos tres métodos SSL VPN: Clientless SSL VPN
(WebVPN), Thin-Client SSL VPN (Port-Forwarding) o SSL VPN Client (SVC de tunelaciéon
completa).
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Productos Relacionados
Esta configuracion también se puede utilizar con las siguientes versiones de hardware y software:
- Plataformas de router de Cisco 870, 1811, 1841, 2801, 2811, 2821 2851, 3725, 3745.3825,

3845,7200y 73 01
- Imagen de seguridad avanzada de Cisco |OS version 12.4(6)T y posteriores

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacion sobre las
convenciones de los documentos.

Configurar

Un gateway WebVPN permite al usuario conectarse al router a través de una de las tecnologias
SSL VPN. Sélo se permite un gateway WebVPN por direccion IP en el dispositivo, aunque se
puede conectar mas de un contexto WebVPN a un gateway WebVPN. Cada contexto se identifica
con un nombre unico. Las politicas de grupo identifican los recursos configurados disponibles
para un contexto WebVPN determinado.

La configuracion de CSD en un router |OS se realiza en dos fases:

Fase I: Prepare su router para la configuracion de CSD con SDM

1. Configure un gateway WebVPN, un contexto WebVPN y una politica de grupo.Nota: Este
paso es opcional y no se trata con detalle en este documento. Si ya ha configurado el router
para una de las tecnologias SSL VPN, omita este paso.
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2. Habilite CSD en un contexto WebVPN.
Fase II: Configure CSD mediante un navegador web.

1. Definir ubicaciones de Windows.

2. ldentificar los criterios de ubicacién.

3. Configure las funciones y los médulos de ubicacién de Windows.
4. Configure las funciones de Windows CE, Macintosh y Linux.

Fase I: Prepare su router para la configuracién de CSD con SDM.

CSD se puede configurar con SDM o desde la interfaz de linea de comandos (CLI). Esta
configuracion utiliza SDM y un navegador web.

Estos pasos se utilizan para completar la configuracién de CSD en su router 10S.

Fase I: Paso 1: Configure un gateway WebVPN, un contexto WebVPN y una
politica de grupo.

Puede utilizar el Asistente para WebVPN para realizar esta tarea.

1. Abra SDM y vaya a Configure > VPN > WebVPN. Haga clic en la ficha Create WebVPN y
marque el boton de opcion Create a new WebVPN. Haga clic en Iniciar la tarea
seleccionada.
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2. La pantalla Asistente para WebVPN muestra los parametros que puede configurar. Haga clic
en Next
(Siguiente).
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3. Introduzca la direccion IP del gateway de WebVPN, un nombre unico para el servicio e
informacion de certificado digital. Haga clic en Next
(Siguiente).
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WebVPN Wizard

IP Address and Name

This is the IP address users will enter to access the WebVPRN portal page. If mulliple vWeabVPR
senices are configured in this router, the unigue name is used fo distinguish the senice.

IF Address: |192.168.0.37 E] Name: |cisto

[~ Enahle secure S0OM access through 192.168.0.37

Digital Certilicate
When users caonnect, this digital certificate will be sent 1o their web browser 1o auhenticate he
| router.

Cerificate: | TP-selksigned-57 7183110 ll

% Information

URL to lodgin 10 thiz YWebVPMN sepic e hitos i1 92.168.0.37/CISCo

=;Elsu:[-c‘ Haﬂﬂ Finish E Ganr:el| Help ]

. Se pueden crear cuentas de usuario para la autenticacion en este gateway de WebVPN.
Puede utilizar cuentas locales o cuentas creadas en un servidor externo de autenticacion,
autorizacion y contabilidad (AAA). Este ejemplo utiliza cuentas locales en el router. Verifique
el botdn de opcion Localmente en este router y haga clic en

Agregar.
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User Authentication

You can canfigure user accounts locally on this router, You can configure user accaunts on a
AAA server so thal the router can contact this server fo authenlicate users when they iy to log
anh. Spacify how Y¥ebVPN should authenticate the users when they login.

" Extarnal AL sarvar

" FIft on an external A8 semver and then locally on this router

" 1Use the ASA authentication method list  |=dm v sauth w9 <]

Create user accounts locally on this router,

Llzsemame Add..
EdiL.,.
ausnmi

sales
NEWEISCo

u:EIsu:[-cl Next = | Finish | Ganca]l Help I

5. Introduzca la informacion de cuenta del nuevo usuario en la pantalla Add an Account
(Agregar una cuenta) y haga clic en OK



Add an Account

%]

Enter the username and password

Username: \user_T
Fassword
Fassword =Mones=
Mew Passward: |
confirm Mew Password: |*L"L"L"L"L"L"L"r

W Encrypt password using MDS hash algarithim

Frivilege Level: |1 hd
Ik [: | Cancel | Help
(Aceptar)

6. Después de haber creado los usuarios, haga clic en Siguiente en la pagina Autenticacion de
usuario.
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User Authentication

anh. Spacify how Y¥ebVPN should authenticate the users when they login.

" Extarnal ALA sarver
= Localky on this router

" First on an external A& semver and then locally on this router

™ Use the ASA authentication methad list |0 vor sauth_mi 9 <]

Create wser accounts locally on this router,

Llsemame

You can canfigure user accounts locally on this router, You can configure user accaunts on a
AAA server so thal the router can contact this server fo authenlicate users when they iry to log

Add...

wis han
ausnmi
sales
NEWESCo

Edit..
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7. La pantalla Configure Intranet Websites (Configurar sitios web de la intranet) permite
configurar el sitio web disponible para los usuarios del gateway de WebVPN. Dado que el
foco de este documento es la configuraciéon de CSD, ignore esta pagina. Haga clic en Next

(Siguiente).
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WebVPN Wizard Configure Intranet Websites

You can configure groups of infranet wehsites here. Each group can be given a heading and
can contaln one or more websites. Each of these groups will appear in the portal page as
links that users can click to nadgate to these sites,

Add or select the group ofwebsites you want to display in the portal page.
Acfion | LRL List T

Lialgle

It
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]

8. Aunque la siguiente pantalla WebVPN Wizard le permite elegir habilitar Full Tunnel SSL VPN
Client, el foco de este documento es cédmo habilitar CSD. Desmarque Enable Full Tunnel y
haga clic en
Next.
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IH wddress ool
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9. Puede personalizar la apariencia de la pagina del portal WebVPN para los usuarios. En este
caso, se acepta la apariencia predeterminada. Haga clic en Next
(Siguiente).



WebhY¥PH Wizard

Customize WebVPHN Portal Page

~ou can customize the WebVPN portal page that is displayed to users. You can selecta
predefined theme for the portal page. Atheme defines colors for texts and background and a
logo, You can create new themes, and customize colors, text and logo in EditWebYPR mode,

Thetme! |ETEIal: e

Preview:

Cisco SYSTEMS [2I[E] (&1X]
Web VPN Server '
i Flaali
Websites
Infernet
Enter Web address (URL): | | Go|
u:EIsu:[-cl Hmﬁ Finizh | Ganca]l Help I

10. El asistente muestra la ultima pantalla de esta serie. Muestra un resumen de la

configuracion del gateway de WebVPN. Haga clic en Finalizar y, cuando se le solicite, haga

clic en
Aceptar.



WebYPH Wizard ]

WebBVPN Senice Mame | Cisco
YWebWPHM Palicy Name - policy_1
¥YWebWPH Galewsay Mame : gateway 1
User Authentication Method List  : Local

Infranet websites: Dizabled

Full Tunnel Configuration
SV Status ‘Mo
IF Address Pool ; =Mone=
Split Tunneling  : Disabled
Split DS :Disabled
Install Full Tunnel Client  Disabled

DS is not enabled on vour router, As same WebVPHN services require DNES o wark, it is]
& : Y recommended that you enable DNS.

e

ﬁElm:t-:l Haxt Healp i

Fase I: Paso 2: Habilite CSD en un contexto WebVPN.
Utilice WebVPN Wizard para habilitar CSD en un contexto WebVPN.

1. Utilice las funciones avanzadas del asistente de WebVPN para habilitar el CSD para el
contexto recién creado. El asistente le da la oportunidad de instalar el paquete CSD si aun
no esta instalado.En SDM, haga clic en la ficha Configurar.En el panel de navegacion, haga
clic en VPN > WebVPN.Haga clic en la pestafa Create WebVPN.Marque el boton de opcién
Configurar funciones avanzadas para un WebVPN existente.Haga clic en el boton Iniciar la
tarea
seleccionada.
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2. Se muestra la pagina de bienvenida del Asistente para WebVPN avanzado. Haga clic en
Next
(Siguiente).



WebhYPH Wizarnd

WebVPN Wizard

]

Welcome to the Advanced WebVPH Wizard

The Advanced WebVPH wizard lets you configure advanced features for an existing
WebWPN. You can use this wizard to do the following:

* Configure links in the porlal page to intranetwebsites and web-enabled
applications such as Microsoft Office Oullook e-mail.

* Conflgure the router to operate nhin client mode. This mode suppots port

| forwanding, which enables users to run client applicalions on their PCs and
1 securehyconnect o corporale seners,

| * Enable the rauter to dovsmload full-tunnel WebPM clignt softeare on users PCs,
| giving them full-tunnal connecivity.

* Enable the rouler {o download Cisco Secure Deskiop software on users PCs,
* Configure the router to use the Common Intemet File System (CIFES).

* Enable cllentiess Clirx by configuring the rouier with the URLS for Clirx servers,

i =|'.'_I'|E Ganca]l Halp |

3. Elija WebVPN y el grupo de usuarios en los cuadros desplegables de los campos. Las
funciones del Asistente para WebVPN avanzado se aplicaran a sus opciones. Haga clic en

Next
(Siguiente).




WebYPM Wizard [X]

WEhW" wi I Select the WehWPH user group
- _— Select the WebViPN and the user aroup within that WebWP N far whom vou want o configure
addiional advanced features.

First select the YWebWPM where the user group is defined and then select the user group.

WebVPN: .
Liser Group; |p-:| licy_1 |

Default Group:  policy_1

=;Elsu:[-c| Haﬂﬂ Finish E Gar‘ma]l Help |

4. La pantalla Select Advanced Features (Seleccionar funciones avanzadas) le permite elegir
entre las tecnologias enumeradas.Verifique Cisco Secure Desktop.En este ejemplo, la
opcion es Modo sin cliente.Si elige alguna de las otras tecnologias enumeradas, se abriran
ventanas adicionales para permitir la entrada de informacion relacionada.Haga clic en el
botdn
Next.




WebYPH Wizard m

Select Atvanced Features
WebVPN Wizard
Selectthe advanced features you want 1o configure for user graup palicy_1 inWebYFH
Cisco.

Configure predefined LRL links In the portal page for Intranet Wehbsites and Weab
enabled applicalions such as Micrasof OfMice Ouliook e-frail,

[~ Thin Client (Port Forwarding)

Allows wsers to run client applications on their PCs and securely connectio seners in
corporate network.

[ BELYPH Client (Full Tunnel

Installz the WabWPM VPN Client application on client PC. The Cliant PC will becoma
part of the corporate network,

¥ Clsco Secura Deskiop
Installs Cisco Secure Deskiap on client PC.

™ Cormmon Internet Flle System (CIFS)

Enahled users to browse and access files in theirWindows software-based servers in
the corporate network

I~ Mative Citrix Support
Enables users to use a Clirke setver sacurely using ¥Web VPR,

=;Elsu:[-c| Maﬂ:&- nizh E Ganr:all Halp |

5. La pantalla Configure Intranet Websites (Configurar sitios web de intranet) permite configurar
los recursos del sitio web que desea que estén disponibles para los usuarios. Puede agregar
los sitios web internos de la empresa, como Outlook Web Access
(OWA).
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WﬂhWHWI!ﬂd Conflgure tranet Websites

You can configure groups of infranet wehsites here. Each group can be given a heading and
cah contain one or more websites. Each of these groups will appear in the portal page as
links that users can click to nandgate to these sites,

Add or select the group ofwebsites you want to display in the portal page.
Action | URL List

Lialgle

It
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6. En la pantalla Enable Cisco Secure Desktop (CSD) (Habilitar Cisco Secure Desktop (CSD)),
tiene la oportunidad de habilitar el CSD para este contexto. Marque la casilla junto a
Instalacién de Cisco Secure Desktop (CSD) y haga clic en
Examinar.



X

WebhYPH Wizard

Enahle Cisco Secure Deskiop (CSD)

Installs Cisco Secure Deskiop (S0 Software on client's PCwhen they connect 1o ¥yebvPN
FE M

WebVPN sessions may leave cookies, browser history files, temporary files, and e-mail
attachments on the client PC even after the session is over. Cisco Secure Desktop creates a
secure parliion and encrypts all information stored on client PC. AL session close, itremoves
all data using the US Department of Defence sanitation algorithen and deletas the partition.

""" ¥ Inztall Clsco Secure Deskiop (CSD).
Specify the location of Cisco Secure Desktop (G500 install bundle {pko) file.

Location: | Brovse.

Download latest Cizco Secura Deskiop Install burndle,

=;Elsu:[-c| MNext = | Finish F Ganr:al| Help 1

7. En el area Seleccionar ubicacion de CSD, marque Mi PC.Haga clic en el botén
Examinar.Elija el archivo de paquete del IOS de CSD en su estacion de trabajo de
administracion.Haga clic en el boton OK (Aceptar)Haga clic en el botén
Next.



WebYPH Wizard

Enahle Cisco Secure Deskiop (CSD)

Installs Cisco Secure Deskiop (CS0) Software an client's PCwhen they connect 1o YvebvPN
FEMEr.

WebVPN sessions may leave cookies, browser history files, temporary files, and &-mail
altachments on the client PC even after the session is aver. Cisco Secure Desktop creates a
secure parliion and encrypts all information stored on client PC. AL session close, itremoves
all data using the US Department of Defence sanitation algorithen and deletas the partition.

b Install Clsco Secure Deskiop (CSD).
Specify the location of Cisco Secure Desktop (G500 install bundle {pko) file.
Location: [ Browse...,

Dowrload latest Cizco Secura Desklop Install bundle,

Select C50 location

Specify the location of Installation bundle.

" Router File System | Browse,
= iy Computer |G1CIECDI1:|wmluad5 Browse. .
Ok E | Cancel | Help |
-:Elackl Next = | Finizh | Gam:a!l Help I

8. Se muestra un resumen de la pantalla Configuracién. Haga clic en el botén
Finalizar.



WebYPH Wizard E_l

mﬂﬂ]!" I Summary of the Configuration

WebVPN Senice Name  cisco
YiebWVPHN Policy Name - policy_1

Intranet websites: Disabled

Insiall Cisco Secure Desklop (CSD), :Enabled
Location: CHMEISCOWownloadsisecuredeskiop-ios-3.1 1.32-k3.pky

& DrS s not enabled onyvour router, As some WebVPR services require DNS (0 work, it is
recommended that you enable DS

= Back | Mext =

Finlsh[:!e Cancal | Halp I

9. Haga clic en Aceptar cuando vea que el archivo del paquete CSD se ha instalado
correctamente.



Web¥PH Wizard

Summary of the Configuration

YWWebVPN Senice Name  cisco
YWebVPHN Policy Mame - policy_1

Intranet websites: Disabled

Install Cisco Secure Desklop (CSD), :Enabled
Location: CACISCOdownloadsisecuredeskiop-ins-3.1.1.32-k9.pky

@ Clseo Secure Deskiop package successiully Installed.

ll‘]‘t. itis)

u:EIm:[-cl Next= | F I'|’.I1| Gam:a]l Help I

Fase II: Configure CSD mediante un navegador web.
Estos pasos se utilizan para completar la configuracion de CSD en su navegador web.

Fase II: Paso 1: Definir las ubicaciones de Windows.

Defina las ubicaciones de Windows.

1. Abra su navegador web en https://WebVPNgateway_|P Address/csd_admin.html, por
ejemplo, https:/192.168.0.37/csd_admin.html.

2. Introduzca el nombre de usuario admin.Introduzca la contrasefa, que es el secreto de
activacion del router.Haga clic en Login
(Conexidn).
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3. Acepte el certificado ofrecido por el router, elija el contexto en el cuadro desplegable y haga

clicen
Ir.
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4. Se abrira el Administrador de escritorio seguro para
WebVPN.
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5. En el panel izquierdo, elija Configuracién de ubicacién de Windows.Coloque el cursor en el

cuadro situado junto al nombre de ubicacion e introduzca un nombre de ubicacion.Haga clic
en Add (Agregar).En este ejemplo, se muestran tres nombres de ubicacién: Office, Home e

Insecure. Cada vez que se agrega una nueva ubicacion, el panel izquierdo se expande con

los parametros configurables para esa

ubicacion.
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6. Después de crear las ubicaciones de Windows, haga clic en Guardar en la parte superior del

panel izquierdo.Nota: Guarde sus configuraciones con frecuencia porque se perderan sus
parametros si se desconecta del navegador
web.
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Fase lI: Paso 2: Identificar los criterios de ubicacion

Para distinguir las ubicaciones de Windows entre si, asigne criterios especificos a cada ubicacion.
Esto permite a CSD determinar cuales de sus funciones se aplicaran a una ubicacién de Windows

determinada.

1. En el panel izquierdo, haga clic en Office.Puede identificar una ubicacion de Windows con
criterios de certificado, criterios IP, un archivo o criterios de registro. También puede elegir
Secure Desktop o Cache Cleaner para estos clientes. Dado que estos usuarios son

trabajadores internos de la oficina, identifiquelos con los criterios de IP.Ingrese los rangos de
direcciones IP en los cuadros De y A.Haga clic en Add (Agregar). Desactive Médulo de uso:
Escritorio seguro.Cuando se le solicite, haga clic en Guardar y haga clic en

Aceptar.
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2. En el panel izquierdo, haga clic en el segundo Inicio de configuracion de ubicacion de
Windows.Asegurese de Utilizar Médulo: Secure Desktop esta activado.Se distribuira un
archivo que identifica a estos clientes. Puede optar por distribuir certificados o criterios de

registro para estos usuarios.Marque Habilitar identificacién usando criterios de archivo o
registro.Haga clic en Add

(Agregar).
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3. En el cuadro de dialogo, elija Archivo e introduzca la ruta de acceso al archivo.Este archivo

debe ser distribuido a todos sus clientes de casa.Compruebe que el boton de opcién
Existe.Cuando se le solicite, haga clic en Aceptar y haga clic en
Guardar.
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4. Para configurar la identificacion de ubicaciones inseguras, simplemente no aplique ningun
criterio de identificacién.Haga clic en Insecure en el panel izquierdo.Deje todos los criterios
sin marcar.Comprobar médulo de uso: Escritorio seguro.Cuando se le solicite, haga clic en
Guardar y haga clic en
Aceptar.
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Fase II: Paso 3: Configure las funciones y los médulos de ubicacion de Windows.

Configure las funciones de CSD para cada ubicacion de Windows.

1. En Office, haga clic en Politica de funciones de VPN. Dado que se trata de clientes internos
de confianza, no se habilit6 CSD ni Cache Cleaner. Ninguno de los otros parametros esta

disponible.
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2. Active las funciones como se muestra.En el panel izquierdo, elija Politica de Funciones VPN
en Inicio.Los usuarios domésticos tendran acceso a la LAN corporativa si los clientes
cumplen ciertos criterios.En cada método de acceso, elija ON si los criterios
coinciden.
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3. Para la exploracion web, haga clic en el boton de puntos suspensivos y elija los criterios que
deben coincidir. Haga clic en Aceptar en el cuadro de
dialogo.
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4. Puede configurar los otros métodos de acceso de forma similar.En Inicio, elija Registrador
de pulsaciones de tecla.Coloque una marca de verificacion junto a Buscar registradores de
pulsaciones de tecla.Cuando se le solicite, haga clic en Guardar y haga clic en
Aceptar.
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5. En la ubicacion de las ventanas de inicio, elija Limpiador de caché. Deje los parametros

predeterminados como se muestra en la captura de
pantalla.
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6. En Inicio, elija Secure Desktop General. Marque Sugiera la desinstalacion de la aplicacion al
cerrar Secure Desktop. Deje el resto de parametros en su configuracion predeterminada,
como se muestra en la captura de
pantalla.
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7. Para Secure Desktop Settings en Home, elija Allow e-mail Applications to work transparent.
Cuando se le solicite, haga clic en Guardar y haga clic en
Aceptar.
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8. La configuracion de Secure Desktop Browser depende de si desea o no que estos usuarios
accedan a un sitio web de la empresa con favoritos preconfigurados.En Insecure , elija VPN
Feature Policy.Dado que no son usuarios de confianza, permita solo la navegacion web.Elija
ON en el menu desplegable para Navegacién Web.El resto del acceso esta configurado en
OFF.
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9. Marque la casilla de verificacion Comprobar si hay registradores de pulsaciones de
teclas.
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10. Configure el Limpiador de Caché para Inseguro.Marque la casilla de verificacién Limpiar
toda la memoria caché ademas de la memoria caché de sesién actual (sé6lo IE).Deje el
resto de configuraciones en sus valores
predeterminados.
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11. En Insecure , elija Secure Desktop General.Reduzca el tiempo de inactividad a 2
minutos.Active la casilla de verificacion Forzar la desinstalacion de la aplicacién al cerrar
Secure
Desktop.
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12. Elija Secure Desktop Settings en Insecure, y configure configuraciones muy restrictivas
como se
muestra.
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13. Elija Secure Desktop Browser. En el campo Pagina de inicio, introduzca el sitio web al que

se guiaran estos clientes para su pagina de
inicio.



2 hittpeu192.168.0. 37 fced_admin.himl - Microsoft Internet Explorer provided by Chco Syatems, Inc.

Fio Edt Wew Fawrtes Toos  Hel ,ﬁh
Q- Q K@@ P Syrnns @ 2-5 @ -LJE B

Ackiss 48] htps192.162.0.37csd_ackvin e | Else ek ™
Google - | vl [C] ssanch = @ | g0 B iBblockad  4F cheak = auiclih - Tlaw) popions

|.'.=_£-._.'Ji_u.'i.| WeabVPN CSD Manager

Virtual Context: | cisco -!

—

RN, SEcuRE DesKToP MANAGER ior\WEBVPI Ralease Notas [ el
M Settirgs Modfisd L = | Sacure Deskiop Drowser
£ Secuse Desitop Manages riome Fegsi et cison.rom
L g u'ﬁ:--ilwﬁmﬁﬁtrm Customize bookmarks: [+
12, PN Fastuse Poliy 11 Farmrites
[ Keystroka Logger
55 S Qs

Ed secure Dedbion Gerersl

I Serure Desbioo Settings

(% Serure Deskiog Brovessr
= Homs

[7. VP Fasture Poley

[5] Keystroks Logger

155 Cache O=erer

[E ferure Deckioo Gerersl

[5 Zecure Dechioo Settngs

{3 Serure Decking Erouwser
=40 Inseowe

5. WPH Festuse Polcy

(] Kepstroke Logger

5 Codhe Oleanes |

[E seruse Deshton General -

5 secure Deshtop Settings Ackd Boalemark £dd Folder Di=lete Choeryrite

Secung Deskion Erovwser

% Mac i Linue Cacher Cheaner
T4 UploadiCosnioad Sextings

@nme & irternet |

Fase Il: Paso 4: Configure las funciones de Windows CE,
Macintosh y Linux.

Configure las funciones CSD para Windows CE, Macintosh y Linux.

1. Elija Windows CE en Secure Desktop Manager. Windows CE tiene funciones de VPN
limitadas. Active Exploracion
Web.
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2. Elija Limpiador de caché Mac y Linux.Los Sistemas Operativos Macintosh y Linux tienen
acceso solo a los aspectos de limpieza de caché de CSD. Configure las opciones como se
muestra en el grafico.Cuando se le solicite, haga clic en Guardar y haga clic en
Aceptar.
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Verificacion

Prueba de la Operacién CSD

Pruebe el funcionamiento del CSD conectandose al gateway WebVPN con un navegador

habilitado para SSL en https://WebVPN_Gateway_IP Address.

Nota: Recuerde utilizar el nombre unico del contexto si creé diferentes contextos WebVPN, por

ejemplo, https://192.168.0.37/cisco.
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Comandos

Varios comandos show se asocian a WebVPN. Puede ejecutar estos comandos en command-line
interface (CLI) para mostrar las estadisticas y otra informacién. Para obtener informacion
detallada sobre los comandos show, consulte Verificar la Configuracion WebVPN.

Nota: El Analizador CLI (s6lo clientes registrados) admite determinados comandos show. Utilice el
Analizador CLI para ver un andlisis del resultado del comando show.

Troubleshoot

Comandos

Varios comandos debug se asocian a WebVPN. Para obtener informacion detallada sobre estos


//www.cisco.com/en/US/docs/ios/12_4t/12_4t11/htwebvpn.html#wp1358604
https://cway.cisco.com/cli/

comandos, consulte Uso de los Comandos Debug de WebVPN.

Nota: El uso de los comandos debug puede afectar negativamente a su dispositivo Cisco. Antes
de que utilice los comandos debug, consulte Informacion Importante sobre los Comandos Debug.

Para obtener mas informacion sobre los comandos clear, consulte Uso de los comandos
WebVPN Clear.
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