Aprovisione Secure Firewall ASA a CSM
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Introduccion

En este documento se describe el proceso para aprovisionar el dispositivo de seguridad
adaptable (ASA) de firewall seguro en Cisco Security Manager (CSM).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* ASA de firewall seguro
« CSM

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Secure Firewall ASA version 9.18.3
« CSM version 4.28

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes



CSM ayuda a habilitar la aplicacion de politicas uniformes y la rapida resolucion de problemas de
eventos de seguridad, ofreciendo informes resumidos a lo largo de la implementacion de
seguridad. Gracias a su interfaz centralizada, las organizaciones pueden ampliar de forma
eficiente y gestionar una amplia gama de dispositivos de seguridad de Cisco con una visibilidad
mejorada.

Configurar

En el siguiente ejemplo, se aprovisiona un ASA virtual a un CSM para una gestidn centralizada.
Configuraciones

Configuracion de ASA para la gestion de HTTPS

Paso 1. Cree un usuario con todos los privilegios.

Sintaxis de la linea de comandos (CLI):

configure terminal
username < user string > password < password > privilege < level number >

Esto se traduce en el siguiente ejemplo de comando, que tiene el usuario csm-usery la
contrasena cisco123 de la siguiente manera:

ciscoasa# configure terminal
ciscoasa(config)# username csm-user password ciscol23 privilege 15



Sugerencia: también se aceptan usuarios autenticados externamente para esta
integracion.

Paso 2. Habilitar servidor HTTP.

Sintaxis de la linea de comandos (CLI):

configure terminal
http server enable

Paso 3. Permitir el acceso HTTPS para la direccion IP del servidor CSM.



Sintaxis de la linea de comandos (CLI):

configure terminal
http < hostname > < netmask > < interface name >

Esto se traduce en el siguiente ejemplo de comando, que permite que cualquier red acceda al
ASA a través de HTTPS en la interfaz externa (GigabitEthernet0/0):

ciscoasa# configure terminal
ciscoasa(config)# http 0.0.0.0 0.0.0.0 outside

Paso 4. Valide que se puede alcanzar HTTPS desde el servidor CSM.

Abra cualquier explorador Web y escriba la siguiente sintaxis:

https://< ASA IP address >/

Esto se traduce en el siguiente ejemplo para la direccion IP de la interfaz externa que se permitié
para el acceso HTTPS en el paso anterior:

https://10.8.4.11/

W &Y 404 Mot Found * +

&« c @ Mot secure #pa//10.8.4.11/admin/public/index.htmi

404 Not Found

The requested URL /admin/public/index html was not found on this server.

Respuesta HTTPS de ASA



Consejo: Error 404 Not Found se espera en este paso, ya que este ASA no tiene el Cisco
Adaptive Security Device Manager (ASDM) instalado, pero la respuesta HTTPS esta ahi,
ya que la pagina se redirige a la URL /admin/public/index.html.

Aprovisione Secure Firewall ASA a CSM

Paso 1. Abra e inicie sesidon en el cliente CSM.
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Inicio de sesion del cliente CSM

Paso 2. Abra el Administrador de configuracion.
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Panel del cliente CSM

Paso 3. Vaya a Devices > New Device.
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Paso 4. Seleccione la opcidn de adicion que satisfaga el requisito segin €l resultado deseado. Como € ASA configurado ya esta configurado en

lared, lamejor opcion para este ejemplo es Add Device From Network y hagaclic en Next.



Ea Mew Device - Choose Methaod (Step 1 of ...) X
P

Please choose how you would like to add the device:

{®) Add Device From Network

When you add a device that is live on the network, Cisco Security Manager makes a secure
connection with the device and discovers its identifying information and properties,

() Add from Configuration File(s)

configuration file, Cisco Security Manager discovers the device's identifying information, properties

You can add one or more device configurations from multiple files. When you add a device using its ﬂ
and paolicies from the file. T

() Add New Device I
You can add a device that is not yet on the network by spedfying the device's identifying 7
information and credentials. - J/ L

() Add Device From File

‘You can add devices from an inventory file that is in the C5V (comma-separated values) format
used by Cisco Security Manager, CiscoWorks Common Services DCR, or CS-MARS

Back Finish Cancel Help

Método Device Add

Paso 5. Complete los datos necesarios seguin la configuracion del ASA de firewall seguro y los parametros de deteccién. A continuacion, haga

clic en Next.



@ Mew Device - Device Information (Step 2 of 4)

Identity

Host Name:
Domain Mame:
IP Address:
Display Mame: =
05 Type:*

Transport Protocol:

Discover Device Settings

Static

ciscoasa

10.8.4.11

ciscoasa

ASA ~

HTTPS

[] System Context

Perform Device Discovery

Discover:

Configuracion de ASA

Polices and Inventory |

Platform Settings
Firewall Policies
MAT Policies

IPS Policies
[[] RA VPN Policies

Discover Policies for Security Contexts

Paso 6. Complete |las credenciales requeridas del usuario CSM configurado en ASA y la contrasefia enable.

Cancel

Help



Cb Mew Device - Device Credentials (Step 3 of 4)

Primary Credentials

Username:

Password:™*

Enable Password:

HTTP Credentials

HTTP Part:
HTTPS Paort:

IPS RDEF Mode:

Certificate Common Mame:

RX-Boot Mode. ..

Credenciales de ASA

Csm-user

Use Primary Credentials

80

443

Use Default (HTTPS) e

SMMP...

Confirm:* eesssessssss

Confirm:* |esssssss

Use Default

Confirm:

Paso 7. Seleccione los grupos que desee 0 omita este paso Si No es necesario ninguno y haga clic en Finish.

Cancel

Help



@ Mew Device - Device Grouping (Step 4 of 4)

Select the groups that this device belongs to:

Department: Mone
Location: MNone
test: Mone

[] et Values as Default

Back Mext Cancel Help

Seleccion de grupo CSM

Paso 8. Se genera una solicitud de ticket con fines de control, haga clic en Aceptar.



Select the groups that this device belongs to:

Depariment:
Location:

test:

[ set Values as Default

Creacion de notificaciones CSM

Mone

Mone

Mone

Ticket Required

‘You must have an editable ticket opened in order to perform this action. You may:

Create a new ticket:
Ticket: admin_30.Jan.2024_13.20.26

Description:

Back MNext

Paso 9. Valide que ladeteccion finalice sin erroresy hagaclic en Cerrar.

Cancel

Help



Discovery Status x

Status: Discovery completed with warnings
Devices to be discovered: 1
Devices discovered successfully: 1
Devices discovered with errors: 0

Discovery Details

Type Mame Sewverity State Discovered From

Discovery Completed with Warnings  Live Device

Description
Policy discovery does not suppart the following CLI in your configuration: A

Messages Severity

CLI not discovered

Line S:service-module 0 keepalive-timeout 4

e o Line &:service-module 0 keepalive-counter &
Existing policy objects reused Line 8:license smart
o Line 12:no mac-address auto
Value overrides created for device o Line 50:no falover wait-disable
S Line 55:no asdm history enable
Policies discovered o Line 57:no arp permit-nonconnected W
Add Device Successful o Action

If you wish to manage these commands in CS Manager, please use the "Flex Config” function

Generate Report Abort Close Help

Deteccion de ASA



Sugerencia: se aceptan advertencias como resultado correcto, ya que no todas las funciones de ASA son compatibles con CSM.

Paso 10. Valide que ASA aparezca ahora como registrado en el cliente CSM y muestre lainformacién correcta.
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Informacion de ASA registrada

Verificacion

Un debug HTTPS esta disponible en ASA para fines de troubleshooting. Se utiliza el siguiente comando:

debug http

Este es un gjemplo de una depuracion de registro CSM exitosa:

ciscoasa# debug http debug http enabled at level 1. ciscoasa# HTTP: processing handoff to Tegacy admin



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



