Eliminacidén de exclusiones de Windows
obsoletas de Cisco Secure Endpoint
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Introduccion

Este documento describe el proceso planeado para eliminar exclusiones mal formadas comunes
del entorno de cliente de Windows Secure Endpoint.

Descripcion de problemas

En un esfuerzo continuo por minimizar el impacto en el rendimiento y maximizar la funcionalidad
de Cisco Secure Endpoint, nuestros ingenieros han identificado las exclusiones obsoletas mas
frecuentes presentes en nuestro entorno de cliente y las eliminaran durante el mes de octubre de
2022. Las iteraciones anteriores de Secure Endpoint (6.x y anteriores) dependian de la
funcionalidad de comodines (*) para utilizar exclusiones de varias unidades. Los cambios y
mejoras posteriores en la definicion y la entrada de exclusion eliminaron la necesidad de un
formato tan amplio y las exclusiones mantenidas por Cisco se ajustaron para abordar el impacto
en el rendimiento que los comodines crearon. Con el lanzamiento de Windows Secure Endpoint
7.5.3, una nueva funcién permitia las exclusiones de procesos con caracteres comodin (*), lo que
cambiaba la gestion de las exclusiones con asteriscos y causaba un aumento en el consumo de
CPU para los clientes que aun tenian las siguientes exclusiones en su entorno:

*\ W ndows\ Securi t y\ dat abase\ *. sdb

*\ W ndows\ Securi ty\ dat abase\ *. edb

*\ W ndows\ Securi t y\ dat abase\ *. chk

*\ W ndows\ Sof t war eDi stri buti on\ Dat ast ore\ Logs\ *. | og

*\ W ndows\ Security\database\*.jrs

*\ W ndows\ Securit y\ dat abase\ *. | og

*\ W ndows\ Tenp\ content. zi p. tmp\ *. di f f

*\ W ndows\ Tenp\ content. zi p. t mp\ cur. scr

*\ W ndows\ Tenp\ TMP*. t np

*\ W ndows\ Tenp\ nusdnys_*

*\ W ndows\ Tenp\ cont ent. zi p. t np\ SynDel t aDeconpr essOpt i ons. xm
*.sas*

*\ W ndows\ Sof t war eDi stri buti on\ Dat ast or e\ Logs\ edb*. | og

*\ System Vol unme | nformation\tracking.! og

*\ Program Fi |l es (x86)\ SysTrack\ Lsi Agent\ Condense\*\ *\*. tnp
*\ Program Fi |l es (x86)\ SysTrack\ Lsi Agent\ Condense\*\*.hld
*\ W ndows\ Tenp\ Al tirisScript*.cnd

*\ W ndows\ Syst enB2\ drivers\*-*.tnp

*\ User s\ *\ AppDat a\ Local \ Tenp\ *-*. t np



*\ User s\ *\ AppDat a\ Local \ Tenp\ war saw_*

*\ W ndows\ Tenp\ war saw_*

*W ndows\ Sof t war eDi st ri buti on\ Dat ast ore\ Logs\ *. | og
*\ W ndows\ Syst enB2\ Dns\ *. dns

*\ W ndows\ Syst enB2\ DNS\ *. scc

*\ W ndows\ nt ds\ EDB*. | og

*\ W ndows\ nt ds\ Edbres*.jrs

*\ W ndows\ nt ds\ *. pat

*\ W ndows\ Sof t war eDi stri buti on\ Dat ast or e\ Logs\ edb. | og
*W ndows\ Tenp\ nus*

*W ndows\ Tenp\ cont ent . zi p. t np*

Pasos adicionales

La eliminacion de estas exclusiones no tiene un impacto negativo en su entorno y puede
aumentar el rendimiento en los hosts que utilizan Windows Secure Endpoint 7.5.3 y versiones
posteriores. Revise las listas de exclusidon personalizadas actuales para ver si hay exclusiones de
Asterisk (*) y modifiquelas para usar la funcionalidad de "aplicar a todas las letras de unidad"
disponible para comodines si necesita varias unidades, o proporcione una letra de unidad en la
ruta si no la necesita. Si utiliza alguno de los siguientes software, asegurese de agregar la lista de
mantenimiento de Cisco a la politica, ya que ya se han establecido las exclusiones correctas para
SuU uso:

- Predeterminado de Microsoft Windows
- Altiris de Symantec

. Controlador de dominio

- Diebold Varsovia

- Software Lakeside - Systrack

- Aplicaciones SAS

- Symantec

Nota: si su organizacion tiene dudas sobre la congelacion de cambios, abra un caso TAC y
consulte este articulo a mas tardar el 7 de octubre de 2022.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



