Acceder a registros de appliances web seguros
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Introduccion

Este documento describe los métodos para ver los registros de Secure Web Appliance (SWA).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ SWA fisico o virtual instalado.

+ Licencia activada o instalada.

 Cliente Secure Shell (SSH).

El asistente de configuracion ha finalizado.

* Acceso administrativo al SWA.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Tipos de registro SWA



El Secure Web Appliance registra sus propias actividades de gestion del sistema y del trafico
escribiéndolas en archivos de registro. Los administradores pueden consultar estos archivos de
registro para supervisar y solucionar problemas del dispositivo.

En esta tabla se describen los tipos de archivo de registro de Secure Web Appliance.

Tipo de archivo de
registro

Descripcidn

¢Admite
Syslog
Push?

¢ Habilitado de
forma
predeterminada?

Registros del motor
de control de
acceso

Registra mensajes relacionados con el motor de
evaluacion de ACL (lista de control de acceso)
de proxy web.

No

No

Registros de
Secure
EndpointEngine

Registra informacién sobre el analisis de la
reputacién de archivos y el analisis de archivos
(Secure Endpoint.)

Yes

Yes

Registros de
auditoria

Registra eventos AAA (autenticacion,
autorizacion y contabilidad). Registra toda la
interaccidn del usuario con la aplicacién y las
interfaces de linea de comandos, y captura los
cambios registrados.

Algunos de los detalles del registro de auditoria
son los siguientes:

* Usuario: inicio de sesién

» Usuario: error al iniciar sesién con
contrasena incorrecta

» Usuario: error de inicio de sesidon con
nombre de usuario desconocido

» Usuario: la cuenta de inicio de sesiéon ha
caducado

» Usuario: cierre de sesion
» Usuario - Bloqueo
» Usuario - Activado

» Usuario: cambio de contrasena

Yes

Yes




Tipo de archivo de
registro

Descripcion

¢Admite
Syslog
Push?

¢, Habilitado de
forma
predeterminada?

» Usuario: restablecimiento de contrasena

» Usuario: cambio de perfil/configuracion de
seguridad

* Usuario - Creado
» Usuario: eliminado/modificado
» Grupo/rol - Eliminacién / modificaciéon

* Grupo/rol: cambio de permisos

Registros de

Registra el historial del cliente de proxy web. Yes Yes
acceso
Registros del Registra mensajes relacionados con la
marco del motor  [comunicacidn entre el proxy web y el motor No No
ADC ADC.
Registros del motor|Registra los mensajes de depuracion del motor Yes Yes
ADC ADC.
Registros del . L L

egistros de Registra el historial de autenticaciéon y los
marco de . No Yes
L mensajes.
autenticacion
Registros del Registra mensajes relacionados con la
marco del motor  |comunicacion entre el proxy web y el motor No No
AVC AVC.
Registros del motor|Registra los mensajes de depuracion del motor Yes Yes
AVC AVC.
Registros de Registra una auditoria histérica de la actividad
Yes Yes

auditoria de CLI

de la interfaz de linea de comandos.




Tipo de archivo de
registro

Descripcion

¢Admite
Syslog
Push?

¢, Habilitado de
forma
predeterminada?

Registros de

Registra mensajes relacionados con el sistema

. , de administracion de la configuracion de proxy [No No
configuracion
web.
Registros de . . . ,
. . Registra mensajes relacionados con el sistema
administracion de . . . No No
: de administracion de conexiones de proxy web.
conexiones
. Registra el historial del cliente para las
Registros de ey .
. solicitudes de carga evaluadas por los filtros de [Yes Yes
seguridad de datos . .
seguridad de datos de Cisco.
Registr I
e’gls os de Registra mensajes relacionados con los filtros
modulo de de seguridad de datos de Cisco No No
seguridad de datos g '
Registros del
marco del motor Registra mensajes relacionados con la
DCA comunicacion entre el proxy web y el motor de No No
(Analisis de analisis de contepldo dinamico de los controles
contenido de uso web de Cisco.
dinamico)
Registros del motor
DCA Registra mensajes relacionados con el motor de
(Analisis de analisis de conte.nldo dinamico de los controles |Yes Yes
contenido de uso web de Cisco.
dinamico)
Registra errores relacionados con el proxy web.
_ Este es el mas basico de todos los registros
Registros de proxy relacionados con Web Proxy. Para solucionar |Yes Yes

predeterminados

problemas de aspectos mas especificos
relacionados con el proxy web, cree una
suscripcidn de registro para el médulo de proxy




Tipo de archivo de
registro

Descripcion

¢Admite
Syslog
Push?

¢, Habilitado de
forma
predeterminada?

web aplicable.

Registros del

Registra los mensajes del proxy web

Administrador de |relacionados con la escritura en la caché del No No
discos disco.

Registra los mensajes relacionados con el uso

de la funcion de autenticacion externa, como el

éxito o el fracaso de la comunicacién con el
Registros de servidor de autenticacion externo.
autenticacion Incluso si la autenticacidon externa esta No Yes
externa inhabilitada, este registro contiene mensajes

acerca de los usuarios locales que han iniciado

sesion correctamente o que no han podido

iniciarla.
Registros de Registra los usuarios web que informan de Yes Yes
comentarios paginas clasificadas erroneamente.
Registros de proxy |Registra mensajes de error y de advertencia

. No No
FTP relacionados con el proxy FTP.
. Registra todos los archivos cargados
Registros del g . . .g y
. descargados desde el dispositivo web Yes Yes

servidor FTP .

seguromediante FTP.

Registra el historial de las actualizaciones de
Registros de GUI [pagina en la interfaz web. Los registros de GUI

también incluyen informacién sobre Yes Yes
(Interfaz grafica de |transacciones SMTP; por ejemplo, informacién
usuario) sobre informes programados enviados por

correo electronico desde el dispositivo.

Los registros de Haystack registran el
Registros de pajar |procesamiento de datos de seguimiento de Yes Yes

transacciones web.




Tipo de archivo de
registro

Descripcion

¢Admite
Syslog
Push?

¢, Habilitado de
forma
predeterminada?

Registra mensajes de proxy web especificos

Registros HTTPS |para el proxy HTTPS (cuando el proxy HTTPS |No No
esta activado).
Registros del Registra la conexion de los servidores ISE y la
) . L, . Yes Yes
servidor ISE informacion operativa.
Registros del Registra mensajes relacionados con la licencia
modulo de del proxy web y el sistema de gestion de claves [No No
licencias de caracteristica.
Registros del Registra los mensajes relacionados con el
. . . No No
marco de registro |sistema de registro del proxy web.
Registros de Registra errores relacionados con la
. . . . Yes Yes
registro administracion de registros.
Registros de Registra mensajes relacionados con la
McAfee Integration |comunicacion entre el proxy web y el motor de |No No
Framework exploraciéon de McAfee.
. Registra el estado de la actividad de exploracion
Registros de ) .
antimalware desde el motor de exploracion de |Yes Yes
McAfee
McAfee.
Registros del Reglgtra los mensajes dgl .proxy. )Neb
.. relacionados con la administracion de toda la
administrador de . . , . No No
. memoria, incluida la caché en memoria para el
memoria
proceso del proxy web.
Registros de Registra mensajes de proxy web que utilizan
modulos proxy principalmente desarrolladores o el servicio de |No No
variados atencion al cliente.
Registros de Registra la interaccion entre el dispositivo web |Yes Yes




Tipo de archivo de

¢Admite

¢, Habilitado de

reqistro Descripcion Syslog forma
9 Push? | predeterminada?
AnyConnect seguroy el cliente AnyConnect, incluida la
Secure Mobility comprobacién de estado.
Daemon

Registros NTP

Registra los cambios en la hora del sistema

: : . Yes Yes
(Network Time realizados por el protocolo de tiempo de la red.
Protocol)
Registros de PAC |Registra el uso del archivo de configuracion
File Hosting automatica de proxy (PAC) por parte de los Yes Yes
Daemon clientes.
Registros de Registra las transacciones que omiten el proxy No Yes
omision de proxy |web.
Registros de : L . .
. Registra un historial de generacion de informes. |Yes Yes
informes
Registros de . . .
Registra errores relacionados con la generacion
consultas de ) Yes Yes
. de informes.
informes
Registra informacion de depuraciéon muy
detallada sobre una transaccién HTTP
especifica de todos los tipos de registro del
modulo Web Proxy. Es recomendable crear esta
Solicitar registros suscripcion de registro para solu0|on.a’r un G G
de depuracion problema de p.roxy con una transacm’on
determinada sin crear todas las demas
suscripciones de registro de proxy.
Nota:Puede crear esta suscripcion de registro
so6lo en la CLI.
Registros de Registra mensajes relacionados con la funcion
Yes Yes

autenticacion

Control de acceso.




Tipo de archivo de
registro

Descripcion

¢Admite
Syslog
Push?

¢, Habilitado de
forma
predeterminada?

Registros SHD

Registra un historial del estado de los servicios

(Demonio de .del sistema y un historigl de reinicios Yes Yes
estado del sistema) inesperados del demonio.
Registra los mensajes de depuracion
Registros SNMP  |relacionados con el motor de administracion de |Yes Yes
red SNMP.
Registros del Reglstra menstaljes de pro>.<y web reIaC|onad.o.s’
; con la interaccion con el sistema de supervision [No No
modulo SNMP
SNMP.
Registros de Registra mensajes relacionados con la
Sophos Integration |comunicacion entre el proxy web y el motor de |No No
Framework analisis de Sophos.
: Registra el estado de la actividad de analisis
Registros de ) o
antimalware desde el motor de analisis de Yes Yes
Sophos
Sophos.
Registros de Registra informacion relacionada con el sistema,
e Yes Yes
estado como las descargas de claves de caracteristica.
Regi I
.eglstros de Registra DNS, error y actividad de confirmacion. |Yes Yes
sistema
Registros de .. |Registra la interfaz L4TM y los errores de
errores del monitor Yes Yes
- captura.
de trafico
Registros del Direcciones de registros agregadas al bloque No Yes
monitor de trafico |L4TM y listas de permitidos.
Registros de UDS |Registra dat b 5 I b detect
egistros de egistra datos sobre cdmo el proxy web detecta Yes Yes

el nombre de usuario sin realizar una




Tipo de archivo de

¢Admite

¢, Habilitado de

reqistro Descripcion Syslog forma
9 Push? | predeterminada?
(Servicio de autenticacion real. Incluye informacién sobre la
deteccion de interaccién con el dispositivo de seguridad
usuarios) adaptable de Cisco para la movilidad segura, asi

como la integracién con el servidor de Novell
eDirectory para la identificacion transparente de
usuarios.

Registros del

Registra un historial de WBRS y otras

. . Yes Yes
actualizador actualizaciones.
Registra el historial del cliente de proxy web en
Registros W3C un formato compatible con W3C. Yes No
Para mas informacion.
Registros WBNP Registra un historial de las cargas de
(Participacion de participacion de Cisco SensorBase Network en [No Yes
red SensorBase) la red SensorBase.
Registros de
WBRS Framework Registra mensajes relacionados con la
(Puntuacion de comunicacién entre el proxy web y los filtros de [No No
reputacion en la reputacion web.
Web)
Registros del Registra mensajes de proxy web relacionados No No
modulo WCCP con la implementacién de WCCP.
. Registra mensajes relacionados con la
Registros de C
. |comunicacion entre el proxy web y el motor de
Webcat Integration | . No No
filtrado de URL asociado a los controles de uso
Framework .
web de Cisco.
Registros de Registra mensajes relacionados con la No No

Webroot

comunicacion entre el proxy web y el motor de




¢Admite | ¢ Habilitado de
Descripcion Syslog forma
Push? | predeterminada?

Tipo de archivo de
registro

Integration analisis Webroot.
Framework

Registra el estado de la actividad de escaneo
anti-malware desde el motor de escaneo de Yes Yes
Webroot.

Registros de
Webroot

Registros de
reconocimiento de
pagina de
bienvenida

Registra un historial de los clientes web que
hacen clic en el boton Aceptar de la pagina de |Yes Yes
reconocimiento de usuario final.

Ver registros

De forma predeterminada, los registros se almacenan localmente en el SWA, puede descargar los
archivos de registro almacenados localmente mediante la GUI o ver los registros desde CLI.

Descargar archivos de registro mediante GUI



Nota: ElI FTP debe estar activado en el dispositivo. Para activar FTP, consulte Activar FTP
en dispositivo web seguro en este articulo.

Puede descargar los archivos de registro desde la GUI:
Paso 1. Inicie sesion en la GUI

Paso 2. Vaya a Administracion del sistema

Paso 3. Seleccione Suscripciones de registro

Paso 4.Haga clic en el nombre de la suscripcion de registro en la columna Archivos de registro de
la lista de suscripciones de registro.

Paso 5.Cuando se le solicite, introduzca el nombre de usuario y la contrasena del administrador
para acceder al dispositivo.

Paso 6.Cuando haya iniciado sesion, haga clic en uno de los archivos de registro para verlo en el



explorador o guardarlo en el disco.

Sugerencia: actualice el explorador para obtener resultados actualizados.
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Imagen - Descargar archivos de registro

Log Name | Type Log Files | ::
accesslogs Access Logs ftp://wsal4s.calo.amojarra/accesslogs Ni
amp_logs g:;::: E:::Oim ftp://wsal45.calo.amojarrafamp_logs N1
archiveinspect_logs . Archivelnspect Logs ftp://wsald5.calo.amojarrafarchiveinspect_logs I N1
audit_logs I Audit Logs ftp://wsal45.calo.amojarra/audit_logs I N1
authlogs ':::::J:ﬂf:laigs ftp://wsal45.calo.amojarrafauthlogs M1
avc_logs I AVC Engine Logs ftp://wsala5.calo.amojarrafave_logs _/ I M
bbbbbb Access Logs Syslog Push - Host 10.48.48.194 N1
bypasslogs . Proxy Bypass Logs ftp://wsal45.calo.amojarra/bypasslogs I N1
cececeee Access Logs Syslog Push - Host 1.2.3.4 Ni
.cli_lugs [ CLI Audit Lags [ ftp://wsal45.calo.amojarra/cli_logs [ M
ranfindafrand lane Canfinnratian | Ans frre M hwealdB Fala amniarraleanfindafrand lane L'

System Administration

Policy Trace

Alerts

S5L Configuration

Users
Network Access

System Time
Time Zone
Time Settings

Configuration
Configuration Summary
Configuration File

Feature Key Settings

Feature Keys

Smart Software Licensing
Upgrade and Updates
Upgrade and Update Settings
System Upgrade

System Setup
System Setup Wizard

Secure Web Appliance is getting a new look. Try it !

Log Subscriptions q—@
Return Addresses

zanonymization

Deanonymization

Deanonymization

leanonymization

Delete
|




Nota: Si se comprime una suscripcidn a un registro, descarguela, descomprimala y
abrala.

Ver registros desde CLI

Puede ver los registros desde CLI. en este caso, puede tener acceso a los registros activos o
filtrar una palabra clave en los registros.

Paso 1. Conexion a CLI
Paso 2. Escriba grep y pulse intro.
Paso 3. Introduzca el numero del registro que desea ver

Paso 4. (Opcional) Puede filtrar la salida definiendo una expresidn regular o una palabra; de lo
contrario, pulse Intro

Paso 5. Si necesita que la busqueda de la palabra clave introducida en el paso 4 no distinga



mayusculas de minusculas, pulse Intro en "; Desea que esta busqueda no distinga mayusculas de
minusculas? [Y]>"; de lo contrario, escriba "N" y pulse Intro.

Paso 6. Si necesita eximir la palabra clave de la busqueda, escriba "Y" en " Desea buscar lineas
no coincidentes? [N]>" en caso contrario, pulse Intro.

Paso 7. Si necesita ver los registros activos, escriba "Y" en "; Desea seguir los registros? [N]>";
de lo contrario, pulse Intro.

Paso 8. Si desea paginar los registros para verlos pagina por tipo de pagina "Y" en "; Desea
paginar la salida? [N]>"; de lo contrario, pulse Intro.

Sugerencia: Si elige paginar, puede salir de los registros pulsando "q"

Aqui hay un ejemplo de salida que muestra todas las lineas que tienen "Advertencia":



SWA_CLI> grep

Currently configured Togs:

. "accesslogs" Type: "Access Logs" Retrieval: FTP Poll

. "amp_Tlogs" Type: "Secure Endpoint Engine Logs" Retrieval: FTP Poll

. "archiveinspect_logs" Type: "ArchiveInspect Logs" Retrieval: FTP Poll
. "audit_Togs" Type: "Audit Logs" Retrieval: FTP Poll

. "authlogs" Type: "Authentication Framework Logs" Retrieval: FTP Poll
. "avc_logs" Type: "AVC Engine Logs" Retrieval: FTP Poll

. "bypasslogs" Type: "Proxy Bypass Logs" Retrieval: FTP Poll

. "cli_Togs" Type: "CLI Audit Logs" Retrieval: FTP Poll

coNOYUVI A~ WN =

45. "upgrade_logs" Type: "Upgrade Logs" Retrieval: FTP Poll

46. "wbnp_Tlogs" Type: "WBNP Logs" Retrieval: FTP Poll

47. "webcat_Tlogs" Type: "Web Categorization Logs" Retrieval: FTP Poll

48. "webrootlogs" Type: "Webroot Logs" Retrieval: FTP Poll

49. "webtapd_logs" Type: "Webtapd Logs" Retrieval: FTP Poll

50. "welcomeack_logs" Type: "Welcome Page Acknowledgement Logs" Retrieval: FTP Poll
Enter the number of the log you wish to grep.

[1> 40

Enter the regular expression to grep.
[I> Warning

Do you want this search to be case insensitive? [Y]>
Do you want to search for non-matching Tines? [N]>
Do you want to tail the Togs? [N]>

Do you want to paginate the output? [N]>

Activar FTP en dispositivo web seguro

De forma predeterminada, FTP no esta habilitado en el SWA. Para activar FTP:
Paso 1. Inicie sesion en la GUI

Paso 2. Vaya a Red

Paso 3. Elegir interfaces

Paso 4. Haga clic en Edit Settings.



Cisco Schre Web Appllance Secure Web App getting a new look. Try it !

S100V

=
[, ] Reporting Web Security Manager Security Services System Administration

Interfaces
DNS
mtertaces [y
Interfaces: Etl;::et Internal SMTP Relay Hostname
Upstream Proxy
M1 IPv4: 10.48.48  External DLP Servers wsalds.calo.amojarra
Separate Routing for Management Services: | No separate routing (M1 pc  Web Traffic Tap ement)

Appliance Management Services:  FTP on port 21, SSH on por  Certificate Management
L4 Traffic Monitor Wiring: | Duplex TAP: T1 (In/Out) Cloud Services Settings

Identification Services
Authentication

Identity Provider for Saas
Identity Services Engine

Copyright @ 2003-2023 Cisco Systems, Inc. All rights reserved. | Privacy Statement

Imagen - Activar FTP en SWA
Paso 5. Active la casilla de verificacion para FTP
Paso 6. Proporcione el numero de puerto TCP para FTP (el puerto FTP predeterminado es 21)

Paso 7. Enviar y registrar cambios



Edit Interfaces

Interfaces
Interfaces:
Ethernet IP Address / Netmask Hesthaaa

Port
IPv4: [10.48.48.184/24 (required)

M1 |wsal45.ca|o.amojana
IPv6: |
Pvd: |

P1 [
1pv6: |
IPva: |

P2 [
IPv6: |

Part M1 is required to be configured as the interface for Management Services, and must have an IPv4
address and netmask specified. Other interfaces are optional unless separate routing for management
services is selected below, and may have an address and netmask specified for IPv4d, IPv6, or both.

Separate Routing for Management Services: | [_] restrict M1 port to appliance management services only

If this option is selected, another port must be configured for Data, and separate routes must be
configured for Management and Data traffic. Confirm routing table entries using Network > Routes.

Appliance Management Services: [ s |21— l
SSH [22
[ HTTP [s080

HTTPS  [8443

[ redirect HTTP requests to HTTPS (HTTP and HTTPS Services will be turned on)

Warning: Please exercise care when disabling or changing these items, as this could disrupt active
connections to this appliance when changes to these items are committed

L4 Traffic Monlbor WINNg: | @) b, 1ex TAP: T1 (InfOut)

O Simplex TAP: T1 (In) and T2 (Out) 2

Imagen: Configuracion del parametro FTP en SWA

Informacion Relacionada

e Guia del usuario de AsyncOS 15.0 para Cisco Secure Web Appliance - LD (implementacion

limitada) - Solucién de problemas...
» Configuracién de reqistros push de SCP en un dispositivo web seguro con Microsoft Server -

Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



