Resolver error de disco completo de dispositivo
web seguro
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Este documento describe |os pasos pararesolver el error de espacio de disco completo en el dispositivo web
seguro (SWA).

Prerequisites
Requirements

Cisco recomienda gque tenga conocimiento sobre estos temas:
» Acceso aCLI de SWA

* Acceso administrativo al SWA
» Acceso FTPaSWA

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de hardware.

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, aseglrese de
entender el posible impacto de cualquier comando.

Erroresrelacionados con e disco completo

Existen diferentes errores y advertencias en SWA que indican que €l disco estalleno o que € espacio en
disco esta casi lleno. Estaeslalistade errores y advertencias. Estos registros son diferentes en cada version
de software y se deben alos métodos de entrega, como alertas, registros del sistemao lasalidadel displayalerts
desdelaCLI.

Processing of collected reporting data has been disabled due to lack of logging disk space. Disk usage :



User admin Disk space for /data has exceeded threshold value 90% with current capacity of 99 %

The reporting/logging disk is full on a WSA
This appliance has disk usage that is higher than expected.
WARNING: Data partition utilization on appliance is high and can cause issues

Supervisar € uso del disco
Puede supervisar y ver el uso del disco tanto desde la GUI como desdelaCLI.

Ver e uso del disco en la GUI

Después de iniciar sesion en la GUI de SWA, en la pagina My-Dashboard, puede ver Reporting / logging Disk
uso desde €l system Overview Seccion.

Nota: En SWA, los informesy registros se almacenan en una Unica particion, conocida como la
particion DATA.

También en lainterfaz gréfica de usuario, en la Reporting menu, vaya a System Status. También puede ver €l uso
del disco desde €l overview seccion, bajo € Reporting mend.

Ver e usodel discoen CLI

» A partir de la salida de status Or status detail, puede ver |a Reporting / logging Disk USO

SWA.CLI> status

Enter "status detail" for more information.

Status as of: Sun Feb 19 19:55:13 2023 CET
Up since: Sat Feb 11 14:00:56 2023 CET (8d 5h 54m 17s)
System Resource Utilization:

CPU 25.9%

RAM 13.6%

Reporting/Logging Disk 58.1%

A partir de lasalida deipcheck, puede ver el espacio de disco asignado a cada particion 'y el porcentaje
de espacio utilizado por particién.

SWA.CLI> ipcheck

Disk @ 200GB VMware Virtual disk 1.0 at mpt@ bus @ scbus2 target @ lun 0

Disk Total 200GB

=== Skiped ===
Root 4GB 65%
Nextroot 4GB 1%
Var 400MB 29%
Log 130GB 8%

DB 2GB 0%



Swap 8GB
Proxy Cache 50GB

* EnRegistros SHD, € Reporting/ logging Disk 1a utilizacion de cada minuto se muestra como pskutil. Para
acceder alos registros SHD, siga estos pasos.

. Tipogrep ortail en la CLI.

. Buscar shd_logs. TipO: SHD Logs Retrieval: FTP Poll, en lalistay escriba el nUmero asociado.

. IN Enter the regular expression to grep, puede escribir una expresion regular para buscar dentro de los

registros. Por g emplo, puede escribir fechay hora.

4. Do you want this search to be case insensitive?[Y]>, puede degjar esta opcidn como predeterminada, a menos que
necesite buscar la distincién entre mayusculas y minusculas, que en los registros SHD no necesita esta
opcion.

5. Do you want to search for non-matching lines? [N]>, puede establecer esta linea como predeterminada, a menos
que necesite buscar todo excepto su expresion regular grep.

6. Do you want to tail the logs? [N]>. ESta opcidn solo esta disponible en la salida del grep; si 1a deja como
predeterminada (N), mostrara los registros SHD de la primeralinea del archivo actual.

7. Do you want to paginate the output? [N]>. Si seleccionay, €l resultado es el mismo que el resultado del

comando less. Puede desplazarse entre lineas y paginas. También, puede buscar dentro de los registros

(Escriba/luego la palabra clave y presione enter). Para salir del registro, escriba q.

WN P

En este ggemplo, e 52,2% de Reporting / logging Disk S& cONsUMe.

Mon Feb 20 23:46:14 2023 Info: Status: CPULd 66.4 DskUtil 52.2 RAMUtil 11.3 Reqs © Band @ Latency @ Cact

Estructuradedisco y resolucion de problemas de particion
completa

Como se ha mencionado anteriormente en el resultado de ipcheck, hay Siete particiones en el SWA:

Nombre de particion  ||Descripcion

Raiz Mantiene los archivos internos del sistema de operacion
Nextroot Esta particion se utiliza parala actualizacion

Var Mantiene los archivos internos del sistema de operacion
Registro Contiene registros y archivos de informes

DB Bases de datos internas y de configuracion

Intercambiar memoria de intercambio

Caché de proxy Mantiene los datos almacenados en caché




Laparticion raiz esta llena

Si la particion raiz (conocida como rootfs o /) estallenao més del 100%, lo que a veces se espera, y € SWA
eliminalos archivos innecesarios.

Si observa alguna caida en € rendimiento del sistema, intente reiniciar €l dispositivo en primer lugar y, a
continuacién, compruebe de nuevo la capacidad de disco de la particion raiz. Si €l problema persiste,
pongase en contacto con el servicio de atencién al cliente de Cisco para abrir un caso de TAC.

Lasiguiente particion raiz esta llena

Si su actualizacion falla, asegurese de que su particion raiz siguiente esté libre o tenga suficiente espacio
libre parala actualizacion,

Inicialmente, las imégenes de SMA de los dispositivos de seguridad de correo electronico (ESA) y los
dispositivos de administracion de seguridad (SMA) virtuales se generaban con una particion Nextroot de
menos de 500 MB. Con €l paso de los afios, y con las nuevas versiones de AsyncOS que incluyen funciones
adicionales, las actualizaciones han tenido que usar cada vez més esta particion alo largo del proceso de
actualizacion. Algunas veces, cuando intenta actualizar desde versiones anteriores, las actualizaciones fallan
debido a este tamafio de particion.

En los registros de actualizacion de la CLI, puede ver estos errores:

Finding partitions... done.
Setting next boot partition to current partition as a precaution... done.
Erasing new boot partition... done.

Extracting eapp done.

Extracting scanerroot done.

Extracting splunkroot done.

Extracting savroot done.

Extracting ipasroot done.

Extracting ecroot done.

Removing unwanted files in nextroot done.

Extracting distroot

/nextroot: write failed, filesystem is full
./usr/share/misc/termcap: Write failed
./usr/share/misc/pci_vendors: Write to restore size failed
./usr/libexec/getty: Write to restore size failed
./usr/libexec/ld-elf.so.1: Write to restore size failed
./usr/lib/1ibBlocksRuntime.so: Write to restore size failed
./usr/1lib/1ibBlocksRuntime.so0.0: Write to restore size failed
./usr/lib/libalias.so: Write to restore size failed
./usr/lib/libarchive.so: Write to restore size failed

Para un SWA virtual, descargue un nuevo archivo de imagen segun este documento : Guia de Instalacion de
Cisco Secure Email and Web Virtual Appliance

A continuacién, intente importar la copia de seguridad de la configuracién de la version anterior al SWA
recién instalado. Si ve €l configuration Import Error, abra un caso de solicitud de servicio.

ParaSMA y ESA, puede encontrar la solucion aternativa para este problema en este enlace: Cémo aplicar
la solucion alternativa para Cisco VESA/VSMA Upgrade Fail Due to Small Partition Size - Cisco



/content/dam/en/us/td/docs/security/content_security/virtual_appliances/Cisco_Content_Security_Virtual_Appliance_Install_Guide.pdf
/content/dam/en/us/td/docs/security/content_security/virtual_appliances/Cisco_Content_Security_Virtual_Appliance_Install_Guide.pdf
https://www.cisco.com/c/es_mx/support/docs/security/secure-email-virtual-gateway/217164-how-to-work-around-bug-cscvy23969.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-email-virtual-gateway/217164-how-to-work-around-bug-cscvy23969.html

Laparticion Var estallena

S var estallena, obtendra estos errores cuando inicie sesion en la CLI o desde €l Displayalerts comando en
CLI:

/var: write failed, filesystem is full
The temporary data partition is at 99% capacity

Pararesolver este problema, reinicie primero el dispositivo. Si la capacidad de la particion /var aln es
superior a 100%, comuniquese con el soporte del TAC de Cisco.

Laparticion de informes/registros esta llena

Si la particion Reporting / Logging esta llena, los errores pueden ser:

Processing of collected reporting data has been disabled due to lack of logging disk space. Disk usage :
User admin Disk space for /data has exceeded threshold value 90% with current capacity of 99 %

The reporting/logging disk is full on a WSA

WARNING: Data partition utilization on appliance is high and can cause issues

La causaraiz de estos errores se puede categorizar como:

1. Los archivos de registro ocupan demasiado espacio en disco.

2. Hay agunos archivos de nucleo generados en € dispositivo que conducen al uso de disco completo.
3. Los informes ocupan demasiado espacio en disco.

4. El rastreo web ocupa demasiado espacio en disco.

5. Algunos registros internos ocupan demasiado espacio en disco.

L os ar chivos de registro ocupan demasiado espacio en disco

Para ver los archivos de registro, puede conectarse al SWA por FTP alainterfaz de administracion.
Nota: FTP esta desactivado de forma predeterminada.

Para habilitar FTP desde la GUI, siga estos pasos:
Paso 1. Inicie sesion en laGUI.
Paso 2. Haga clic en interfaces en € Network mend.
Paso 3. Haga clic en Edit Settings.

Paso 4. Seleccionar FTP desde Appliance Management Services SECCiON.



Paso 5. (Opcional) Puede cambiar el puerto FTP predeterminado.
Paso 6. Haga clic en submit.
Paso 7. Registrar cambios.

Después de la conexion FTP, puede ver los registros, lafecha de creacion y e tamafio de cada archivo de
registro. Si necesita archivar los registros, puede descargarlos desde FTP. O bien, para liberar espacio en
disco, puede quitar los registros antiguos.

Siga estos pasos para resolver este problema:

Sugerencia: Si observa que los archivos de registro no ocupan mucho espacio en disco, |lo mas
probable es que el problema esté relacionado con informes o archivos de nicleo.

Archivos principales en €l dispositivo

Paraver st SWA tiene archivos de nucleo, en CLI siga estos pasos.
Paso 1. Inicie sesion en CLI.

Paso 2. Ejecute el comando: diagnostic (€s un comando oculto y no se puede rellenar automéaticamente con
TAB).

Paso 3. Tipo PROXY.
Paso 4. Tipo LIsT.

El resultado muestra si hay algun archivo de nucleo. Para eliminar |os archivos de niicleo, pongase en
contacto con el servicio de asistencia de Cisco. Un ingeniero del TAC debe investigar la causa de los
archivos de nucleo y, a continuacion, puede eliminar |os archivos.

L os infor mes ocupan demasiado espacio en disco

Hay dos tipos de informes en SWA: Reporting y WebTracking. WebTracking ocupa lamayor parte del
espacio en disco.

Para comprobar € historial de WebTracking, vaya a webTracking Desde la GUI. En la seccidn Reporting mend,
desde el Time Range SecciOn, seleccione custom Range, L as fechas resaltadas muestran €l historial de informes
de WebTracking.

Para realizar una copia de seguridad desde WebTracking, puede exportar el informe a CSV desde €l Printable
Download en €l informe.

Sugerencia: evite lageneracion de informes de rastreo web durante periodos de tiempo prolongados,
lo que depende del trafico web diario normal. Los informes de mayor duracion pueden provocar que
el SWA degje de responder.

En e momento en que se escribe este articulo, no hay ninguna funcién para eliminar manual mente los
informes anteriores. (Id. de error de Cisco CSCun82094)

Para eliminar algunos de sus informes, debe ponerse en contacto con e Soporte del TAC, o puede eliminar
todos los informes dela CLI con estos pasos.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCun82094

Paso 1. Inicie sesién en CLI.

Paso 2. Ejecute €l diagnostic comando. (Es un comando oculto y no se puede completar autométi camente con
TAB.)

Paso 3. Tipo REPORTING Y pulse Enter.

Paso 4. Tipo DELETEDB Y pulSe Enter.

Precaucion: este comando eliminatodos los datos de los informes. No se puede cancelar.

Registrosinternos ocupar disco

Si su dispositivo tiene las condiciones del defecto: Id. de bug Cisco CSCvy69039, debe abrir un caso TAC
paraverificar los registros internos del back end y eliminar manualmente los archivos de log grandes.

Esta es una solucién temporal, pero en laversion afectada, € archivo de registro se crea autométicamente
después de laeliminacion y el tamafio del archivo crece repetidamente desde O de nuevo.

| nfor macion Relacionada

* Notasdelaversion de WSA AsyncOS
» Soporte Técnicoy Documentacion - Cisco Systems



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy69039
https://www.cisco.com/c/es_mx/support/security/web-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/es_mx/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



