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Introduccion

Este documento describe los pasos sobre cédmo iniciar el dispositivo Secure Malware Analytics®
en el modo de recuperacion con EFI Shell y Agregar Modo de Recuperacion a las Opciones de
Inicio.

Problema

Puede ver, como se muestra en la imagen, que no se muestra el modo de recuperacion en la
ventana del BIOS:

ct boot device:

Appliance

UEFI: Built-1in EFI Shell

UEFI: IP4d 0100 Intel(R) I350 Gigabit Network Connection
UEFI: IP4 0101 Intel(R) I350 Gigabit Network Connection
Enter Setup

T and { to move selection
ENTER to select boot device
ESC to boot using defaults

Para poder iniciar en el Modo de recuperacion en este escenario, debemos utilizar los pasos
descritos en la siguiente seccion.



Solucidn

Shell EFI

Paso 1. Conecte el adaptador KVM a un monitor externo y al teclado, y conéctelo al puerto KVM
situado en la parte frontal del dispositivo. Si CIMC esta disponible y configurado, puede utilizar un
KVM remoto.

Paso 2. Reinicie el dispositivo.

Paso 3. Presione F6 en la ventana del BIOS para ver una lista de posibles objetivos de inicio.
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Enterlng boot selection menu...

Paso 4. Seleccione UEFI: Shell EFI integrado.



select boot device:

Appliance

UEFI: Built-in EFI Shell

UEFI: IPd 0100 Intel(R) I350 Gigabit Network Connection
UEFI: IP4 0101 Intel(R) I350 Gigabit Network Connection

Enter Setup
T and 1 to move selection
ENTER to select boot device
ESC to boot using defaults

Paso 5. Inmediatamente después, presione ESC antes de que el script de inicio termine de
moverse al shell EFI.

Paso 6. Lista de sistemas de archivos disponibles.
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Paso 7. En este punto, necesita localizar el directorio Recovery que esta en uno de los sistemas
de archivos.

Paso 8. Desplacese hasta ese directorio.
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Paso 9. Ejecute el comando fs1:\efi\Recovery\boot.efi

Paso 10. El dispositivo se inicia en el modo de recuperacion.

lp
COHNANDS :

conf igure Uiew or nnod [s rariahles
re process
tent until the next empty line is treated as a Graphil guery to run

COMMAND' For details.
netconf ig

netconl ig-app ly
netinfo

o a network location

Agregar modo de recuperacion a las opciones de inicio

Paso 1. Conecte el adaptador KVM a un monitor externo y al teclado, y conéctelo al puerto KVM



situado en la parte frontal del dispositivo. Si CIMC esta disponible y configurado, puede utilizar un
KVM remoto.

Paso 2. Reinicie el dispositivo.

Paso 3. Presione F6 en la ventana del BIOS para ver una lista de posibles objetivos de inicio.
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Entering boot selection menu...

Paso 4. Seleccione Enter Setup.

Please select hoot device:

Appliance

UEFI: Built-in EFI Shell

UEFI: IP4 0100 Intel(R) I350 Gigabit Network Connection
UEFI: IP4 0101 Intel(R) I350 Gigabit Network Connection
Enter setup

T and 4 to move selection
ENTER to select boot device
ESC to boot using defaults




Paso 5. Navegue hasta Opciones de Inicio, desplacese hasta la parte inferior y seleccione
Agregar nueva opcién de inicio.

Aptio Setup Utility - Copyright (C) 2019 American Megatrends, Inc.

» Add New Boot Option

Paso 6. Seleccione Add boot option y escriba Recovery.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends, Inc

Add boot option

Paso 7. Seleccione Path para la opcién de inicio y seleccione el sistema de archivos adecuado.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends, Inc.

Options
Add New Boot Option Enter the path to the
boot option in the
Add boot option Recovery format

fsx:\path\filename.efi

Boot option File Path
ct a File System

K

PCI(2|2)\PCI{0]|0)\DevicePath(Type 1, SubType 5)S
5)SI

SI(0,0)\HD(Partl1,5ig7303f
PCI(2|2)\PCI(0|0)\DevicePath(Type 1, SubType S)SCSI

(1,0)\HD(Part1,Sigch5af

Tl Select Item
Enter Select Field
+/-  Change Value
F1 General Help
B BIOS Defaults
F10 Save & Exit
ESC Exit

Paso 8. Seleccione <efi>, <Recovery> y <boot.efi>.

a File to Boot




Select a File to Boot

Recoveryy

Select a File to Boot

Paso 9. Seleccione Crear.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends, In

Create

Paso 10. Se crea una nueva opcion de inicio.



Aptio Setup Utility - Copyright (C) 2019 American Megati

Create SUCCESS

Paso 12. Coloque la opcién Recuperacién en el lugar #2 con +/- botones.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends, In

Boot Option #2 [Recovery]

Paso 13. Navegue hasta Guardar y salir y seleccione Guardar cambios y salir.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends, In

Save Changes and Exit

Paso 14. Confirme los cambios.



fptio Setup Utility - Copyright

Save Changes and Exit

g Exit Setup

Save EDﬂfiEUFatiDﬂ and

Paso 15. El dispositivo se inicia normalmente.

Para obtener mas informacion, vea la Guia de administracion de Secure Malware Analytics
Appliance.



https://www.cisco.com/c/es_mx/td/docs/security/threat_grid/admin-guide/v2-12/b_threat-grid-admin-guide.html
https://www.cisco.com/c/es_mx/td/docs/security/threat_grid/admin-guide/v2-12/b_threat-grid-admin-guide.html
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