Configuracion y prueba de la politica de archivos
de AMP mediante FDM

Contenido

Introduccion
Prerequisites
Requirements
Componentes Utilizados
Instrucciones
Licencias
Configuracion
Prueba

Resolucion de problemas

Introduccion

Este documento describe como configurar y probar una politica de proteccion frente a malware
avanzado (AMP) mediante Firepower Device Manager (FDM).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Administrador de dispositivos Firepower (FDM)
» Firepower Threat Defense (FTD)

Componentes Utilizados

* FTD virtual de Cisco versidn 7.0 gestionada mediante FDM
+ Licencia de evaluacion (la licencia de evaluacién se utiliza con fines de demostracion. Cisco
recomienda adquirir y utilizar una licencia valida)

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Instrucciones



Licencias

1. Para habilitar la licencia de malware, navegue hasta la pagina DEVICE en la GUI de FDM.

MONITORING POLICIES DBJECTS @ @ admin

Ficha Dispositivo de FDM

2. Busque el cuadro Smart License y haga clic en View Configuration.

Interface 7|9 Routing Updates System Settings
ted 1 route Geolocation, Rule, VDB, System Upgrade, Manag —
Security Intelligence Feeds 5
7 Enabled > View Configuration » View Configuration >
Smart License Backup and Restore Troubleshoot
Evaluation expires in 89 days = No files created yet Cloud Servic
View Configuration > View Configuration > PCRCSTIERERR0E CHERAED :rjrj":c Sctdn_gs .
UKL Fitenng Freterences
Site to Site VPN Remote Access VPN Advanced Configuration Device Administration
There are no connections yet | A VPN Includes: FlexConfig, Smart CLI Audit Events, Deployment Histary,
P t 1 Download Configuration
View Configuration > View Configuration > View Configuration > View Configuration >
Pagina Dispositivo FDM
3. Active la licencia con el nombre Malware.

v

This License allows you 1o perform Cisco Advanced Mabware Protection (AMP) with AMP for
Firepower and AMP Threat Grid. You must have this license o apply file policies that detect
and block malware in files ransmitted over WL PRE TR I,

includes: Gy File Palicy

Licencia de malware

Configuracion

1. Acceda a la pagina POLITICAS de FDM.



"cllls:élc;' Firepower Device Manager MONITORING POLICIES OBJECTS DEVICE: FTD

Ficha Directivas de FDM

2. En Politicas de seguridad, navegue hasta la seccién Control de acceso.

Manager MONITORING POLICIES OBJECTS DEVICE: FTD

@ Security Policies
@ Security Intelligence & NAT @ Access Control % Intrusion

Srules Q @. +

Ficha Control de acceso a FDM

3. Busque o cree una regla de acceso para configurar la politica de archivos. Haga clic en el
editor de Access Rule. Para obtener instrucciones sobre como crear una regla de acceso,
consulte este enlace.

MONITORING POLICIES OBJECTS DEVICE: FTD

@ Security Policies

@ Securiy Inteligence @ waT @ Access Control R inuusion
5 rules Q @, +
SOURCE DESTINATION
" NAME ACTION  ZONES NETWORKS PORTS 20MES NETWORKS PORTSPROTO... APPLICATIONS ~ URLS USERS ACTIONS
* 1 Inside_Outside... ] inside_zone outside_zone U‘. oo

Allow

Regla de control de acceso de FDM
4. Haga clic en la seccion Politica de Archivos en la Regla de Acceso y seleccione la opcion

preferida Politica de Archivos del menu desplegable. Haga clic en Aceptar para guardar los
cambios en la regla.


https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-access.html

Edit Access Rule

Order Title Action
1 v Inside_Outside_Rule Bl alow v
Source/Destination Applications URLs © Users € Intrusion Policy € File policy € Logging
¥ Evaluation Period D. CONTROLLING FILES AND MALWARE

This feature needs a license to be purchased. For more details, go to Smart

Use file policies to detect malicious software, or malware, using Advanced
Malware Protection for Firepower (AMP for Firepnwer.} You can also use file

SELECT THE FILE POLICY policies to perform file control, which allows control over all files of a specific type
regardless of whether the files contain malware
Block Malware All v
None

Cloud Lookup All

Block Office Document and PDF Upload, Block Malware Others

Block Office Documents Upload, Block Malware Others

Show Diagram (@ ) €L 582 Reset CANCEL
. (O 2023-28-32 ©9:55:25

Ficha Directiva de archivo de regla de control de acceso de FDM

5. Confirme que la politica de archivos se ha aplicado a la regla de acceso comprobando si el
icono Politica de archivos esta activado.

Icono
de
> 1 Inside_Outside... = insicde_zone { d outside_rone 1 o e

Alow Biock Mahvere Al

directiva de archivos habilitado

6. Guarde e implemente los cambios en el dispositivo administrado.

Prueba

Para verificar que la politica de archivos configurada para la proteccidn frente a malware funciona,
utilice estos intentos de escenario de prueba para descargar un archivo de prueba de malware
desde el navegador web de un host final.

Como se muestra en esta captura de pantalla, no se puede descargar un archivo de prueba de
malware desde el navegador web.
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Try Again

Prueba de descarga del navegador

Desde la CLI de FTD, el seguimiento de compatibilidad del sistema muestra que el proceso de
archivo bloqueo la descarga del archivo. Para obtener instrucciones sobre como ejecutar un
seguimiento de soporte del sistema a través de la CLI de FTD, consulte este enlace.
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Prueba de seguimiento de compatibilidad del sistema

Esto confirma que la configuracion de la politica de archivos bloqued correctamente el malware.

Resoluciéon de problemas

En caso de que el malware no se bloquee correctamente al utilizar las configuraciones anteriores,
consulte estas sugerencias de solucion de problemas:

1. Compruebe que la licencia de malware no ha caducado.

2. Confirme que la regla de control de acceso esta dirigida al trafico correcto.


https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212321-clarify-the-firepower-threat-defense-acc.html

3. Confirme que la opcion de politica de archivos seleccionada es correcta para el trafico dirigido y
la proteccién contra malware deseada.

Si el problema sigue sin resolverse, pongase en contacto con el TAC de Cisco para obtener
asistencia adicional.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



