Configuracion de las politicas de control de
acceso del plano de control para Secure Firewall
Threat Defence y ASA
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Introduccion

Este documento describe el proceso para configurar las reglas de acceso del plano de control
para Secure Firewall Threat Defense y Adaptive Security Appliance (ASA).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* Proteccion frente a amenazas de firewall (FTD)

» Administrador de dispositivos de firewall seguro (FDM)
» Centro de gestion de firewall seguro (FMC)

» ASA de firewall seguro

+ Lista de control de acceso (ACL)

» FlexConfig

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y



hardware.

» Secure Firewall Threat Defence version 7.2.5
» Secure Firewall Manager Center version 7.2.5
+ Secure Firewall Device Manager version 7.2.5
+ Secure Firewall ASA version 9.18.3

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

El trafico normalmente atraviesa un firewall y se enruta entre interfaces de datos; en algunas
circunstancias, es beneficioso denegar el trafico destinado al firewall seguro. El firewall seguro de
Cisco puede utilizar una lista de control de acceso (ACL) del plano de control para restringir el
trafico "listo para usar". Un ejemplo de cuando una ACL del plano de control puede ser util seria
controlar qué peers pueden establecer un tunel VPN (VPN de sitio a sitio o de acceso remoto) al
firewall seguro.

Trafico "mediante el dispositivo" de firewall seguro

El trafico normalmente atraviesa los firewalls de una interfaz (entrante) a otra interfaz (saliente), lo
qgue se conoce como trafico 'mediante el dispositivo' y lo gestionan tanto las politicas de control de
acceso (ACP) como las reglas de prefiltrado.
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Imagen 1. Ejemplo de tréfico listo para usar

Trafico "listo para usar" de firewall seguro

Hay otros casos en los que el trafico esta destinado directamente a una interfaz FTD (VPN de
sitio a sitio o de acceso remoto), esto se conoce como trafico "a la caja" y es administrado por el
plano de control de esa interfaz especifica.
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Imagen 2. Ejemplo de trafico To-the-box

Consideraciones Importantes sobre las ACL del Plano de Control

» A partir de la version 7.0 de FMC/FTD, se debe configurar una ACL del plano de control
mediante FlexConfig, utilizando la misma sintaxis de comandos utilizada en el ASA.

» La palabra clave control-plane se anexa a la configuracién del grupo de acceso, que aplica
el trafico 'a' la interfaz de firewall segura. Sin la palabra del plano de control anexada al
comando, la ACL restringiria el trafico a 'través' del firewall seguro.

* Una ACL de plano de control no restringe SSH, ICMP o TELNET entrante a una interfaz de
firewall segura. Se procesan (se permiten o deniegan) segun las directivas de configuracion
de la plataforma y tienen mayor prioridad.

* Una ACL del plano de control restringe el trafico "al" propio firewall seguro, mientras que la
politica de control de acceso para el FTD o las ACL normales para el ASA, controla el trafico
"a través" del firewall seguro.

» A diferencia de una ACL normal, no hay una 'deny' implicita al final de la ACL.

 La funcion de busqueda de grupos de objetos (OGS) no funciona en las ACL del plano de
control, CSCwi58818.

* En el momento de la creacion de este documento, la funcidn de geolocalizacion de FTD no
se puede utilizar para restringir el acceso al FTD.

Configurar

En el siguiente ejemplo, un conjunto de direcciones IP de un pais determinado intenta aplicar
fuerza bruta VPN a la red al intentar iniciar sesion en el RAVPN FTD. La mejor opcion para
proteger el FTD contra estos ataques de fuerza bruta VPN es configurar una ACL de plano de
control para bloquear estas conexiones a la interfaz FTD externa.

Configuraciones
Configuracion de una ACL de plano de control para FTD gestionada por FMC

Este es el procedimiento que debe seguir en un FMC para configurar una ACL del plano de
control para bloquear los ataques de fuerza bruta de VPN entrantes a la interfaz FTD externa:

Paso 1. Abra la interfaz grafica de usuario (GUI) de FMC mediante HTTPS e inicie sesion con sus
credenciales.


https://tools.cisco.com/bugsearch/bug/CSCwi58818
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Imagen 3. Pagina de inicio de sesion de FMC

Paso 2. Necesita crear una ACL extendida. Para esto, navegue hasta Objetos > Administracion
de objetos.

Firewall Management Center

Overview Analysis Policies Devices Objects Integration Y & @ adminv Jul sEcuURE

Object Management

Intrusion Rules

Imagen 4. Gestion de objetos

Paso 2.1. En el panel izquierdo, navegue hasta Lista de acceso > Extendida para crear una ACL
extendida.
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Paso 2.2. A continuacion, seleccione Add Extended Access List.

1
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Aecess List
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= traffic based on source and destination address and ports. Supports IPvd and IPvE addresses. You use these objects when configuring particular features, such as route maps.
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Paso 2.3. Escriba un nombre para la ACL extendida y, a continuacion, haga clic en el boton Add
para crear una entrada de control de acceso (ACE):




MNew Extended Access List Object
Name
ACL-UNWANTED-COLNTRY

Entrias (0)

Sequence  Action Source Source Port Destination Destination Port Application

Allow Overrides

Imagen 7. Entradas de ACL extendidas

Paso 2.4. Cambie la accion ACE a Block, luego agregue la red de origen para que coincida con el
trafico que debe ser denegado al FTD, mantenga la red de destino como Any y haga clic en el
botén Add para completar la entrada ACE:

- En este ejemplo, la entrada ACE configurada bloquea los ataques de fuerza bruta VPN que
provienen de la subred 192.168.1.0/24.

1 | Aetion:
Bleck

Logging:
Default

Log Level:
Informational

Log Interval:

Sec.
Network Port @ Application

Available Networks (& Source Metworks (1) Destination Metworks (0)

@, Search by name or value 192.168.1.0/24 § any

any
any-ipvd

any-ipvE

IFv4 -Benchmark-Tests
IPv4-Link-Local

1Py - Multicast
IPv4-Private-10.0.0.0-8

IPv4 -Private-172.16.0.0-12 Enter an IF address Enter an IF address

Imagen 8. Redes denegadas

Paso 2.5. En caso de que necesite agregar mas entradas ACE, vuelva a hacer clic en el botdn
Add y repita el paso 2.4. Después de esto, haga clic en el boton Save (Guardar) para completar la
configuracion de ACL.




Edit Extended Access List Object

Name
ACL-UNWANTED-COUNTRY

Entries (1)

Source

Block  192.168.1.0/24

Allow Overrides

Imagen 9. Entradas de ACL extendidas completadas

Paso 3. A continuacion, debe configurar un objeto Flex-Config para aplicar la ACL del plano de
control a la interfaz FTD externa. Para ello, vaya al panel izquierdo y seleccione la opcion
FlexConfig > Objeto FlexConfig.

Firewall Management Center

Overview Analysis Policies Devices Objects Integration Deploy O Y 5 @ adminv e SECURE

? ABA Server Extended Add Extended Access List <L Filter
» Aceess List
— An access list object, also known as an access control list (AGL), selects the traffic to which a service will apply. Standard-Identifies traffic based on destination address anly, Identifies
i traffic based on source and destination address and ports. Supports IPvd and IPVG addresses, You use these objects when configuring particular features, such as route maps.
Standard
Address Pools Name Value Override

bosostion Fikers ACL-UNWANTED-COUNTRY
AS Path
Cipher Suite List
Community List
Distinguished Name
DMNS Server Group
External Attributes
File List
FlexConfig
FlexConfig Object
Text Object
Geolocation
Interface
Key Chain
Netwark
PEI Displaying 1 - 1 of 1 rows

Imagen 10. Menu Objeto FlexConfig

Paso 3.1. Haga clic en Add FlexConfig Object.
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Paso 3.2. Agregue un nombre para el objeto FlexConfig y, a continuacion, inserte un objeto de

URE

directiva ACL. Para ello, seleccione Insertar > Insertar objeto de directiva > Objeto ACL extendido.

| Name:

OBJ-FC-CONTROL-PLANE

Description:

A Copy-pasting any rich text might introduce line breaks while generating GLI. Please verify the CLI before deployment.

Inzart v ]
. Insert Policy Object  »
Insert Systermn Vasiable »

Deployment: Once - Type: Append
Text Object

Network

Insert Secret Key Security Zones
Standard ACL Object
Extended ACL Object

Route Map

¥ Variables

Proparty

Name Dimension Default Value (TypecName) Overmride Description

No records to d

Paso 3.3. Agregue un nombre para la variable de objeto ACL y luego, seleccione la ACL
extendida que se creo en el Paso 2.3, después de esto, haga clic en el boton Save.
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Imagen 13. Asignacion de ACL de variable de objeto FlexConfig

Paso 3.4. Luego, configure la ACL del plano de control como entrante para la interfaz exterior.

Sintaxis de la linea de comandos:

access-group "variable name starting with $ symbol"” in interface "interface-name" control-plane

Esto se traduce en el siguiente ejemplo de comando, que utiliza la variable ACL creada en el
Paso 2.3 'VAR-ACL-UNWANTED-COUNTRY":

access-group $VAR-ACL-UNWANTED-COUNTRY 1in interface outside control-plane

Asi es como debe configurarse en la ventana de objetos de FlexConfig. Después de esto,
seleccione el boton Save para completar el objeto FlexConfig.



Mame:

OBJ-FC-CONTROL-FLANE

Description:

4. Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.
Insert » H Deployment: Onee Ll Type: | Append

acocss-group SVAR-ACL UNWANTED-COUNTRY in imterface outside control-plae

¥ Variables

Property

Name Dimension Default Value {Type:Name)

Ovemide Description

VAR-ACL-UNWANTED-COUNTRY SINGLE ACL-UNWANTED, EXD_ACL:A, false

Qﬁ} Nota: Se recomienda encarecidamente configurar la ACL del plano de control sélo para las
interfaces que reciben sesiones VPN de acceso remoto entrantes en el firewall seguro,
como la interfaz externa.

Paso 4. Debe aplicar la configuracion del objeto FlexConfig al FTD. Para ello, vaya a Dispositivos
> FlexConfig.
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Paso 4.1. A continuacion, haga clic en New Policy (Nueva politica) si aun no hay una FlexConfig
creada para el FTD o edite la politica FlexConfig existente.
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Imagen 16. Creacion de la politica FlexConfig

Paso 4.2. Agregue un nombre para la nueva politica FlexConfig y seleccione el FTD al que desea
aplicar la ACL del plano de control creada.

New Policy
Name:
FLEXCONFIG-POLICY

Description:

Targeted Devices

Select devices to which you want to apply this palicy.
Available Devices Selected Devices

C, Search by name or value FTD-CONTROL-PLANE

Imagen 17. Asignacion de dispositivo de politica FlexConfig

Paso 4.3. En el panel izquierdo, busque el objeto FlexConfig creado en el paso 3.2y, a
continuacion, agréguelo a la directiva FlexConfig haciendo clic en la flecha derecha situada en el
centro de la ventana. A continuacion, haga clic en el boton Save.
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Imagen 18. Asignacion de objeto de politica FlexConfig

Paso 5. Continue implementando el cambio de configuracién en el FTD. Para ello, navegue hasta
Deploy > Advanced Deploy.
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Imagen 19. Implementacion avanzada de FTD

Paso 5.1. A continuacion, seleccione el FTD al que desea aplicar la politica FlexConfig. Si todo es
correcto, haga clic en Deploy.
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Paso 5.2. Después de esto, se muestra una ventana de confirmacién de implementacion, agregue
un comentario para realizar un seguimiento de la implementacién y continue con el proceso de
implementacion.

Deployment Confirmation

You have selected 1 device to deploy

Deployment Notes:

Paso 5.3. Puede aparecer un mensaje de advertencia al implementar los cambios de FlexConfig.
Haga clic en Deploy sélo si esta completamente seguro de que la configuracion de la directiva es
correcta.
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Imagen 2. Advertencia de Flexconfig de implementacion de FTD

Paso 5.4. Confirme que la implementacion de la politica es correcta para el FTD.
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Imagen 23. Implementacion de FTD correcta

Paso 6. Si crea una nueva ACL de plano de control para el FTD o si edité una existente que esta
en uso activamente, es importante resaltar que los cambios de configuracion realizados no se
aplican a las conexiones ya establecidas al FTD; por lo tanto, debe borrar manualmente los
intentos de conexion activos al FTD. Para ello, conéctese a la CLI del FTD y borre las conexiones
activas.

Para borrar la conexion activa para una direccion IP de host especifica:




> clear conn address 192.168.1.10 all

Para borrar las conexiones activas para una red de subred completa:

> clear conn address 192.168.1.0 netmask 255.255.255.0 all

Para borrar las conexiones activas para un rango de direcciones IP:

> clear conn address 192.168.1.1-192.168.1.10 all

%ﬁ Nota: Se recomienda utilizar la palabra clave 'all' al final del comando clear conn address
para forzar la eliminacion de los intentos de conexidn de fuerza bruta VPN activos al firewall
seguro, principalmente cuando la naturaleza del ataque de fuerza bruta VPN esta lanzando
una rafaga de intentos de conexion constantes.

[VIDEO] Configuracién de una ACL de plano de control para FTD gestionada por FMC
Configuracion de una ACL de plano de control para FTD gestionada por FDM

Este es el procedimiento que debe seguir en un FDM para configurar una ACL del plano de
control para bloquear los ataques de fuerza bruta de VPN entrantes a la interfaz FTD externa:

Paso 1. Abra la GUI de FDM mediante HTTPS e inicie sesidon con sus credenciales.

Al S =~ D
cisco oECURE

Cisco Secure Firewall Device Manager

Usemame

Password




Imagen 24. Pagina de inicio de sesién de FDM

Paso 2. Debe crear una red de objetos. Para esto, navegue hasta Objetos:
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Enabled 3 of 3 Security Inteligence Feads Logaing Settings
DHCP Server [ Relay
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DDNS Service
DNS Server

1 Management Interface

Smart License 89 Backup and Restore Troubleshoot

B DATE. Hostname
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Time Services

Imagen 25. Panel principal de FDM

Paso 2.1. En el panel izquierdo, seleccione Redes y, a continuacion, haga clic en el boton '+' para
crear un nuevo objeto de red.

i o == — .
“irewall Device Mar = 4 i (=] @ . . @ . admin alvals
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Object Types Network Objects and Groups

6 objects Y Filter Es E
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1 IPva-Private-10.0.0.0-8 NETWORK  10.0.0.0/8
2 IPv4-Private-172.16.0.0-12 NETWORK  172.16.0.0/12

3 IPvd-Private-192.168.0.0-16 NETWORK  192.168.0.0/16

4 any-ipva NETWORK  0.0.0.0/0

5 any-ipvé METWORK =0

& IPvd-Private-All-RFC1918 Group 1Pvd~Private-10.0.0.0-8, IPvd-Private-172.16.0.0-12, IPvd-Private-

192.168.0.0-16

Imagen 26. Creacion de objetos

Paso 2.2. Agregue un nombre para el objeto de red, seleccione el tipo de red para el objeto,
agregue la direccion IP, la direccion de red o el rango de IP para que coincidan con el trafico que
debe denegarse al FTD. A continuacion, haga clic en el boton Ok para completar la red de
objetos.




- En este ejemplo, la red de objetos configurada esta pensada para bloquear los ataques de
fuerza bruta de VPN que provienen de la subred 192.168.1.0/24.

Add Network Object

Name

OBJ-NET-UNWANTED-COUNTRY

Description

Type
(@ Metwork () Host () FQDN () Range

Network

192.168.1.0/24

Imagen 27. Agregar objeto de red

Paso 3. A continuacion, debe crear una ACL extendida; para ello, vaya a la pestafia Device en el
menu superior.

i o &= : ;
Firewall Device Manager = == [——} @ C\ . @ . admin alisili
rewall Device Manager Monitoring  Policies  Objects Device: firepower = ©) P adminswaor ©  cco SECURE
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D Networks 7 objects Y Filter + w
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Security Zones
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F Apphication Filters 192.168.0.0-16
& UR 2 IPvd-Private-10.0.0.0-8 METWORK  10.0.0.0/8
3 IPvd-Private-172.16.0.0-12 NETWORK  172.16.0.0/12
4 IPv4-Private-192.168.0.0-16 METWORK  192.168.0.0/16
5 amy-ipvd NETWORK  0.0.0.0/0
A KEP
& any-ipvé NETWORK /0
‘ﬁ- IPSec Proposals
7  DBJ-NET-UNWANTED-COUNTRY NETWORK  192.168.1.0/24

Imagen 28. Pagina Configuracion del dispositivo

Paso 3.1. Desplacese hacia abajo y seleccione View Configuration en el cuadro Advanced
Configuration (Configuracién avanzada), como se muestra en la imagen.
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Imagen 29. Configuracion avanzada de FDM

Paso 3.2. Luego, en el panel izquierdo, navegue hasta Smart CLI > Objects y haga clic en
CREATE SMART CLI OBJECT.
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Imagen 30. Objetos CLlI inteligentes

Paso 3.3. Agregue un nombre para la ACL extendida que desea crear, seleccione Extended
Access List en el menu desplegable de la plantilla CLI, y configure las ACE requeridas mediante
el objeto de red creado en el paso 2.2, luego haga clic en el boton OK para completar la ACL.




Edit Smart CLI Object

Description

Extandad Access

Template

t log-level INFORMATIONAL log-interval 380

Imagen 31. Creacion de ACL ampliada

%ﬁ Nota: Si necesita agregar mas ACE para la ACL, puede hacerlo pasando el ratén sobre la
izquierda de la ACE actual; entonces no aparecen tres puntos en los que se puede hacer
clic. Haga clic en ellos y seleccione Duplicar para agregar mas ACE.

Paso 4. A continuacion, debe crear un objeto FlexConfig; para ello, vaya al panel izquierdo,
seleccione FlexConfig > Objetos FlexConfig y haga clic en CREATE FLEXCONFIG OBJECT.
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Imagen 32. Objetos FlexConfig

Paso 4.1. Agregue un nombre para el objeto FlexConfig para crear y configurar la ACL del plano
de control como entrante para la interfaz externa, como se muestra en la imagen.



Sintaxis de la linea de comandos:

access-group "ACL-name" in interface "interface-name" control-plane

Esto se traduce en el siguiente ejemplo de comando, que utiliza la ACL extendida creada en el
Paso 3.3 '"ACL-UNWANTED-COUNTRY":

access-group ACL-UNWANTED-COUNTRY 1in interface outside control-plane

Asi es como se puede configurar en la ventana de objetos de FlexConfig. Después de esto,
seleccione el botdn Aceptar para completar el objeto de FlexConfig.

Create FlexConfig Object

MName

‘0BJ-FC-CONTROL-PLANE

Description

Variablas

=+ ADD VARABLE

Template = Expand &) Reset

oup ACL-UNWANTED-COUNTRY in i outside contro

Negate Template * Expand () Reset

Eroup ACL-UNWANTED-COUNTRY in interface outside control-plane

Imagen 3. Creacion de objetos FlexConfig

%4 Nota: Se recomienda encarecidamente configurar la ACL del plano de control sélo para las
interfaces que reciben sesiones VPN de acceso remoto entrantes en el firewall seguro,
como la interfaz externa.

Paso 5. Proceda a crear una politica FlexConfig; para ello, navegue hasta Flexconfig > Politica
FlexConfig, haga clic en el boton '+' y seleccione el objeto FlexConfig que se cred en el paso 4.1.
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Imagen 34. Politica FlexConfig

Paso 5.1. Valide que la vista previa de FlexConfig muestre la configuracion correcta para la ACL
del plano de control creada y haga clic en el boton Save.
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Imagen 35. Vista previa de politica FlexConfig

Paso 6. Implemente los cambios de configuracion en el FTD que desea proteger contra los
ataques de fuerza bruta VPN; para ello, haga clic en el botén Deployment en el menu superior,
valide que los cambios de configuracidén para implementar son correctos y, a continuacién, haga
clicen DEPLOY NOW.
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Imagen 36. Implementacion pendiente

Paso 6.1. Valide que la implementacion de la politica se realice correctamente.
Pending Changes

There are no Pending Changes yet.

on 05 Sep 2023 11:08 AM.

5 in the Deployment History

Imagen 37. Implementacion correcta

Paso 7. Si crea una nueva ACL de plano de control para el FTD o si edité una existente que esta
en uso activamente, es importante resaltar que los cambios de configuracion realizados no se
aplican a las conexiones ya establecidas al FTD; por lo tanto, debe borrar manualmente los
intentos de conexién activos al FTD. Para ello, conéctese a la CLI del FTD y borre las conexiones
activas.

Para borrar la conexion activa para una direccion IP de host especifica:



> clear conn address 192.168.1.10 all

Para borrar las conexiones activas para una red de subred completa:

> clear conn address 192.168.1.0 netmask 255.255.255.0 all

Para borrar las conexiones activas para un rango de direcciones IP:

> clear conn address 192.168.1.1-192.168.1.10 all

%ﬁ Nota: Se recomienda utilizar la palabra clave 'all' al final del comando clear conn address
para forzar la eliminacion de los intentos de conexidn de fuerza bruta VPN activos al firewall
seguro, principalmente cuando la naturaleza del ataque de fuerza bruta VPN esta lanzando
una rafaga de intentos de conexion constantes.

Configuracion de una ACL de plano de control para ASA mediante CLI

Este es el procedimiento que debe seguir en una CLI ASA para configurar una ACL del plano de
control para bloquear los ataques de fuerza bruta de VPN entrante a la interfaz externa:

Paso 1. Inicie sesién en el firewall ASA seguro a través de CLI y obtenga acceso al 'configure
terminal'.

asa# configure terminal

Paso 2. Utilice el siguiente comando para configurar una ACL extendida para bloquear una
direccion IP de host o una direccion de red para el trafico que debe bloquearse en el ASA.

- En este ejemplo, crea una nueva ACL llamada 'ACL-UNWANTED-COUNTRY'y la entrada ACE
configurada bloquea los ataques de fuerza bruta VPN que provienen de la subred 192.168.1.0/24.

asa(config)# access-Tist ACL-UNWANTED-COUNTRY extended deny ip 192.168.1.0 255.255.255.0 any

Paso 3. Utilice el siguiente comando access-group para configurar la ACL 'ACL-UNWANTED-



COUNTRY' como ACL de plano de control para la interfaz externa de ASA.

asa(config)# access-group ACL-UNWANTED-COUNTRY 1in interface outside control-plane

% Nota: Se recomienda encarecidamente configurar la ACL del plano de control sélo para las
interfaces que reciben sesiones VPN de acceso remoto entrantes en el firewall seguro,
como la interfaz externa.

Paso 4. Si crea una nueva ACL del plano de control o si editd una existente que esta en uso
activamente, es importante resaltar que los cambios de configuracion realizados no se aplican a
las conexiones ya establecidas con el ASA, por lo tanto, necesita borrar manualmente los intentos
de conexion activos con el ASA. Para ello, borre las conexiones activas.

Para borrar la conexion activa para una direccion IP de host especifica:

asa# clear conn address 192.168.1.10 all

Para borrar las conexiones activas para una red de subred completa:

asa# clear conn address 192.168.1.0 netmask 255.255.255.0 all

Para borrar las conexiones activas para un rango de direcciones IP:

asa# clear conn address 192.168.1.1-192.168.1.10 all

% Nota: Se recomienda utilizar la palabra clave 'all' al final del comando clear conn address
para forzar la eliminacién de los intentos de conexion de fuerza bruta VPN activos al firewall
seguro, principalmente cuando la naturaleza del ataque de fuerza bruta VPN esta lanzando
una rafaga de intentos de conexion constantes.

Configuracion alternativa para bloquear los ataques de firewall seguro mediante el comando
'shun’

En caso de que exista una opcion inmediata para bloquear los ataques al firewall seguro, puede
utilizar el comando 'shun'. El comando hunle permite bloquear las conexiones de un host
atacante. Aqui tiene mas detalles sobre este comando shun:



shun

Una vez que rechaza una direccion IP, todas las conexiones futuras de la direccion IP de
origen se descartan y se registran hasta que la funcién de bloqueo se elimina manualmente.
La funcién de bloqueo del comando hunse aplica independientemente de si una conexion
con la direccion de host especificada esta actualmente activa.

Si especifica la direccion de destino, los puertos de origen y de destino y el protocolo,
descarta la conexion coincidente y envia una sefal de rechazo a todas las conexiones
futuras desde la direccion IP de origen; todas las conexiones futuras se rechazan, no solo
las que coincidan con estos parametros de conexion especificos.

Sélo puede tener uncomando hunpor direccion IP de origen.

Dado que el comando hunse utiliza para bloquear ataques dinamicamente, no se muestra
en la configuracion del dispositivo de defensa contra amenazas.

Siempre que se elimina una configuracion de interfaz, también se eliminan todos los shuns
conectados a esa interfaz.

Sintaxis del comando Shun:

source_ip [ dest_ip source_port dest_port [ protocol]] [ vlan vlan_id]

Para inhabilitar un shun, utilice la forma no de este comando:

no shun source_ip [ vlan vlan_id]

Para rechazar una direccion IP de host, proceda como se indica a continuacién para el firewall
seguro. En este ejemplo, el comando 'shun' se utiliza para bloquear los ataques de fuerza bruta
de VPN que provienen de la direccion IP de origen 192.168.1.10.

Ejemplo de configuracion de FTD.

Paso 1. Inicie sesidn en el FTD mediante CLI y aplique el comando shun.

<tfroot>

>

shun 192.168.1. 10

Shun

Shun

192.168.1.10 added in context: single_vf

192.168.1.10 successful



Paso 2. Puede utilizar los comandos show para confirmar las direcciones IP rechazadas en el
FTD y para monitorear los recuentos de aciertos rechazados por direccion IP:

<#root>

>

show shun

shun (outside) 192.168.1.10 0.0.0.0 0 0 O
>

show shun statistics

diagnostic=0FF, cnt=0
outside=ON, cnt=0

Shun 192.168.1.10 cnt=0, time=(0:00:28)

Ejemplo de configuracion para ASA

Paso 1. Inicie sesién en ASA a través de CLI y aplique el comando shun.

<tfroot>

asa#

shun 192.168.1. 10

Shun 192.168.1.10 added in context: single_vf

Shun 192.168.1.10 successful

Paso 2. Puede utilizar los comandos show para confirmar las direcciones IP rechazadas en el
ASA y para monitorear los recuentos de aciertos rechazados por direccion IP:

<#root>

asa#

show shun

shun (outside) 192.168.1.10 0.0.0.0 0 0 O
asa#

show shun statistics

outside=ON, cnt=0



inside=0FF, cnt=0
dmz=0FF, cnt=0
outsidel=0FF, cnt=0
mgmt=0FF, cnt=0

Shun 192.168.1.10 cnt=0, time=(0:01:39)

% Nota: Para obtener mas informacién sobre el comando secure firewall shun, consulte la
Referencia de Comandos de Cisco Secure Firewall Threat Defence

Verificacion

Para confirmar que la configuracion de ACL del plano de control esta en su lugar para el firewall
seguro, continue:

Paso 1. Inicie sesién en el firewall seguro a través de CLI y ejecute los siguientes comandos para
confirmar que se ha aplicado la configuracion de ACL del plano de control.

Ejemplo de salida del FTD gestionado por el CSP:

<{froot>
>

show runni ng-confi g access-1ist ACL- UNWVANTED- COUNTRY

access-1ist ACL-UNWANTED-COUNTRY extended deny ip 192.168.1.0 255.255.255.0 any

>

show runni ng-confi g access-group

*#*%QUTPUT OMITTED FOR BREVITY*%**
access-group ACL-UNWANTED-COUNTRY 1in interface outside control-plane

Ejemplo de salida del FTD gestionado por FDM:

<#root>
> show runni ng-confi g object id OBJ- NET- UN\WANTED- COUNTRY

object network OBJ-NET-UNWANTED-COUNTRY
subnet 192.168.1.0 255.255.255.0


https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/s_8.html#wp2495710162

show runni ng-confi g access-1ist ACL- UNVANTED- COUNTRY

access-1ist ACL-UNWANTED-COUNTRY extended deny ip 192.168.1.0 255.255.255.0 any4 Tog default

> show runni ng-confi g access-group

***QUTPUT OMITTED FOR BREVITY**%*
access-group ACL-UNWANTED-COUNTRY 1in interface outside control-plane

Ejemplo de salida para ASA:

<#root>
asa#

show runni ng-confi g access-Ilist ACL- UNWVANTED- COUNTRY

access-1ist ACL-UNWANTED-COUNTRY extended deny ip 192.168.1.0 255.255.255.0 any

asa#

show runni ng-confi g access-group

#**%QUTPUT OMITTED FOR BREVITY**%*
access-group ACL-UNWANTED-COUNTRY 1in interface outside control-plane

Paso 2. Para confirmar que la ACL del plano de control esta bloqueando el trafico requerido,
utilice el comando packet-tracer para simular una conexién TCP 443 entrante con la interfaz
externa del firewall seguro, luego utilice el comando show access-list <acl-name> el conteo de
aciertos de la ACL puede incrementarse cada vez que la ACL del plano de control bloquea una
conexion VPN de fuerza bruta con el firewall seguro:

- En este ejemplo, el comando packet-tracer simula una conexiéon TCP 443 entrante originada en
el host 192.168.1.10 y destinada a la direccion IP externa de nuestro firewall seguro. El resultado
del 'packet-tracer' confirma que el trafico se esta descartando y el resultado del 'show access-list'
muestra los incrementos de conteo de aciertos para nuestra ACL del plano de control en su
lugar:

Ejemplo de salida para FTD

<#root>
>
packet-tracer input outside tcp 192.168.1.10 1234 10. 3. 3. 251 443

Phase: 1



Type:
ACCESS- LI ST
Subtype: Tog

Resul t: DROP

ETapsed time: 21700 ns
Config:
Additional Information:

Result:

input-interface: outside(vrfid:0)
input-status: up
input-Tine-status: up

Action: drop
Time Taken: 21700 ns

Drop-reason: (acl-drop) Flow is denied by configured rule

, Drop-Tocation: frame 0x00005623c7f324e7 flow (NA)/NA

>

show access-|i st ACL- UNVANTED- COUNTRY

access-1list ACL-UNWANTED-COUNTRY; 1 elements; name hash: 0x42732blf
access-1ist ACL-UNWANTED-COUNTRY Tine 1 extended deny ip 192.168.1.0 255.255.255.0 any (

hitcnt=1

) 0x142f69bf

Ejemplo de salida para ASA

<#root>
asa#
packet-tracer input outside tcp 192.168.1.10 1234 10.3.3.5 443

Phase: 1

Type: ACCESS-LIST
Subtype:

Result: ALLOW

ETlapsed time: 19688 ns
Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 2
Type:

ACCESS- LI ST

Subtype: Tlog



Resul t: DROP

Elapsed time: 17833 ns
Config:
Additional Information:

Result:

input-interface: outside
input-status: up
input-Tine-status: up

Action: drop
Time Taken: 37521 ns
Drop-reason: (acl-drop) Flow is denied by configured rule

, Drop-location: frame 0x0000556e6808cac8 flow (NA)/NA

asa#
show access-1ist ACL- UN\VANTED- COUNTRY

access-1ist ACL-UNWANTED-COUNTRY; 1 elements; name hash: 0x42732blf
access-1ist ACL-UNWANTED-COUNTRY 1line 1 extended deny 1ip 192.168.1.0 255.255.255.0 any

(hitcnt=1)

0x9b4d26ac

% Nota: Si se implementa una solucion RAVPN como Cisco Secure Client VPN en el firewall
seguro, se podria realizar un intento real de conexién al firewall seguro para confirmar que
la ACL del plano de control funciona como se esperaba para bloquear el trafico requerido.

Errores relacionados

* ENH | Conexiones de AnyConnect Client basadas en geolocalizacién: ID de bug de Cisco
CSCvs65322

* DOC: La busqueda de grupos de objetos de ASA/FTD no admite ACL del plano de control:
ID de bug de Cisco CSCwi58818


https://tools.cisco.com/bugsearch/bug/CSCvs65322
https://tools.cisco.com/bugsearch/bug/CSCwi58818

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



