Configuracion de la implementacion de acceso
remoto sin confianza en un firewall seguro
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Introduccion

Este documento describe el proceso de configuracion de la implementacion de Acceso Remoto
de Confianza Cero sin Cliente en un Firewall Seguro.

Prerequisites

Requirements

Cisco recomienda tener conocimientos de estos temas:

» Centro de administracion Firepower (FMC)
» Conocimiento basico de ZTNA
» Conocimiento del lenguaje basico de marcado de asercion de seguridad (SAML)

Componentes Utilizados



La informacion que contiene este documento se basa en estas versiones de software:

» Secure Firewall version 7.4.1

» Firepower Management Center (FMC) version 7.4.1

» Duo como proveedor de identidad (IdP)

* ID de Microsoft Entry (anteriormente, Azure AD) como IdP

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

La funcion Zero Trust Access se basa en los principios de Zero Trust Network Access (ZTNA).
ZTNA es un modelo de seguridad de confianza cero que elimina la confianza implicita. EI modelo
concede el acceso con menos privilegios después de verificar el usuario, el contexto de la
solicitud y después de analizar el riesgo si se concede el acceso.

Los requisitos y limitaciones actuales de ZTNA son:

» Compatible con Secure Firewall version 7.4.0+ gestionado por FMC versién 7.4.0+
(Firepower serie 4200)

» Compatible con Secure Firewall version 7.4.1+ gestionada por FMC versién 7.4.1+ (todas
las demas plataformas)

» Solo se admiten aplicaciones web (HTTPS). No se admiten escenarios que requieran una
exencién de descifrado

+ Solo admite IDp de SAML

» Se requieren actualizaciones de DNS publicas para el acceso remoto

* No se admite IPv6. No se admiten los escenarios NAT66, NAT64 y NAT46

» Esta funcién solo esta disponible en Threat Defence si Snort 3 esta activado

» Todos los hipervinculos de las aplicaciones Web protegidas deben tener una ruta de acceso
relativa

» Las aplicaciones web protegidas que se ejecutan en un host virtual o detras de
equilibradores de carga internos deben utilizar la misma URL externa e interna

» No compatible con clusteres de modo individual

* No compatible con aplicaciones con validacion estricta de encabezado de host HTTP
habilitada



 Si el servidor de aplicaciones aloja varias aplicaciones y sirve contenido basado en el
encabezado de indicacion de nombre de servidor (SNI) en el saludo del cliente de TLS, la
URL externa de la configuracion de la aplicacidn de confianza cero debe coincidir con el SNI
de esa aplicacién especifica

» Solo se admite en modo enrutado
» Se requiere licencia inteligente (no funciona en modo de evaluacion)

Para obtener mas informacién y detalles sobre el acceso de confianza cero en Secure Firewall,
consulte la Guia de configuracién de dispositivos de Cisco Secure Firewall Management Center,
7.4.

Configurar

Este documento se centra en una implementacion de acceso remoto de ZTNA.

En este ejemplo, los usuarios remotos requieren acceso a las interfaces de usuario web (Ul) de
un CSP de prueba y un Cisco Telemetry Broker (CTB) alojados detras de un firewall seguro. El

acceso a estas aplicaciones se concede mediante dos idPs diferentes: Duo y Microsoft Entra 1D
respectivamente, como se muestra en el siguiente diagrama.

Diagrama de la red
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Diagrama de topologia

1. Los usuarios remotos necesitan acceder a las aplicaciones alojadas detras de Secure
Firewall.

2. Cada aplicacion debe tener una entrada DNS en los servidores DNS publicos.

3. Estos nombres de aplicacion se deben resolver en la direccidn IP de la interfaz externa de
Secure Firewall.

4. Secure Firewall se resuelve en las direcciones IP reales de las aplicaciones y autentica a


/content/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/ztap.html
/content/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/ztap.html

cada usuario en cada aplicacién mediante la autenticacion SAML.

Configuracion de Prerrequisitos

Proveedor de identidad (IdP) y servidor de nombres de dominio (DNS)

» Las aplicaciones o grupos de aplicaciones deben configurarse en un proveedor de identidad
SAML (IdP) como Duo, Okta o Azure AD. En este ejemplo, Duo y Microsoft Entra ID se
utilizan como IdPs.

* El certificado y los metadatos generados por los IdPs se utilizan al configurar la aplicacion
en Secure Firewall

Servidores DNS internos y externos

* Los servidores DNS externos (utilizados por usuarios remotos) deben tener la entrada
FQDN de las aplicaciones y resolverse en la direccion IP de la interfaz externa de Secure
Firewall

» Los servidores DNS internos (utilizados por Secure Firewall) deben tener la entrada FQDN
de las aplicaciones y resolver la direccién IP real de la aplicacion

Certificados
Los siguientes certificados son necesarios para la configuracion de la politica ZTNA:

 Certificado de identidad/proxy: utilizado por Secure Firewall para enmascarar las
aplicaciones. El firewall seguro actua aqui como proveedor de servicios SAML (SP). Este
certificado debe ser un comodin o un certificado de nombre alternativo del sujeto (SAN) que
coincida con el FQDN de las aplicaciones privadas (un certificado comun que representa
todas las aplicaciones privadas en la fase de autenticacion previa)

 Certificado IdP: EI IdP utilizado para la autenticacion proporciona un certificado para cada
aplicacién o grupo de aplicaciones definido. Este certificado debe configurarse de modo que
el firewall seguro
Es capaz de verificar la firma del IdP en las afirmaciones SAML entrantes (si esto se define
para un grupo de aplicaciones, el mismo certificado se utiliza para todo el grupo de
aplicaciones)

+ Certificado de aplicacion: el trafico cifrado desde el usuario remoto a la aplicacién debe ser
descifrado por Secure Firewall, por lo tanto, la cadena de certificados y la clave privada de
cada aplicacion deben agregarse a Secure Firewall.

Configuraciones generales

Para configurar una nueva aplicacién de confianza cero, lleve a cabo los siguientes pasos:

1. Navegue hasta Politicas > Control de acceso > Aplicacion de confianza cero y haga clic en



Agregar politica.
2. Complete los campos obligatorios:

a) General: Introduzca el nombre y la descripcion de la politica.

b) Nombre de dominio: Nombre que se agrega al DNS y que debe resolverse en la interfaz del
gateway de defensa contra amenazas desde la que se accede a las aplicaciones.

%ﬁ Nota: El nombre de dominio se utiliza para generar la URL de ACS para todas las
aplicaciones privadas de un grupo de aplicaciones.

c) Certificado de identidad: se trata de un certificado comun que representa todas las
aplicaciones privadas en la fase previa a la autenticacion.

% Nota: este certificado debe ser un comodin o un certificado de nombre alternativo del sujeto
(SAN) que coincida con el FQDN de las aplicaciones privadas.

d) Zonas de seguridad: Seleccione las zonas exteriores y/o interiores a través de las cuales se
regulan las aplicaciones privadas.

e) Conjunto de puertos global: el puerto unico de este conjunto se asigna a cada aplicacion
privada.

f) Controles de seguridad (opcional): seleccione esta opcion si las aplicaciones privadas
estan sujetas a inspeccion.

En esta configuracion de ejemplo, se ingreso la siguiente informacion:
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El certificado de identidad/proxy utilizado en este caso es un certificado comodin para coincidir
con el FQDN de las aplicaciones privadas:

+ Publc ey Type :  R5A (2048 bita)

+ Signsture Algorth= :  REA-SIAIS

+ Associated Travtpeints | ZTHA-Wikicard-sart
» Walld From: 223943 UTC October 11 3073
» WaldTo: 2350:42 UTC Ocesber b0 2035
. s 54

3. Guarde la directiva.



4. Cree los nuevos grupos de aplicaciones y/o las nuevas aplicaciones:

» Una Aplicacion define una aplicacion web privada con autenticacién SAML, acceso a la
interfaz, intrusion y politicas de Malware y Archivo.

* Un grupo de aplicaciones permite agrupar varias aplicaciones y compartir configuraciones
comunes como la autenticacion SAML, el acceso a la interfaz y la configuracion de control
de seguridad.

En este ejemplo, se configuran dos grupos de aplicaciones diferentes y dos aplicaciones
diferentes: una para que Duo autentique la aplicacion (interfaz de usuario web de prueba de FMC)
y otra para que Microsoft Entra ID (interfaz de usuario web de CTB) autentique la aplicacion.

Configurar grupo de aplicaciones
Grupo de aplicaciones 1: Uso de Duo como IdP

a. Introduzca el nombre del grupo de aplicaciones y haga clic en Siguiente para que se muestren
los metadatos del proveedor de servicios (SP) de SAML.

Add Application Group @ <

An Applicatic £ Ip allows you to group tiple Applicatic ind share a enticatic ecurity zone, and threat config

Application Group Edit
External_Duo

o SAML Service Provider (SP) Metadata

he service provider's metadata for the Application Group are dynamically generated and cannot be modified. Copy or download the S

Entity ID
Copy

Assertion Consumer Service (ACS) URL
Copy

Download SP Metadata m




b. Una vez que se muestre los metadatos SP de SAML, vaya al IdP y configure una nueva
aplicacion SSO de SAML.

c. Inicie sesidn en Duo y navegue hasta Aplicaciones > Proteger una aplicacion.

Dmhboad ¥ Appications

Dashboard
--*

Applications Protect an Appication

Bevice Insight w
Policies

Manage your update to the new Universal Prompt experience, all in one place.
Applications

Protect an Saw My Progress Gt Mare Information [
Application
|

Authentication Proxy

Single Sign-On v 1 1 0
AN Apglications End of Support
Users
xport Q
Groups v
Maws - Tyoé Application Policy Gooup Policies

Endpaints -

d. Busque el proveedor de servicios SAML genérico y haga clic en Proteger.

Dushiowd > Apglcations > Protect an Appdication

Protect an Application

Device t
gerwric
Policies
o Applicatian Protection Type
Applications ~
th..\:la.n SUS Auh AR 2FA Documantation [ Frotact
Application

Authentication Proxy

2FA wih S50 hosted by Duo

Generic 0IDC Relying Party Documantation 0 Frotect

Single Sign-On
Users v
2FA wih S50 hosted by Duo
Generic SAML Service Provider d Documaentation [ Pratact
Groups v

e. Descargue el certificado y los metadatos SAML del IdP, ya que es necesario para continuar la
configuracion en Secure Firewall.

f. Introduzca la ID de entidad y la URL de servicio de consumo de asercion (ACS) del grupo de
aplicaciones ZTNA (generado en el paso a).



Dashboard

Device Insight w

Policies hd

Applications ~
Protect an
Application

Authentication Proxy

Single Sign-0n v
Users o
Groups v
Endpoints w
2FA Devices v
Administrators ~

Trusted Endpoints

Trust Monitor ~
Reports b4
Settings

Billing v

You're using the new
Admin Panel menu and
left-side navigation

Provide feedback

Temporarily switch to
the old experience

Dashboard » Applications * Generic SAML Service Provider - Single Sign-On 1

Generic SAML Service Provider - Single Sign-On 1

See the Generic S50 documentation C to integrate Duo into your SAML-enabled service provider.

Metadata

Entity 1D hitps://sso- limetadai: Copy
Single Sign-On UAL htips://sso-8i 1/ss0 Copy
Single Log-Out URL https://ss0-{" L] gl Copy
Metadata URL htips://ss0-8 ‘metadat: Copy
Certificate Fingerprints

SHA-1 Fingerprint SE:5 5C Copy
SHA-256 Fingerprint 85. =9:52| Copy
Downloads

Certificate Download certificate Expires: 01-19-2038

SAML Metadata Download XML

Service Provider

Metadata Discovery MNone (manual input) - I
1} Early Access

Entity ID * hitps./fi /External_Duo/saml/sp/metadata l

The unigque identifier of the service provider.

Assertion Consumer Service
(ACS) URL *

https:// ‘External_Duo/+CSCOE +/samifsp/ac

+ Add an ACE URL

g. Edite la aplicacion de acuerdo con sus requisitos especificos y permita el acceso a la aplicacion
solo a los usuarios previstos y haga clic en Guardar.



Type Generic SAML Service Provider - Single Sign-On

Name External Applications ZTNA

Duo Push users will sea this when approving transactions.

Self-service portal Let users remove devices, add new devices, and reactivate Duo Moblle
See Seif-Servica Portal documantation [£.

T allow Duo to notify users about sell-service portal aciivity, select Settings > Notilications

Username normalization Username normalization for Single-Sign On applications is controlled by the enabled authentication source. Please visit your authentication source to medify this configuration.

Caontrods if a username should be altered before trying to match them with a Duo user account.

Vaice greeting (
Welcome to Due.
A
Specify the message read to users who use phone callback, followed by authentication instructions. Maximum 512 characters.
Notes
A
For Internal use. Maximum 512 characters.
AN e il Assign administrative unit -
Permitted groups Only allow authentication from users in certain groups
-
When unchecked, all users can authenticate to this application.
Allowed Hostnames Since this application is using Frameless Duo Universal Prompt, configuring allowed hostnames is no longer supported.

Gat more information 4

h. Navegue de nuevo al FMC y agregue los metadatos de IdP de SAML al grupo de aplicaciones,
usando los archivos descargados del IdP.



Add Application Group @ <

An Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.

[ 1) Application Group Edit
Mame External_Duo

(2) SAML Service Provider (SP) Metadata Edit
Entity 1D https:/i 'External_Duo/samli/sp/metadata
Assertion Consumer Serice (ACS) URL https:j/ 'External_Duo/+CSCOE+/sami/sp/acs Ttgnames=D...

SAML Identity Provider (IdP) Metadata

Import or enter the IdP metadata. If IdP metadata is not currently available, you can skip this step and configure it later.

e |mport IdP Metadata

_ Manual Configuration

Configure Later

Import IdP Metadata
+
Drag and drop your file here
or select file
External Applications ZTNA - IDP Metadata.xml
Entity ID*
https://sso-E N

Single Sign=-0n URL*

https://sso-E N

IdP Certificate

IV 1D T ——— E— DY KoZl

Cancel

i. Haga clic en Next y configure el Intervalo de Reautenticacion y los Controles de Seguridad
segun sus requisitos. Revise la configuracion del resumen y haga clic en Finish.



Add Application Group

An Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.

1) Application Group

| Narme

2) SAML Service Provider (SP) Metadata
‘ Entity ID

Assertion Consumer Service (ACS) URL

(3) SAML Identity Provider (IdP) Metadata
Entity ID

Single Sign-0n URL

IdP Certificate

Re-Authentication Interval

Timeout Interval

() — (&

Security Zones and Security Controls

Security Zones
Intrusion Palicy
Variable Set

Malware and File Policy
¥

External_Duo

https://fi External_Duo/saml/sp/metadata

https://fi External_Duo/+CSCOE+/saml/sp/acsMigname=D...
https://ssc

https://ssc

External_Duo-1697063490514

1440 minutes

Inherited: (Outside)
Inherited: (None)
Inherited: (None)
Inherited: (None)

Cancel

Grupo de aplicaciones 2: usar Microsoft Entra ID (Azure AD) como IdP

@ X

Edit

Edit

Edit

Edit

Edit

a. Introduzca el nombre del grupo de aplicaciones y haga clic en Siguiente para que se muestren
los metadatos del proveedor de servicios (SP) de SAML.




Add Application Group 9 X
An Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.

:i: Application Group Edit
| Name Azure_apps
° SAML Service Provider (SP) Metadata

The service provider's metadata for the Application Group are dynamically generated and cannot be modified. Copy or download the SP
metadata file as required for use in your IdP.

Entity ID
https:// [Azure_apps/saml/sp/metadata Copy

Assertion Consumer Service (ACS) URL
https://! ifAzure_apps/+CSCOE+/saml/sp/acs?tgname=[  Copy

Download SP Metadata

3 ) SAML Identity Provider (IdP) Metadata

4 | Re-Authentication Interval

5 ) Security Zones and Security Controls

Cancel

b. Una vez que se muestre los metadatos SP de SAML, vaya al IdP y configure una nueva
aplicaciéon SSO de SAML.

c. Inicie sesién en Microsoft Azure y navegue hasta Aplicaciones empresariales > Nueva
aplicacion.

Home 3|Enterprise applications

22 Enterprise applications | All applications

1]
s - Microsoft Entra ID

b -+ New application () Refresh L Download (Export) O Freview info == Columns [ Preview features A7 Got feedback?
Overview
O overview View, filter, and search applications in your organization that are set up to use your Microsoft Entra tenant as their identity Provider.
¥ Diagnose and solve problems The list of applications that are maintained by your arganization are in application registrations.
Manage | J Search by application name or object ID Application type == Enterprise Applications Application ID starts with > +7 Add filters

I HE Al applications I 77 applications found
Name T4 ObjectID Application ID Homepage URL Created on

[ Agpplication proxy



d. Haga clic en Create your own application > Enter the name of the application > Create

B

Home  Enterprise applications | All applications

Create your own application %
Browse Microsoft Entra Gallery

A Gat feedback?

B Got teedbuck?
H o are deweloping your own applkcation, using Application Prowy, of want to integeate an

Eriira App ¥ 5 & catalog of thousands of apps that make i easy o deploy ard coefigure singls sign-on [550) and automabed user provisioning. Whan deploying an app freen ihe App Gall  apphcation that i not in the galléry, you €an Ereate o own appkcation hére.
create your own application here. i you are wanting to publish am application you have develoged into the Microasft Entra Gallery for other ceganizations o dicover and use, you can fike 4 request uting the

Whars the name of your sppT

£ Search application Single Sign-on : AN Uer Account Management | Al Categoried Al Fess Trust FTD

Winat aee o looking 1o do with your application?
() Configure Apgication Prmy for Secure romote S0005s 1 49 ON-premies apgkeation
(O) Register an appiication to integrate with Micrasat Entra ID {App you're develoging]
W) Iribbgente sy hed appheatian yeu dest find in the gallery (Man-galen)

e. Abra la aplicacion y haga clic en Asignar usuarios y grupos para definir los usuarios y/o grupos
que tienen permiso para acceder a la aplicacion.

Harne : Enterprise applications | Al applications » Browse Microsaft Entra Gallery

fii Zero Trust FTD | Overview

B Overview Properties
[ oepioyment Plan Masivd
X Disgmose and toke prablems . Zero Truss FTD 1]
Appiication ID
Manage i
L

! Propertes

ohs Object ID
B Owners = B

&. PRoles and administratars .
Getting Started
& Users and groups

3 Singhe sign-on
P Provisoning @ 4. Assign users and groups _:'_,) 2. Set up single sign on E) 3. Provision User Accounts L 4 Conditional Access

' Apphcation prasy Provide specific users and groups access Enable users to sign into their application Automatically create and delete user Secure access to this application with a
o the apphcations. uding their Microsoft Entra credentials accounts in the application customizable access policy.
© Self-senvice Gat started Got started Create a policy

Seeurity

® Conditional Access T 5. Self service

4 Piesons wpelkston g i Mo e

' Token encryption credentish

Activity

-~ '

f. Haga clic en Add user/group > Select the needed users/groups > Assign. Una vez que se hayan
asignado los usuarios/grupos correctos, haga clic en Inicio de sesion unico.



Home » Enterprise applications | All applications > Browse Microsoft Entra Gallery

2 Zero Trust FTD | Users and groups

¢ + Add user/group

o The application will appear for assigned users within My Apps. Set "visible to users? to no in properties to prevent this. =

Enterprise Application

i Overview

[ Deployment Plan

# Diagnose and solve problems
Manage

i Properties

& Owners

4t Roles and administrators

&3 Users and groups

2 Single sign-on 2

1

Zero Trust FTD

== Columns

D\J Got feedback?

Assign users and groups to app-roles for your application here. To create new app-roles for this application, use the application registration.

|)“-' First 200 shown, to search all users 8 gro...

Display Name

D @ Angel
D . Fernando

g. Una vez en la seccion Single Sign-on, haga clic en SAML.

Home » Enterprise applications | All applications

Browse Microsoft Entra Gallery > Zero Trust FTD

3 Zero Trust FTD | Single sign-on

Enterprise Application

H Overview

[ Deployment Plan

. Diagnose and solve problems
Manage

:f' Properties

& Owners

e Roles and administrators

Users and groups

® &

Single sign-on

o

Provisioning

L

Application proxy

Object Type

Single sign-on (550) adds security and convenience when users sign on to applications in Microsoft Entra ID by enabling a user in

yoeur organization to sign in to every application they use with only one account Once the user logs inte an application, that

credential is used for all the other applications they need access to. Learn mare

Select

O

a single sign-on method  Help me decide

Disabled

Single sign-on is not enabled, The user
wan't be able to launch the app from
My Apps.

3

SAML

Rich and secure authentication to
applications wsing the SAML (Security
Assertion Markup Language) protocol,

A

Password-based
Password starage and replay using a
web browser extension er mebile app.

h. Haga clic en Cargar archivo de metadatos y seleccione el archivo XML descargado del
proveedor de servicios (Secure Firewall) o introduzca manualmente la ID de entidad y la URL de
servicio de consumidor de afirmacion (ACS) del grupo de aplicaciones ZTNA (generado en el

paso a).

% Nota: Asegurese de descargar también el XML de metadatos de federacidén o de descargar
individualmente el certificado (base 64) y de copiar los metadatos SAML del IdP (URL de
inicio de sesion y cierre de sesidn e identificadores de Microsoft Entra), ya que son
necesarios para continuar la configuracion en Secure Firewall.



Home > Enterprise applications | All applications > Zero Trust FTD

Zero Trust FTD | SAML-based Sign-on

Enterprise Application

I ? Upload metadata file I k}' Change single sign-on mode IE Test this application 55;:‘ Got feedback?

i Overview

(D Deployment Plan Set up Single Sign-On with SAML

2 Diagnose and solve problems . . , . . B . . .
An 5SSO implementation based on federation protocels improves security, reliability, and end user experiences and is easier to
implement. Choose SAML single sign-on whenever possible for existing applications that do not use OpenlD Connect or OAuth, Learn

Manage more.

Ill .
Il Properties Read the configuration guide & for help integrating Zero Trust FTD.

& Owners o
Basic SAML Configuration -
& Roles and administrators g
2 Users and groups Identifier (Entity ID) https.// fAzure_apps/saml/sp/metadata
Reply URL (Assertion Consumer Service URL)  https:// fAzure_apps/+ CSCOE+samlfsp/
3 single sign-on acstigname=DefauliZeroTrustGroup
Sign on URL Optional
- o
+ Provisioning Relay State (Optional) COptional
1 i I ignal
B Application proxy Logout Url (Optional) Optignal
C  self-service e
ustam security attributes Attributes & Claims & Edit
Security givenname user.givenname
surname uger.surnarme
& Conditional Access emailaddress user.mail
name useruserprincipalname
a [P
iws Permissions Unique User ldentifier useruserprincipalname
B Token encryption
Activity e SAML Certificates
D sign-in logs Token signing certificate £ Edit
I
il Usage & insights ::ﬁnu:bpr'nt HEE
1
E Auditlogs Expiration
. Motification Email
M Provisioning logs App Federation Metadata Url = E
= Access reviews Certificate (Baseb4) Download
Certificate (Raw) Download
Troubleshooting + Suppart IFederalion Metadata XML Download |
& New support reguest
Verification certificates (optional) 2 Edit
I
Required No
Active 0
Expired a

e Set up Zero Trust FTD

You'll need to configure the application to link with Microsoft Entra ID.

Login URL | hittps/l Ej‘
Microsoft Entra Identifier hitps//s El
Legout URL hittpsy/yl m

i. Vuelva al FMC e importe los metadatos del IdP de SAML al grupo de aplicaciones 2, utilizando
el archivo de metadatos descargado del IdP o introduzca manualmente los datos necesarios.



Add Application Group

9 X

An Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.

(1) Application Group Edit
| Name Azure_apps
5- SAML Service Provider (SP) Metadata Edit
Entity 1D https:i/. {Azure_apps/saml/sp/metadata
‘ Assertion Consumer Service [ACS) URL https://. {Azure_apps/+CSCOE+/sami/sp/acs Ttigname=Def...

€ SAML identity Provider (IdP) Metadata

Import or enter the [dP metadata. If IdP metadata is not currently available, you can skip this step and configure it later.

® Import |dP Metadata

(") Manual Configuration

) Configure Later
mport |[dP Metadata

o

Drag and drop your file here
or select file
Zero Trust FTD.xmi

Entity ID*
https:/

Single Sign-0On URL*

hitps://

IdP Certificate
MICEDCCAdigAwlBAgIQdTt? Lwlj7aRGm 1m2 1 2dU/DANBgkahkiGIw0OB

I ey e e w

4 | Re-Authentication Interval

5 | Security Zones and Security Controls

Cancel

j- Haga clic en Next y configure el Intervalo de Reautenticacion y los Controles de Seguridad

segun sus requisitos. Revise la configuracion del resumen y haga clic en Finish.



Add Application Group 9 X

An Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.

Application Group Edit

Name Azure_apps

2 ) SAML Service Provider (SP) Metadata Edit
Entity 10 https:/f {Azure_apps/saml/sp/metadata
Assertion Consumer Service {ACS) URL https:// {Azure_apps/+CSCOE+/saml/sp/acs Ttgname=Def...

3 ] SAML Identity Provider (IdP) Metadata Edit
Entity 10 https:/[:
Single Sign-On URL https://|

ldP Certificate

4 | Re-Authentication Interval Edit
limeout Interva 1440 minutes

5 | Security Zones and Security Controls Edit
Security Zones Inherited: (Qutside)

Inherited: (None)
Inherited: (None)
Inherited: (None)

Configurar aplicaciones

Ahora que se han creado los grupos de aplicaciones, haga clic en Add Application para definir las
aplicaciones que se protegeran y a las que se accedera de forma remota.

1. Introduzca la configuracién de la aplicacion:
a) Nombre de la aplicacién: Identificador de la aplicacion configurada.

b) URL externa: URL publicada de la aplicacidn en los registros de DNS publico/externo. Se
trata de la URL que utilizan los usuarios para acceder a la aplicacién de forma remota.

c) URL de la aplicacion: FQDN real o IP de red de la aplicacion. Se trata de la URL que utiliza
Secure Firewall para acceder a la aplicacion.

% Nota: de forma predeterminada, la direccion URL externa se utiliza como direccién URL de
la aplicacién. Desmarque la casilla de verificacion para especificar una URL de aplicacion
diferente.

d) Certificado de aplicacién: la cadena de certificados y la clave privada de la aplicacién a la



que se va a acceder (agregado desde la pagina de inicio de FMC > Objetos > Gestion de objetos
> PKI > Certificados internos)

e) Origen NAT IPv4 (opcional): La direccion IP de origen del usuario remoto se traduce a las
direcciones seleccionadas antes de reenviar los paquetes a la aplicacidn (solo se admiten objetos
de red de tipo Host y Range o grupos de objetos con direcciones |IPv4). Esto se puede configurar
para garantizar que las aplicaciones tengan una ruta de vuelta a los usuarios remotos a través de
Secure Firewall

f) Grupo de aplicaciones (opcional): seleccione esta opcion si la aplicacion se agrega a un
grupo de aplicaciones existente para utilizar los parametros configurados para ella.

En este ejemplo, las aplicaciones a las que se accedera mediante ZTNA son una interfaz de
usuario Web de prueba de FMC y la interfaz de usuario Web de un CTB situado detras de Secure
Firewall.

Los certificados de las aplicaciones deben agregarse en Objetos > Administracion de objetos >
PKI > Certificados internos:



Add Known Internal Certificate Q

lame:

a0 =Imc=Hna cisco. bocal
Certiticate Data of, choose a file: Brovwsms

----- BEGIN CERTIFICATE----~

3y
Key or, choose a file: Hrowse

|-====BEGIN RSA PRIVATE KEY-==--
1

Eﬂ-:f"ﬁlFHEﬁ_ anlj I."'E pa,i,'i_wrd 15 EIECTELTET R

% Nota: Asegurese de agregar todos los certificados para cada aplicacion a la que se vaya a
acceder con ZTNA.

Una vez que los certificados se han agregado como certificados internos, continue configurando
los valores restantes.

Los valores de configuracion de la aplicacidon configurados para este ejemplo son:

Aplicacion 1: interfaz de usuario web de prueba FMC (miembro del grupo de aplicaciones 1)



Add Application @ X

Enabled @)

o Application Settings
Application Name*
IFMC |

External URL* @

Ihltps:l!ao-fmc-ztna.cisco,local I

Application URL (FQDN or Network IP)}*

® Use External URL as Application URL

By default, External URL is used as Application URL. Uncheck the checkbox
to specify a different URL. For e.g., https://10.72.34.57:8443

Application Certificate* @

Iao—fmc—zlna.cisco.local I +

IPvd NAT Source @
Select.. +

Application Group
IExternal_Duo ]

Cancel

Cuando la aplicacion se agreg6 al grupo de aplicaciones 1, el resto de la configuracion se hereda
para esta aplicacion. Aun puede anular las zonas de seguridad y los controles de seguridad con
parametros diferentes.

Revise la aplicacion configurada y haga clic en Finish.



Add Application @ X

Enabled @ )

(1) Application Settings Edit
Application Name FMC
External URL https://fao-fmc-ztna.cisco.local
Application URL https://ao-fmc-ztna.cisco.local
IPvd MAT Source E
Application Certificate ao-fmc-ztna.cisco.local
Application Group External_Duo

' | SAML Service Provider (SP) Metadata
Configurations are derived from Application Group ‘External_Duo’

'] SAML Identity Provider (IdP) Metadata

' | Re-Authentication Interval

2

3

| Configurations are derived from Application Group ‘External_Duo’
4

| Configurations are derived from Application Group ‘External_Duo’
5

Iﬁ\ "] Security Zones and Security Controls Edit
Securty Zones Inherited: (Outside)
Intrusion Palicy Inherited: (None)
Wariable Set Inherited: (None)
Malware and File Pohcy Inherited: (None)

Aplicacion 2: interfaz de usuario web de CTB (miembro del grupo de aplicaciones 2)

El resumen de configuracion de esta aplicacion es el siguiente:



Enabled @ )

1 | Application Settings Edit
Application Name CTB
External URL https://ao-ctb.cisco.local
ication URL https://ao-ctb.cisco.local
MNAT Source ZTNA_NAT_CTB
Application Certificate ao-ctb.cisco local
Application Group Azure_apps

2 | SAML Service Provider (SP) Metadata

Configurations are derived from Application Group ‘Azure_apps’

3 ) SAML Identity Provider (IdP) Metadata

Configurations are derived from Application Group ‘Azure_apps

4 | Re-Authentication Interval

Configurations are derived from Application Group ‘Azure_apps’

5 | Security Zones and Security Controls Edit
Security Zones Inherited: (Outside)

Inherited: (None)

Inherited: (None)

Inherited: (None)

% Nota: Observe que para esta aplicacion, un objeto de red "ZTNA_NAT_CTB" se configurd
como origen NAT IPv4. Con esta configuracion, la direccidn IP de origen de los usuarios
remotos se traduce a una direccion IP dentro del objeto configurado antes de reenviar los
paquetes a la aplicacion.

Esto se configurd porque la ruta predeterminada de la aplicacién (CTB) apunta a un
gateway que no es el firewall seguro, por lo que el trafico de retorno no se envié a los
usuarios remotos. Con esta configuracion de NAT, se configur6 una ruta estatica en la
aplicacion para que la subred ZTNA_NAT_CTB fuera accesible a través de Secure Firewall.

Una vez configuradas las aplicaciones, ahora se muestran en el grupo de aplicaciones
correspondiente.

ZTNA-TAC ~# Taegated: 1 divics
Groups: 3 Applications:
Applications Sattings
External UL Ak stien LL SAML Entity 10 Seeury Tones e union Py Mabware and Fie Poly friaties

- Azure_apps |1 A T Rittps:/fets B .. Outside it None i [ A

‘ T8 hitps:fjeo-cib.cisco.local g a0-ci.cisco. oo Outside ! Pone i Hone Trust L |
v Extormal_Due [/ L Fittps/ a0 & o . OUESIGH e None e Nena A

[ FMC hitps:|/a0-fmc-zina.cleco local hitps:fao-tme-zina cisco ocal Outside it hone 1 Kone True ® /i

Por ultimo, guarde los cambios e implemente la configuracion.



Verificacion

Una vez implementada la configuracion, los usuarios remotos pueden acceder a las aplicaciones
a través de la URL externa y, si el IdP correspondiente lo permite, tienen acceso a ella.

Aplicacion 1

1. El usuario abre un navegador web y se desplaza a la URL externa de la aplicacién 1. En este
caso, la URL externa es "https://ao-fmc-ztna.cisco.local/"

% Nota: el nombre de URL externo debe resolverse en la direccion IP de la interfaz de Secure
Firewall que se configurd. En este ejemplo, se resuelve en la direccion IP de la interfaz
externa (192.0.2.254)

2. Como se trata de un nuevo acceso, el usuario es redirigido al portal de login IdP configurado
para la aplicacion.

Single Sign-On
al adit

Password

Login

Secured by Duo

3. Se envia al usuario una transferencia para MFA (esto depende del método MFA configurado en
el |dP).



Are you logging i o External
Applications ZTHAT

@ Global VPN TAC



% : el nombre de URL externo debe resolverse en la direccion IP de la interfaz de Secure
Firewall que se configurd. En este ejemplo, se resuelve en la direccion IP de la interfaz
externa (192.0.2.254)

2. Como se trata de un nuevo acceso, el usuario es redirigido al portal de login IdP configurado
para la aplicacion.

» & @& loginmicrosoftonling.com

B Microsoft
Sign in

Can't access your account?

L"_% Sign-in oplions

@ login.microzoftonling.comfog

B Microsoft

Approve sign in request

g Opon your Authenticator app, and anter the
number shown o sign in,

Mo numbers in your app? Make sure o upgrade to
the latest version,

3. Se envia al usuario una transferencia para MFA (esto depende del método MFA configurado en
el |dP).
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» Los diagndsticos proporcionan un analisis general (correcto o no) y recopilan registros
detallados que se pueden analizar para solucionar problemas

El diagndstico especifico de la aplicacidon se utiliza para detectar:

* Problemas relacionados con DNS

» Configuracion incorrecta, por ejemplo, socket no abierto, reglas de clasificacion, reglas NAT

* Problemas en la politica de acceso de confianza cero

* Problemas relacionados con la interfaz, por ejemplo, interfaz no configurada o interfaz
inactiva

Diagndsticos genéricos para detectar:

+ Si no esta habilitada una licencia de cifrado seguro

 Si el certificado de aplicacion no es valido

+ Si el método de autenticacién no se inicializa en SAML en el grupo de tunel predeterminado

* Problemas de sincronizacion masiva de clusteres y HA

» Obtenga informacion de los contadores de snort para diagnosticar problemas, como los
relacionados con tokens o descifrado

* Problema de agotamiento del grupo PAT en la traduccion de origen.

Para ejecutar el diagnéstico:

1. Acceda al icono de diagndstico presente para cada aplicacion ZTNA.

Azure_apps Qutsde hone None 7
cTB Outside None Mo True

Extornal_Duo Outsida Nona hors Eragnostics
FMC Outsid e Tris ®

2. Seleccione un dispositivo y haga clic en Ejecutar.



Diagrostics: CTR

] D

3. Consulte los resultados del informe.
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b Applicallon Spetine WValdation

v @ General Validabion

Los comandos show y clear estan disponibles en la CLI de FTD para ver la configuracion de
confianza cero y mostrar estadisticas e informacién de sesion.

<ffroot>

firepower# show runni ng-config zero-trust

application Show application configuration information
application-group Show application group configuration

| Output modifiers

<cr>

firepower# show zero-trust

sessions Show zero-trust sessions
statistics Show zero-trust statistics

firepower# show zero-trust sessions



application show zero-trust sessions for application
application-group show zero-trust sessions for application group

count show zero-trust sessions count
user show zero-trust sessions for user
detail show detailed info for the session

| Output modifiers
<cr>

firepower# clear zero-trust

sessions Clear all zero-trust sessions
statistics Clear all zero-trust statistics

firepower# clear zero-trust sessions

application Clear zero-trust sessions for application
user Clear zero-trust sessions for user
<cr>

Para habilitar los debugs de modulo de confianza cero y webvpn, utilice los siguientes comandos
en el prompt de linea:

+ firepower# debug zero-trust 255
firepower# debug webvpn request 255
firepower# debug webvpn response 255
+ firepower# debug webvpn saml 255

Informacion Relacionada

» Para obtener asistencia adicional, pdngase en contacto con el centro de asistencia técnica
(TAC). Se necesita un contrato de asistencia valido: Contactos de asistencia globales de
Cisco.

+ También puede visitar la Comunidad VPN de Cisco aqui.



https://www.cisco.com/c/es_mx/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/es_mx/support/web/tsd-cisco-worldwide-contacts.html
https://community.cisco.com/t5/vpn/bd-p/6001-discussions-vpn

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



