Implementar interfaz de datos redundante en
Azure FTD administrado por CD-FMC

Contenido

Introducciodn

Este documento describe los pasos para configurar un FTD virtual gestionado por cdFMC para
utilizar la funcion de interfaz de datos de acceso del administrador redundante.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Cisco Secure Firewall Management Center
* Orquestador de defensa de Cisco

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Centro de gestion de firewall en la nube
+ Virtual Secure Firewall Threat Defence version 7.3.1 alojado en Azure Cloud.

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Productos Relacionados

Este documento también puede utilizarse con estas versiones de software y hardware:

» Cualquier dispositivo fisico capaz de ejecutar Firepower Threat Defence version 7.3.0 o
superior.

Antecedentes



Este documento muestra los pasos para configurar y verificar un vFTD administrado por cdFMC
para utilizar dos interfaces de datos con fines de administracidon. Esta funcion suele ser util
cuando los clientes necesitan una segunda interfaz de datos para administrar su FTD a través de
Internet mediante un segundo ISP. De forma predeterminada, el FTD realiza un equilibrio de
carga de ordenamiento ciclico para el trafico de administracion entre ambas interfaces; esto se
puede modificar en una implementacion de Active/Backup como se describe en este documento.

La interfaz de datos redundante para la funcion de gestion se introdujo en la versiéon 7.3.0 de
Secure Firewall Threat Defence. Se da por supuesto que el vFTD tiene acceso a un servidor de
nombres que puede resolver URL para el acceso a CDO.
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Configuracion de una interfaz de datos para el acceso a la gestion

Inicie sesion en el dispositivo a través de la consola y configure una de las interfaces de datos
para el acceso a la administracion con el comando configure network management-data-interface:

<#root>

>

configure network managenent-data-interface
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Tenga en cuenta que la interfaz de administracion original no se puede configurar para utilizar
DHCP. Puede utilizar el comando show network para verificar esto.

Incorporaciéon del FTD con CDO

Este proceso incorpora el FTD de Azure con CDO para que pueda ser administrado por un FMC
proporcionado en la nube. El proceso utiliza una clave de registro CLI, lo que resulta util si el
dispositivo tiene una direccién IP asignada mediante DHCP. Otros métodos de incorporacion,
como el aprovisionamiento mediante la funcion de registro tactil y los numeros de serie, solo se
admiten en las plataformas Firepower 1000, Firepower 2100 o Secure Firewall 3100.

Paso 1. En el portal de CDO, navegue hasta Inventario y luego haga clic en la opcién Onboard:
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Paso 2. Haga clic en el cuadro FTD:
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Incorporacion del FTD

Paso 3. Elija la opcion Use CLI Registration key:

£ Important: After onboarding your FTD, it will be managed by Firewall Management Center in CDO. Note that use of the firewall device
manager will not be available after onboarding, and all existing policy configurations will be reset. You will need to reconfigure polices from
CDO after onboarding. Learn more

S

Firewall Threat Defense

= &= =

Use CLI Registration Key
Onboard a device using a registration

Use Serial Number Deploy an FTD to a cloud
Use this method for low-touch environment
key generated from CDO and applied provisioning or for onboarding Deploy an FTD to a supported cloud
an the device using the Command configured devices using their seral environment; AWS, GCP and Azure
Line Interface. number.
(FTD 7.0.3+ & 7.2+) (FTD 7.2+)

Utilizar la clave de registro de CLI

Paso 4. Copie la clave CLI a partir del comando configure manager:



FTDv-Azure

Access Control Policy: Default Access Control Policy

Performance Tier: FTDv, License: Threat, Malware, URL License

Ensure the device's initial configuration is complete before trying to apply the registration key. Learn more (47

Copy the CLI Key below and paste it into the CLI of the FTD

configure manager add cisco-cisco-systems--slkaau.app.us.cdo.cisco.com
t67mPgCBcANEGHZNRhhTUDApoWARdRr7 YJgFWzmpnfbJEWANBeHTARXnod9E7cle cisco-cisco-
systems--slkaau.app.us.cdo.cisco.com

Nota: La clave de CLI coincide con el formato utilizado en los registros de FTD con FMC



en las instalaciones, donde puede configurar un ID de NAT para permitir el registro
cuando el dispositivo administrado esta detras de un dispositivo NAT: configure manager
add <fmc-hostname-or-ipv4> <registration-key> <nat-id> <display-name>

Paso 5. Pegue el comando en la CLI de FTD. Debe recibir este mensaje si la comunicacion se ha
realizado correctamente:

Manager cisco-cisco-systems--slkaau.app.us.cdo.cisco.com successfully configured.
Please make note of reg_key as this will be required while adding Device in FMC.

Paso 6. Vuelva al CDO y haga clic en Next:
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Haga clic en Next (Siguiente)

CDO continua el proceso de inscripcidn y se muestra un mensaje que indica que tardara mucho
tiempo en completarse. Puede comprobar el estado del proceso de inscripcion haciendo clic en el
enlace Devices de la pagina Services.

Paso 7. Acceda a su CSP a través de la pagina Herramientas y servicios.
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Haga clic en Dispositivos

Su FTD esta ahora incorporado en CDO y puede ser gestionado por el FMC proporcionado en la
nube. Observe en la siguiente imagen que aparece un NO-IP bajo el nombre del dispositivo. Esto
se espera en un proceso de onboarding usando la clave de registro CLI.
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FTD gestionado

Configuracion de una interfaz de datos redundante para el acceso del administrador

Este proceso asigna una segunda interfaz de datos para el acceso a la administracion.

Paso 1. En la pestana Devices, haga clic en el icono del lapiz para acceder al modo de edicion de
FTD:
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Paso 2. Desde la pestafa Interface, edite la interfaz que se va a asignar como interfaz de
administracion redundante. Si esto no se hizo anteriormente, configure un nombre de interfaz y
una direccion IP.

Paso 3. En la pestaina Acceso al administrador, active la casilla de verificacion Habilitar
administracion en esta interfaz para el administrador:

Edit Physical Interface 7]

General IPv4 IPvG Path Monitoring Hardware Configuration Manager Access Advanced

Fnable management on this interface for the Manager

Available Networks C ~+ Allowed Management Networks
Q, Search any
any-ipvd
any-ipve Add

IPv4-Benchmark-Tests
IPv4-Link-Local
IPvd-Multicast

IPv4-Private-10.0.0.0-8

.. Cancel ]

Habilitacién del acceso del administrador

Paso 4. En la pestafa General, asegurese de que la interfaz esté asignada a una zona de
seguridad y haga clic en OK:



Edit Physical Interface
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hi I

Security Zone:
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Path Monitoring

Hardware Configuration

Zona de seguridad para interfaz de datos redundante

Manager Access

Advanced

Paso 5. Observe que ahora ambas interfaces tienen la etiqueta Manager Access. Ademas,
asegurese de que la interfaz de datos principal se haya asignado a una zona de seguridad

diferente:
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En la siguiente seccion, los pasos del 6 al 10 estan pensados para configurar dos rutas
predeterminadas de igual costo para alcanzar el CDO, cada una de las cuales es monitoreada por
un proceso de seguimiento de SLA independiente. El seguimiento de SLA garantiza que existe

una ruta funcional para comunicarse con el cdFMC mediante la interfaz supervisada.

Paso 6. Vaya a la pestana Routing y en el menu ECMP cree una nueva zona ECMP con ambas

interfaces en ella:



Add ECMP

Name
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[ Cancel

Configuracion de una zona ECMP

Haga clic en Aceptar y Guardar.
Paso 7. En la pestaia Routing, vaya a Static Routes .

Haga clic en el icono del lapiz para editar la ruta principal. A continuacién, haga clic en el signo
mas para agregar un nuevo objeto de seguimiento de SLA:
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Paso 8. Los parametros requeridos para un seguimiento de SLA funcional se resaltan en la
siguiente imagen. Opcionalmente, puede ajustar otras configuraciones como Numero de
paquetes, Tiempo de espera y Frecuencia.



Edit SLA Monitor Object
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En este ejemplo, se utilizé la IP de DNS de Google para supervisar las capacidades de FTD para
alcanzar Internet (y CDO) a través de la interfaz outside1. Haga clic en ok cuando esté listo.

Nota: Asegurese de que esta realizando el seguimiento de una IP que ya se ha
comprobado que es accesible desde la interfaz externa de FTD. La configuracién de una
pista con una IP inalcanzable puede hacer que la ruta predeterminada caiga en este FTD
y, a continuacion, impedir su capacidad para comunicarse con CDO.

Paso 9. Haga clic en Guardar y asegurese de que el nuevo seguimiento de SLA esté asignado a
la ruta que apunta a la interfaz principal:



Route Tracking:

outside1-sla r | +

Seguimiento de SLA externo 1

Una vez que haga clic en Aceptar, aparecera un mensaje emergente con el siguiente mensaje de
ADVERTENCIA:

Warning about Static Route

This Static route is defined on the
Defense Orchestrator Access Interface.
Ensure the change is not affecting
connectivity to the device

Advertencia de configuracion

Paso 10. Haga clic en la opcion Add Route para agregar una nueva ruta para la interfaz de datos
redundante. Observe en la siguiente imagen que el valor de Métrica para la ruta es el mismo;
ademas, el seguimiento de SLA tiene un ID diferente:
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Configurar ruta estatica redundante



Edit SLA Monitor Object (7]
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Configurar el seguimiento para la interfaz de datos redundante



Click Save.

Paso 11. Opcionalmente, puede especificar la IP de la interfaz de datos secundaria en Device >
Management . Sin embargo, esto no es necesario dado que el método de onboarding actual
utilizé el proceso de clave de registro CLI:

FTDv-Azure

Cisco Firepower Threat Defense for Azure

Routing Interfaces Inline Sats DHCP WTEP

Brulas: UTC (UTC+0:00)

Health Management

Status: - Remote Host Address: NO-IP
Policy: nitial_Health_Policy 202 6-29 17:28:08 Secondary Address:

Excluded: Mone Status

Manager Access Interface:

Manager Access Detalls:

(Opcional) Especifique una IP para la interfaz de datos redundante en el campo de administracion

Paso 12. Implemente los cambios.

(Opcional) Establezca un Costo de Interfaz para un Modo de Interfaz Activo/de
Respaldo:

De forma predeterminada, la administracion redundante sobre la interfaz de datos utiliza el
ordenamiento ciclico para distribuir el trafico de administracion entre ambas interfaces. De forma
alternativa, si un enlace WAN tiene un ancho de banda superior al otro y prefiere que éste sea el
enlace de gestidn principal, mientras que el otro permanece como copia de seguridad, puede
asignar al enlace principal un coste de 1 y asignar al enlace de copia de seguridad un coste de 2.
En el siguiente ejemplo, la interfaz GigabitEthernet0/0 se mantiene como el link WAN principal
mientras que GigabitEthernet0/1 sirve como el link de administracion de respaldo:

1. Navegue hasta Devices > FlexConfig link y cree una politica flexConfig. En caso de que ya
haya una politica flexConfig configurada y asignada a su FTD, editela:



Devices Objects Integration

—
Device Management VPN Troubleshoot
Device Upgrade Site To Site File Download
NAT Remote Access Threat Defense CLI
QoS Dynamic Access Policy Packet Tracer
Platform Settings Troubleshooting Packet Capture

| FlexConfig Site to Site Monitoring
Certificates

Acceso al menu FlexConfig

2. Cree un nuevo objeto FlexConfig:

* Dé un nombre al objeto FlexConfig.

Elija Everytime y Append en las secciones Deployment y Type respectivamente.
Establezca el costo para las interfaces con los siguientes comandos como se muestra en la
Imagen 22.

Click Save.

<#root>

interface G gabitEthernet0/0

policy-route cost 1

<=== A cost of 1 means this will be the primary interface for management communication with CDO tenant.

interface G gabitEthernet0/1

policy-route cost 2

<=== (Cost 2 sets this interface as a backup interface.



Add FlaxConfig Object
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Lnuerface GlgabitErhernetds] 4
policy=route cost 2

Adicion de un objeto Flexconfig

3. Elija el objeto creado recientemente y agréguelo a la seccion Seleccionado Anexar FlexConfigs
como se muestra en la imagen. Guarde los cambios e implemente la configuracion.



i ™ Defense Orchestrator

eoocanfia Paolicy

Analysis Palicies Davices Objects Intagration

MyFlexconfig

Entar Description

"8 Selected Prepend FlexConfigs
Avpilable FlexConhg e FlexConfig Object

] Mame

x

~ User Dafined 2
—.I 1

“ System Defined
"3 Default_DNS_Configure
=2 Default_inspection_Protocol_Disable
*& Defaultl_inspection_Protocol_Enable
"8 DHCPvE_Prafoc_Delegation_Configure
- DHCPwE_Prefix_Delegation_UnConfigure

*3 DNS_Configure

*3 Return Home | Daeploy

Description

Description

Q O & @
S

| Preview Config |

Cancel

Palicy Assignments (1)

B DNS_UnConfigure o2 Selected Append FlexConfigs
" Eigrp_Configur ] Mame

*§ Eigrp_interface_Configure

7 1 InterfaceCost

& Ehoro_U ura A
& Inspect_IPvE_Configura

=7 Inspact_IPvE_UnConfigure
B 1515 _Conhguri

"2 1515_Interface_Confguration
<8 1515 _Unconfigure

=7 1515_Unconfigura_All
il

Asignacion del Objeto a la Politica Flexconfig

4. Implemente los cambios.

Verificacion

1. Para verificar, utilice el comando show network. Se forma una nueva instancia para la interfaz

de administracién redundante:

> show network

[ ethO ]

State : Enabled

Link : Up

Channels : Management & Events
Mode : Non-Autonegotiation
MDI/MDIX : Auto/MDIX

MTU : 1500

MAC Address : 60:45:BD:D8:62:D7

Configuration : Manual




[ GigabitEthernet0/0 ]

State : Enabled

Link : Up

Name : outside-1

MTU : 1500

MAC Address : 60:45:BD:D8:6F:5C

Configuration : Manual
Address : 10.6.2.4
Netmask : 255.255.255.0
Gateway : 10.6.3.1

Configuration : Disabled

[ GigabitEthernet0/1 ]

State : Enabled

Link : Up

Name : outside-2

MTU : 1500

MAC Address : 60:45:BD:D8:67:CA

Configuration : Manual
Address : 10.6.3.4
Netmask : 255.255.255.0
Gateway : 10.6.3.1

Configuration : Disabled

2. La interfaz ahora es parte del dominio sftunnel. Puede confirmar esto con los comandos show
sftunnel interfaces y show running-config sftunnel:

<ffroot>

>

show sftunnel interfaces

Physical Interface Name of the Interface
GigabitEthernet0/0 outside-1
GigabitEthernet0/1 outside-2

>

show runni ng-config sftunne

sftunnel interface outside-2
sftunnel interface outside-1



sftunnel port 8305
sftunnel route-map FMC_GEN_19283746_RBD_DUAL_WAN_RMAP_91827346

3. Una ruta basada en politicas se deletrea automaticamente. Si no especificé un costo de
interfaz, la opcion adaptive-interface configura el procesamiento de ordenamiento ciclico para
balancear la carga del trafico de administracion entre ambas interfaces:

<#root>

>

show runni ng-confi g route-nmap

route-map FMC_GEN_19283746_RBD_DUAL_WAN_RMAP_91827346 permit 5
match ip address FMC_GEN_056473829_RBD_DUAL_WAN_ACL_165748392
set adaptive-interface cost outside-1 outside-2

>

show access-|ist FMC_GEN 056473829 RBD DUAL_WAN ACL_165748392

access-1ist FMC_GEN_056473829_RBD_DUAL_WAN_ACL_165748392; 1 elements; name hash: 0x8e8cbh508
access-1ist FMC_GEN_056473829_RBD_DUAL_WAN_ACL_165748392 Tine 1 extended permit tcp any any eq 8305 (hi

4. Utilice el comando show running-config interface <interface> para verificar las configuraciones
de la interfaz:

<tfroot>
>

show running-config interface G gabitEthernet 0/0

|
interface GigabitEthernet0/0
nameif outside-1

security-level 0

zone-member outside-ecmp

ip address 10.6.2.4 255.255.255.0
policy-route cost 1

>

show runni ng-config interface G gabitEthernet 0/1

interface GigabitEthernet0/1
nameif outside-2

security-level 0

zone-member outside-ecmp

ip address 10.6.3.4 255.255.255.0



policy-route cost 2

Se pueden utilizar algunos comandos adicionales para verificar el seguimiento de las rutas
configuradas:

<ffroot>

>

show track

Track 1
Response Time Reporter 2 reachability
Reachability is Up <============= Ensure reachability is up for the monitored interf

2 changes, Tast change 09:45:00
Latest operation return code: OK
Latest RTT (millisecs) 10

Tracked by:

STATIC-IP-ROUTING O

Track 2

Response Time Reporter 1 reachability
Reachability is Up <============= Ensure reachability is up for the monitored interf
2 changes, Tast change 09:45:00
Latest operation return code: OK
Latest RTT (millisecs) 1

Tracked by:

STATIC-IP-ROUTING O

>

show route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF 1inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN

i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

o - ODR, P - periodic downloaded static route, + - replicated route

SI - Static InterVRF, BI - BGP InterVRF

Gateway of Tast resort is 10.6.3.1 to network 0.0.0.0

S* 0.0.0.0 0.0.0.0 [1/0] via 10.6.3.1, outside-2

[1/0] via 10.6.2.1, outside-1
255.255.255.0 is directly connected, outside-1
255.255.255.255 is directly connected, outside-1
255.255.255.0 is directly connected, outside-2
255.255.255.255 is directly connected, outside-2
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



