Configuracion de unaregla de control de acceso
basado en tiempo en FDM con API deresto
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I ntroduccion

Este documento describe como configurar y validar unaregla de control de acceso basado en tiempo con
API Rest en el FTD administrado por FDM.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

Firepower Threat Defense (FTD)

Administracion de dispositivos Firepower (FDM)

Conocimiento de lainterfaz de programacion de aplicaciones de transferencia de estado
representacional (APl REST)

Listade control de acceso (ACL)

Componentes Utilizados

Lainformacion de este documento se basaen laversion 7.1.0 del FTD.

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegUrese de
entender el posible impacto de cualquier comando.

Antecedentes

Laversion 6.6.0 y posteriores dela APl de FTD admiten reglas de control de acceso que estan limitadas en
funcién del tiempo.

Mediante la API de FTD, puede crear objetos de rango de tiempo, que especifican rangos de tiempo unicos
o recurrentes, y aplicar estos objetos alas reglas de control de acceso. Mediante el uso de intervalos de
tiempo, puede aplicar unareglade control de acceso a trafico durante determinadas horas del dia o durante
determinados periodos de tiempo, con € fin de proporcionar flexibilidad a uso de lared. No puede utilizar
FDM para crear o aplicar rangos de tiempo, ni FDM muestra si una regla de control de acceso tiene un rango



de tiempo aplicado.
Configurar

Paso 1. Haga clic en las opciones avanzadas (menu K ebab) para abrir el explorador de la APl de FDM.
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Imagen 1. Interfaz de usuario web de FDM.

Paso 2. Elijala categoria AccessPolicy para mostrar las diferentes [lamadas de API.
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documentation for the resounce.

FTD REST API

Yo can test the various methods and resources through this page. When you 1l in parameters and click the Try it Out! button, you interact directly
AP{ Explorer POST calls create real objects. PUT calis modify existing objects. DELETE calls remove real objects. However, most changes do not become active
foperational/deploy resource in the Deployment group, Although some changes, such as to the management IF address and other system-lowel che
ke deployment alter you rmiake any configuration changes.

The REST AP uses QAuth 2.0 to validate access. Use the rescurces under the Token group to get a password-granted or custom access token, 1o
walid access token in the Authorization; Beargr hiader on any HTTPS request from your APY clent,

Before using the REST AP, you meed to finksh the device initial setup. You can complate the device initial setup either through Ul or through EnitiadPr

You can alss refer to this page for a kSt of AP custom eror codes. (Additional émors might exist. )

HOTE: The purpose of the AP| Explorer is to help you leamn the AP, Testing calls through the APl Explorer requines the creation of access locks that
that you use the AP Explorer on a non-production device.

Cisco makes no guarantee that the AP version included on this Firepower Threat Device (the “AP1%) will be compatible with future releases. Gisco, |
otherwise improve the AP based on user feedback.
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Imagen 2. Interfaz de usuario web del Explorador de API.

Paso 3. Ejecute el GeT paraobtener €l ID de politica de acceso.

AccessPolicy

m {policy/accesspolicies/{parentid}/accessrules



datos del cuerpo de larespuesta a un bloc de notas. Posteriormente, debe utilizar €l ID de politica de control
de acceso.
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Curl

Error Catalog

curl -X GET --header "Accept: applicationfison” “https:/f10.88.243.61:84370 spd/fdalvipolicy faccesspolicines”

Reguest URL

hEtps: /10,88, 243, 61: 44370/ ap1/fde/vE palicy/accesspolicles
Response Body

“hitCount™: {
“hitCount™: @,
“firstHitTimeStamp™: =7,
“lastHitTimeStamp™: 7,
"lastFetchTimeStasp™: "1023-07-18 23:12:1627,
“typeT: Thitcounmt”
b
“type”: “accessdefaultaction™
}l
“sslPolicy™: null,
“certVisibilityEnabled”: false,
“retworkanalysisPolicy™: null,
“advancedSettings™: {
“dnsReputationEnforcementEnabled™: true,
“type”: “advancedsettings”
1

“id™: “cTBebbbc-ch57-43Fe-bebf -96bTOLIATHLI" I
ity 3 Ing : mull,

“securityIntelligence™: null,

“type”: Taccesspolicy™,

Imagen 5. Respuesta GET de politica de acceso.

Paso 6. Busque y abrala categoria TimeRange en el Explorador de APl para mostrar las diferentes [lamadas
de API.
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StandardCommunityList

APl Explorar
SyslogServer

Error Catalog
SystemInformation
Telemetry

TestDirectory
TestldentityServicesEngineConnectivity
TestldentitySource

TimeRange

TimeZoneObjects
TimeZoneSettings
TimeZones

Token
TrafficinterruptionReasons

TrafficUser

TrafficllsarGroun

Imagen 6. Categoria Intervalo de tiempo.



gjemplo de formato para crear la ACL basada en tiempo que permite el tréfico desde lazonainternaala
zona externa.

Asegurese de utilizar el 1D de objeto de intervalo de tiempo correcto.

<#root>

{
"name": "test_time_range_2",
"sourceZones": [
{
"name": "inside_zone",
"id": "90c377e@-b3e5-11e5-8db8-651556da7898",
"type": "securityzone"
}
1,
"destinationZones": [
{
"name": "outside_zone",
"id": "blaf33el-b3e5-11e5-8db8-afdc@be5453e",
"type": "securityzone"
}
1,
"ruleAction": "PERMIT",

"eventLogAction": "

LOG_FLOW END

n
’

"timeRangeObjects": [
{
Ylidll : n

718e6b5c- 2697- 11ee- aba7- 57e37203b186

n
’

"type": "timerangeobject",
"name": "Time-test2"
}

1.

"type": "accessrule"

}

Nota: eventLogAction debe ser LOG_FIow_END pararegistrar el evento al final del flujo; delo contrario,
generaun error.

Paso 12. Implemente los cambios para aplicar la nueva ACL basada en tiempo. El mensaje Cambios
pendientes debe mostrar € objeto de intervalo de tiempo utilizado en el paso 10.



Pending Changes

ﬁ Last Deployment Completed Successfully
19 Jul 2023 07:05 PM. See Deployment History

Deployed Version (19 Jul 2023 07:05 PM) Pending Version O L

ﬂ Access Rule Added: rest_time_range

- logFiles: false
= eventLogAction: LOG_FLOW_END
= ruleld: 2568435450

- name: test_time_range
timeRangeObjects:

:
SOUMCETONes !

- inside zone

destinat iondones:

= outside_zone

ﬂ Access Policy Edited: NGFW-Access-Policy

Imagen 12. La ventana Cambios pendientes de FDM muestra la nueva regla.

Paso 13 (opcional). Si desea editar la ACL, puede utilizar el puT llamey edite el identificador del rango de
tiempo.

NITHIIT Rraciian aica itanagar i o == == @ @ G
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ﬂ Tpolicyfaccesspolicies/[parentidlfaccessrules obijld]

sl 2l m Ipalicylaccesspolicies/{parentid}faccessmulesf{objid}

AP| Explorer

Implementation Notes

Error | This AP call is not allowed on the standby wnit in an HA pair.

Response Class (Status 200)

Bl Example Value
—
“npme": “string”
}
1.
"sourcebetmarkd™: |
{
=id™: "string”,
“mype™: "gtrlag",
Swerplon™: “ptring®,
“hBme™: "strlag”
i

1«

Response Content Type | applicatenjsen v |

Parameters
T Dascription Pararmater Type Crata Ty
niTd th i
Es {required) = g
o {required) = sting

Imagen 13. Politica de acceso llamada PUT.



gjemplo de formato para editar €l rango de tiempo, estos ID de rango de tiempo se pueden recopilar
mediante el uso de laceT llamada.

<#froot>

{

"version": "flya3jw7wvqg7",
"name": "test_time_range",

"ruleId": 268435460,
"sourceZones": [

{

"version": "lypkhscmwg4bq",
"name": "inside_zone",

"id": "9@0c377e0-b3e5-11e5-8db8-651556da7898",
"type": "securityzone"

}

1,

"destinationZones": [

{

"version": "pytctz6vvfb3i",
"name": "outside_zone",

"id": "blaf33el-b3e5-11e5-8db8-afdc@be5453e",
"type": "securityzone"

}

1,

"sourceNetworks": [1],
"destinationNetworks": [1],
"sourcePorts": [],
"destinationPorts": [],
"yuleAction": "PERMIT",
"eventLogAction": "LOG_FLOW_END",
"identitySources": T[],

"users": T[],
"embeddedAppFilter": null,
"urlFilter": null,
"intrusionPolicy": null,
"filePolicy": null,

"logFiles": false,
"syslogServer": null,
"destinationDynamicObjects": [],
"sourceDynamicObjects": [],
"timeRangeObjects": [

{

"version": "i3iohbd5iufol",
"name": "range-obj-1",

llidll : n

718e6b5c-2697- 11ee- aba7- 57e37203b186
"type": "timerangeobject"

}
1.
"id": "@f2e8f56-269b-1lee-a5a7-6f90451d6efd",
"type": "accessrule"

}

Paso 14. Implemente y valide los cambios.



Pending Changes

@ Last Deployment Completed Successfully
19 Jul 2023 07:19 PM. See Deplovment History

Deployed Version (19 Jul 2023 07:19 PM) Pending Version L «]

3 Access Rule Edited: test_time_range

ﬂ Access Rule Added: test_time_range_2
- logFiles: false
- eventlLoghction: LOG_FLOW _END
- ruleld: 268435451

- name: test_time_range 2
timeRangedbjects:

- range-obj-1

SOUrCETONES :

- inside zone
destinationZones:

- outside_zone

O Access Policy Edited: NGFW-Access-Policy

MORE ACTIONS

Imagen 14. La ventana Cambios pendientes de FDM muestra el cambio del objeto.

Verificacion
1. Ejecute €l show time-range para validar el estado de sus objetos de rango de tiempo.

<#froot>
>

show ti me-range

time-range entry:
range-obj -1
(

active

)
periodic weekdays 0:00 to 23:50
time-range entry:

range- obj - 2
(

inactive
)o



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



