Actualizacion de Secure Firewall Threat Defence
Fusible Firewall Device M anager
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Este documento describe un gjemplo de una actualizacion de Cisco Secure Firewall Threat Defence (FTD)
mediante el Administrador de dispositivos de firewall (FDM).

Prerequisites
Requirements
Cisco recomienda conocer estos temas:
» No hay requisitos especificos para esta guia
Componentes Utilizados

Lainformacion que contiene este documento se basa en |as siguientes versiones de software y hardware.
* Cisco Firepower 4125 con FTD version 7.2.3

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegUrese de
entender el posible impacto de cualquier comando.

Antecedentes

L os requisitos especificos para este documento incluyen:

» Conectividad con lalP de gestion del FTD
» El paquete de actualizacion de FTD (.REL .tar) descargado anteriormente desde el portal de software
de Cisco

Este procedimiento de actualizacién es compatible con |os dispositivos:

» Cuaquier modelo de Cisco Firepower que gjecute software FTD configurado con gestién local.



Antes de comenzar

1. Creey descargue una copia de seguridad de las configuraciones de FTD.
2. Valide laruta de actualizacién paralaversiéon de destino.
3. Descargue e paquete de actualizacion de Cisco Software Central.

4. No cambie el nombre del archivo de actualizacion. El sistema considera gue los archivos cuyo nombre
se ha cambiado no son validos.

5. Programe una ventana de mantenimiento para el procedimiento de actualizacion porgue €l tréfico se
ve af ectado.

Configurar

Paso 1. Inicie sesion en e Administrador de dispositivos de firewall con lalP de administracion del FTD:
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Paso 2. Haga clic en Ver configuracion en el panel del administrador de dispositivos de firewall:
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Paso 3. Haga clic en el botén Browse debajo de la seccion System Upgrade para cargar € paguete de
instal acion:
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Precaucion: unavez que haya cargado el paquete de actualizacion, BROW SE mostrara una
animacion mientras se sigue cargando el archivo. No actualice la pagina web hasta que finalice la
carga.

Ejemplo de p&gina de progreso de carga:
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Paso 4. Unavez finalizada la carga, aparece una ventana emergente en la que se solicita confirmacion:
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Nota: Puede marcar laopcién Ejecutar actualizacion inmediatamente al cargar en caso de que
desee continuar directamente con la actualizacion; sin embar go, tenga en cuenta que esto
omitirala Verificacion de preparacion, que puede propor cionar informacion sobre los conflictos
en la actualizacion para evitar un error.

Paso 5. Haga clic en Run Upgrade Readiness Check pararealizar unavalidacion previadela
actualizacion para evitar un error de actualizacion:

[ et - I B i = =l
Firewall Device Manager e o . ) @ Q
Monitoring Policias Dipacts Device: firepower
Dwvice Summary
LIpdates
Geolocation vDB Security Intelligence Feed
Lakest Update on 18 Jul 2023 Ladest Update on 18 Jul 2023
Confi
Canfigure Configure H:Inn:?u:fr ata
£ pourTing updst
Set recuning updates Set recurring updates 9 UE

UPDATE FROM CLOUD
UPDATE FROM CLOUD | v UPDATE FROM CLEAD | v _

System Upgrade Intrusion Rule
Curman! version threat delense: 7.2.3=-77 Current warsion FX05: 2.1300.212) Latest Update on 18 Jul 2023
ﬂ I ~, Configure

Set recurring updates
Make surg the threat defenss wersion is compatible with the FX0S wersion.,

Learmn mons S
UPDATE FROM CLOUD v

File Cizco_FTD_SSP_Upgrade-7.2.4=165.5... E Reglace File
Upgrade o T7.2.4-185
Readiness Chack Mot Perfarmed Yot Run Upgrade Readiness Check @

==

Nota: Puede validar que la comprobacion de preparacion ha finalizado correctamente desde la Lista
de taress.

Ejemplo de comprobacién de preparacidn correcta:
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Paso 6. Haga clic en el boton UPGRADE NOW para continuar con la actualizacion del software:
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Paso 7. En la ventana emer gente, seleccione CONTINUE para continuar con la actualizacion:
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Confirm Systern Upgrade

Before starting the upgrade:

1. Do inat start & system restone at the same ime as & Sysiem upgrade

2. Dy nat roloat the aystem dusing the upgrade. The syaterm automatically
reboots at the appropriate time during upgrade if & reboot is necessany.

3. Do not povwaer off the device during the upgrade. Interrupting the upgrade
can leave the system in an nusable state.

Wou will by logged out of the sysiem when the upgrede beging,
Adter the installation completes, 1he device will be reboated.

UPRIRADE OPTIONS

Ausormatically cancel on upgrade failure and roll back 1o the previcus version

Nota: Laopcion de reversion esta activada de forma predeterminada. Se recomienda mantener esta
opcién pararevertir cualquier configuracion de actualizacién en caso de que se produzca un problema
en la actualizacion.

Paso 8. Se le redirige a una pagina en la que se mostrara el progreso de la actualizacion:



starting Upgrade..

A syatem upgrade is in progress. Do not reboot the system during the upgrade. The
system automaltically reboots at the appropriate time during upgrade if a reboot is

nEcassany. It can take 30 minutes or mone plite the upgrade and the reboot

Ejemplo de la pagina de progreso:
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Paso 9. Haga clic en €l botén FINISH después de que la actualizacion se complete correctamente para
volver alapantalladeinicio de sesion:



Validacion

Unavez finalizada la actualizacion, puede iniciar sesion en el administrador de dispositivos de Firepower
paravalidar laversion actual. Esto se muestraen el panel de descripcion general:
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Pararealizar unavalidacion de actualizacion mediante CLI, puede seguir estos pasos:
I. Creeunasesion SSH utilizando la |P de gestion del FTD.
[1. Utilice el comando show version paravalidar laversion actual en su chasis.

Ejemplo del procedi miento sugerido:
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



