Configuracion del mapa de atributos LDAP para
RAVPN en FTD administrado por FDM
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Este documento describe el procedimiento para utilizar un servidor de Protocolo ligero de acceso a
directorios (LDAP) para autenticar y autorizar alos usuarios de VPN de acceso remoto (RA VPN), y
concederles un acceso alared diferente en funcién de su pertenenciaal grupo en el servidor LDAP.

Prerequisites
Requirements

» Conocimientos basicos de la configuracion de VPN de RA en & administrador de dispositivos de
firewal (FDM)

» Conocimiento basico de la configuracién del servidor LDAP en FDM

» Conocimientos basicos de REpresentational State Transfer (REST) Application Program Interface
(API) y FDM Rest API Explorer

* FDM administra Cisco FTD version 6.5.0 o posterior

Componentes Utilizados

Se utilizaron las siguientes versiones de hardware y software de | as aplicaciones/dispositivos:

» Cisco FTD version 6.5.0, compilacion 115

» Cisco AnyConnect version 4.10

 Servidor de Microsoft Active Directory (AD)

» Postman o cualquier otra herramienta de desarrollo de API

Nota: Cisco no proporciona compatibilidad con la configuracidn de Microsoft AD Servery la
herramienta Postmal.

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de



laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegurese de
entender el posible impacto de cualquier comando.

Flujo de autenticacion

Astive Directony

Explicacion del Flujo de Mapa de Atributos LDAP

1. El usuario inicia una conexion VPN de acceso remoto al FTD y proporciona un nombre de usuario y
una contrasefia para su cuenta de Active Directory (AD).

2. El FTD enviauna solicitud LDAP al servidor AD através del puerto 389 0 636 (LDAP sobre SSL)

3. El AD responde a FTD con todos los atributos asociados con €l usuario.

4. El FTD hace coincidir los valores de atributo recibidos con el mapa de atributo LDAP creado en €l
FTD. Este es & proceso de autorizacion.

5. A continuacion, el usuario se conectay hereda la configuracion de la directiva de grupo gque coincide
con € atributo member Of en el mapa de atributos LDAP.

A los efectos de este documento, |a autorizacion de usuarios de AnyConnect se realiza mediante el atributo
member Of LDAP.

* El atributo member Of del servidor LDAP para cada usuario se asigna a una entidad |dapValue en el
FTD. S e usuario pertenece a grupo de AD coincidente, el usuario hereda la directiva de grupo
asociada aldapValue.

e Si el vaor del atributo member Of para un usuario no coincide con ninguna de las entidades
IdapValue del FTD, se heredala directiva de grupo predeterminada para el perfil de conexion
seleccionado. En este ggemplo, la politica de grupo NOACCESS se hereda a.

Configurar
El mapa de atributos LDAP para FTD administrado por FDM se configuracon laAPI REST.

Pasos de configuracion en FDM

Paso 1. Verifigue que € dispositivo esté registrado en Smart Licensing.



ilial : ==
.clls.c]cll Firepower Device hManager . i = =
Monioring Paolicies Objects Darvice: finepowar

@ Mextal Salcwarn VDE Ruls Update
Circo ASASSAS-X Threat Dafonye 8.5.0-115 Rl F0UP=08-1 2007 wrt

Chics AGASSLR-X Theaat Dadunsa )

\
on]

G
High Availa
Mot Config
Ilil @ E] ESFWAR Gty
=== ¢ Seee _‘

i)

Interfaces Routing Updates

Connocind 2 rouhes Geolocation, Rule, VDB, Sysiom Upgrade,
Enabled 3 of 9 Security Inteligence Feeds

View &ll Intorfaces > View Configuration » View Configuration 3
Smart License Backup and Restore Troubleshoot

Rogistannd Mo fles croatpd vl

View Conflguration 3 View Configuration ¥ REQUEST FILE TU BE CREATED:
Site-to-Site VPN Remote Access VPN Advanced Configuration

1 connection Configured Includes: FloxConfig, Smart CLI

Z connoctions | 5 Group Polickns

View Configuration > View Configuration > View Configuration 2

a€f

Paso 2. Verifique que las licencias de AnyConnect estén habilitadas en FDM.
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Paso 3. Verifique que las funciones controladas por exportacién estén habilitadas en el token.
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Paso 4. Vayaa Remote Access VPN > Group Policies.
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Paso 5. Vaya a Politicas de grupo. Hagaclic en '+' para configurar |as distintas politicas de grupo para cada

grupo de AD. En este ejempl o, las politicas de grupo Finance-Group-Policy, HR-Group-Policy y I T-

Group-Policy se configuran para tener acceso a diferentes subredes.



Add Group Policy

Name

| Finance-Group-Policy

Description

Finance User Group|
Session Settings

Advanced

DMNS Server
Address Assignmiant
Split Tunmeling
AnyConnect Banner Text for Authenticated Chents
Traffic Filters
Windows Browser Proxy
Default domain

AnyConnect client profiles

"

CANCEL E
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LaPolitica de grupo de finanzas tiene la siguiente configuracion:

<#root>

firepower#
show run group-policy Finance-G oup-Policy

group-policy Finance-Group-Policy internal
group-policy Finance-Group-Policy attributes
banner value You can access Finance resource
dhcp-network-scope none
vpn-simultaneous-logins 3

vpn-idle-timeout 30

vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelspecified
ipv6-split-tunnel-policy tunnelall

split-tunnel -network-1ist val ue Finance- G oup-Policy|splitAc

split-dns none
split-tunnel-all-dns disable
client-bypass-protocol disable
msie-proxy method no-modify
vlan none

address-pools none



ipv6-address-pools none
webvpn
<output omitted>

a€f

De manera similar, HR-Group-Poalicy tiene la siguiente configuracion:

<#root>

firepower#
show run group-policy HR G oup-Policy

group-policy HR-Group-Policy internal
group-policy HR-Group-Policy attributes
banner value You can access Finance resource
dhcp-network-scope none
vpn-simultaneous-logins 3
vpn-idle-timeout 30

vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelspecified
ipv6-split-tunnel-policy tunnelall

split-tunnel -network-1ist value HR- G oup-Policy|splitAc

split-dns none
split-tunnel-all-dns disable
client-bypass-protocol disable
msie-proxy method no-modify
vlan none

address-pools none
ipv6-address-pools none

webvpn

<output omitted>

a€f

Finalmente, | T-Group-Policy tiene la siguiente configuracion:

<#root>

firepower#
show run group-policy |IT-G oup-Policy

group-policy IT-Group-Policy internal
group-policy IT-Group-Policy attributes
banner value You can access Finance resource
dhcp-network-scope none
vpn-simultaneous-logins 3

vpn-idle-timeout 30



vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelspecified
ipv6-split-tunnel-policy tunnelall

split-tunnel -network-1ist value |IT-G oup-Policy|splitAc

split-dns none
split-tunnel-all-dns disable
client-bypass-protocol disable
msie-proxy method no-modify
vlan none

address-pools none
ipv6-address-pools none

webvpn

<output omitted>

a€f

Paso 6. Cree una politica de grupo NOACCESS y navegue hasta Configuracion de sesion y desmargue la
opcién Inicio de sesion simultéaneo por usuario. Esto configura el valor vpn-simultaneous-logins en 0.

El valor de vpn-simultaneals-logins en la politica de grupo cuando se establece en 0 termina la conexion
VPN del usuario inmediatamente. Este mecanismo se utiliza para evitar que |os usuarios que pertenecen a
cualquier grupo de usuarios de AD distinto de los configurados (en este ggemplo, Finanzas, RR. HH. o Tl)
establezcan conexiones satisfactorias con €l FTD y accedan a recursos seguros disponibles Unicamente para
las cuentas de grupo de usuarios permitidas.

L os usuarios que pertenecen a grupos de usuarios AD correctos coinciden con el mapa de atributos LDAP
en el FTD y heredan las politicas de grupo asignadas, mientras que |os usuarios que no pertenecen a ninguno
de los grupos permitidos heredan |a politica de grupo predeterminada del perfil de conexion, que en este
caso esNOACCESS.

a€f



Add Group Policy

Name
Q Search for attribute
NOACCESS
Basic Description

m To avoid users not belonging to correct AD group from connecting

Session Settings

P DNS Server

Select DNS G
Address Assignment elec aroup

Split Tunneling Banner Text for Authenticated Clients

I his message will be shown to successfully authenticated endpoints in the begg

AnyConnect
Traffic Filters

Windows Browser Proxy
Default domain

AnyConnect client profiles

+



Edit Group Policy

O\ Search for attribute

Basic

General

Session Settings

Advanced
Address Assignment
Split Tunneling
AnyConnect

Traffic Filters

Windows Browser Proxy

a€f

Maximum Connection Time

Unlimited minutes

1-d4473924

Idle Time

30 minutes

el

1-35791394; (Default: 30)

Simultaneous Login per User

La politica de grupo NOACCESS tiene la siguiente configuracion:

<#root>

firepower#

show run group- policy NOACCESS

group-policy NOACCESS internal
group-policy NOACCESS attributes
dhcp-network-scope none

vpn-si mul t aneous-1 ogins 0

vpn-idle-timeout 30

vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelall
ipv6-split-tunnel-policy tunnelall

Connection Tim



split-dns none
split-tunnel-all-dns disable
client-bypass-protocol disable
msie-proxy method no-modify

vlan none

address-pools none
ipv6-address-pools none

webvpn
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect

ssl dtls none

mtu 1406

ssl keepalive 20

ssl rekey time 4

ssl rekey method new-tunnel
dpd-interval client 30
dpd-interval gateway 30
ssl compression none

dtls compression none
profiles none

ssl df-bit-ignore disable

always-on-vpn profile-setting

Paso 7. Navegue hasta Per files de conexién y cree un perfil de conexion. En este giemplo, € nombre del

perfil es Remote-Access-L DAP. ElijaPrimary Identity Source AAA Only y cree un nuevo tipo de servidor
de autenticacion AD.

i
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Contrasefia del directorio
DN base

Dominio principal de AD
Nombre de host/direccion IP
Puerto

Tipo de cifrado



Add Identity Realm

@ Identity Realm is used for |dentity Policies and Remote Access VPN. Any changes impact all features the

this realm.
MName Type
LDAP-AD Active Directory (AD)

Directory Username
administrator@example.com

e.4g. User @example.com

Base DN
dc=example,dc=com

&.4. ou=user, de=example, dec=com

Directory Server Configuration

E 192.168.100.125:389

Hostname / IP Address

192.168.100.125

e.g. ad.example.com
Interface

inside_25 (GigabitEthernet0/1)

Encryption

NONE

Add another configuration

Directory Password

AD Primary Domain

example.com

e.g. example.com

Port

389

lrusted CA certificate

CANCEL




, desactive la verificacion del certificado SSL para evitar unafallade intercambio de sefiales SSL cuando
envie solicitudes de APl al FTD. Esto sehace s e FTD utiliza un certificado autofirmado.

& Postman
Edit View Help

Mew...
New Tab
MNew Postman Window

New Runner Window

Import...

Settings

Close Window
Close Tab
Force Close Tab

Exit

REQUEST HEADERS

USER INTERFACE
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Como alternativa, € certificado utilizado por € FTD se puede agregar como certificado de CA en la seccion
Certificado de la configuracion.



SETTINGS

CA Cortiflicates D
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Paso 4. Agregue una nueva autenticacion de solicitud POST para crear una solicitud POST deinicio de
sesion al FTD, para obtener e token para autorizar cualquier solicitud POST/GET.

4+ MNew Collection Trash

s FTD-6:5.0 LDAP Authorization 7 r

t = Share Collection

ﬁ._ Renare
& Edit
:"" Create a fork

Add Request

[3 add Folder

@ Duplicate

M- Monitor Collection



SAVE REQUEST

Requests in Postman are saved in collections (a group of requests).
Learn mare about il'l.'-.IfI!":_: collections

Reguest name

Regquest description (Optional)

Descriptions suppont Markdowr

Select a collection or folder to save to:

'

Save to FTD-6.5.0 LDAP Authorizat...

aEf

Todas |as solicitudes de Postman para esta coleccidn deben contener la siguiente informacion:

URL base: https://<FTD Management |P>/api/fdm/latest/

EnlaURL de solicitud, afiadala URL base con |os objetos respectivos que se deben agregar o modificar.
aEf

Aqui, se crea una solicitud de autenticacion para un token, referida desde https://<FTD M anagement
| P>/api-explorer. Esto debe comprobarse para otros objetos y deben realizarse |os cambios necesarios para
ellos.



https://%3CFTD
https://10.197.224.99/api-explorer
https://10.197.224.99/api-explorer

clsco FIirgpomwer Levice .1-!";-._::—'!

3 [ |

AP] Explorer

Emor Catalog

SO A T . © €
Monitoring Paolicies Objects Denvice: ftdsindhrao

Response Class (Status 200)

Madel Example Value

TokenResponseUnion {

A objact contmining alf the possible Gelds from the response of a successiul tokan request. Nor all the Falds wil! be avaiabis.
accoss_token (string, ophonall: The bearer 1oken you need 10 include on AP calls. Please note 1he cusiom access 1okens are ndd synchroniz
generated from cne node will not work on the peer node,.
explres_In (integer, optionall: The number of seconds for which the access token ks valid from the time the token is issued.,
bolen_typae [Siring, optional]: Alaays has the value of "Bearer”.,
rafrosh_token [siring. U_ﬂr-@f'la‘.fl: The token you would use on & relresh request.,
refresh_sxpires_in (integer, optional): The number of seconds for which the refresh token s valid from the time the token Is issued, This is al
status_code (infeger, optional): The status code of the token response..,
missage (siring, optional): The detailed message of the tokén response.

Navegue hasta Encabezados y hagaclic en Administrar ajustes preestablecidos.

POST v https:/

aplfdm/latestTdm/token

Params AUTROrZAnNG . F"{‘.}"_:I;"'S

a€f

VALUE DESCRIPTION

Cree un nuevo encabezado predeterminado-L DAP y agregue €l siguiente par clave-valor:

|Tipo de contenido||Aplicacion/JSON |

|Aceptar ||/ Aplicaci 6n/JSON |

a€f



MANAGE HEADER PRESETS

Add Header Preset

Header-LDAP

KEY VALUE DESCRIPTION
Content-Type application/json
Accept application/json

Para todas las demas solicitudes, navegue hasta las respectivas pestaias de encabezado y seleccione este
valor de encabezado preestablecido: Header -L DAP para gue las solicitudes de APl REST utilicen json
como tipo de datos principal.

El cuerpo dela solicitud POST para obtener el token debe contener el siguiente elemento:

[Tipo |[raw - JISON (application/json) |
lgrant_type |[contrasefia |
INombre de usuario||[Nombre de usuario del administrador parainiciar sesion en el FTD)|
|contrasefia | Contrasefia asociada a la cuenta del usuario administrador |

"grant_type": "password",
"username": "admin",
"password": "<enter the password>"



POST v https:// apiffdm/latest/fdm/token

a€f

Unavez que hagaclic en send, €l cuerpo de la respuesta contiene el token de acceso que se utiliza para
enviar cualquier solicitud PUT/GET/POST al FTD.

a€f
Bod
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{
"access_token": "eyJhbGciOiJIUzI1[...output omitted...]dkrJakCXvP4Lyzdr-xap@",
"expires_in": 1800,
"token_type": "Bearer",
"refresh_token":"eyJhbGciOiJIUzI1[...output omitted...]dkrJakCXvP4Lyzdr-xap@",
"refresh_expires_in": 2400
}
aEf

Este token se utiliza para autorizar todas |as solicitudes posteriores.
aEf

Vayaalapestaiia Authorization de cada nueva solicitud y seleccione la siguiente:



a€f

[Tipo ||OAuth 2.0 |

Token El token de acceso recibido a g ecutar lasolicitud
POST deinicio de sesion
Authorization @ Head 1 Body & Pre-request Seript Tests @
TYPE i Heads y
L lata
aEf

Paso 5. Agregue una nueva solicitud GET Get Group-Policies para obtener el estado y la configuracion de
la politica de grupo. Recopile el nombrey el id de cada politica de grupo configurada (en este gjemplo:
Finance-Group-Policy, HR-Group-Policy y I T-Group-Policy) para utilizarlos en e siguiente paso.

aEf

LaURL paraobtener las politicas de grupo configuradas es: https.//<FTD Management
| P>/api/fdm/| atest/obj ect/ravpngrouppolicies

aEf
En el siguiente ggemplo, se resalta Group-Policy Finance-Group-Policy.

a€f


https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
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Paso 6. Agregue una nueva solicitud POST Create LDAP Attribute Map para crear el mapa de atributo
LDAP. En este documento, se utiliza el modelo L dapAttributeM apping. Otros model os también tienen
operaciones y métodos similares para crear el mapa de atributo. Como se menciond anteriormente en este
documento, hay gjemplos de estos model os disponibles en el explorador API.



FTD REST API

AP| Explorer

Emror Catalog
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| LdapAttributeMap

m Jobject/idapattributemaps

m Jobject/Idapattributemaps

Implementation Notes
This APl call is not allowed on the standby unit in an HA pair.

Response Class (Status 200)

Made Example Value

Il..dwﬂttribu‘bﬂdlﬂﬂlﬂ'ﬂl'l

I

n: Nested Entity which includes common obyects for LdmpditnibudeMapping (Mote: The ek iewel constraints B5hed e might
consiraints might exist,}
IdapMama (string): The customer-specific LDAP attribute name that is being mapped,
Field level constraints: cannot be null, must match pattern *{(7;)L.)*5. (Note: Additional constraints might exist),
clscoName (string): An enum value that is the Clsco attribute name that maps 1o the customer-specific attribute name,
Field lewel constraints: cannot be null, (Mote: Additional constraints might exist)
= [FACCESS_HOURS', 'ALLOW_MNETWORK _EXTENSION_MODE', "AUTH_SERVICE_TYPE', "AUTHENTICATED_USER_IDLE_TIMEOUT", “A
'BANMNER 1", 'BANNERZ", "CISCD_AN_PAIR', 'CIS00_IP_PHONE_BYPASS, "CISC0_LEAP_BYPASS', "CLIENT_BYPASS_PROTCCOL”, 'CL
'CLIENT_TYPE_VERSION_LIMITING', 'CONFIDENCE_INTERVAL', 'DHCP_MNETWORK_SCOPE', 'DM_FIELD', "DISABLE _ALWAYS_OMN_VPN
"GATEWAY _FQDN, "GROUP_POLICY", "IE_PROXY_BYPASS_LOCAL', "IE_PROXY _EXCEPTION_LIST', 'IE_PROXY_METHOD', 'IE_PRONXY_
IETF _RADIUS_FILTER_ID, METF _RADIUS_FRAMED_IP_ADDRESS', "IETF_RADIUS _FRAMED_IP_METMASK", "IETF_RADIUS_IPVE_PREF
IETF_RADIUS_INTERFACE I, “IETF_RAMUS_SERVICE_TYPE', 'IETF_RADIUS_SESSION_TIMEQUT, TIKE_DPD_Retry_Interval’, 'IKE_KE
'IFSEC_AUTH_ON_REKEY", IPSEC_AUTHENTICATION', "IPSEC_BACKUP_SERVER_LIST, IPSEC_BACKUP_SERVERS', IPSEC_CLIENT,
IFSEC_CLIENT_FIREWALL_FILTER_OFTIONAL®, “IPSEC_DEFALILT _DOMAIN, “IPSEC_EXTENDED_AUTH_ON_REKEY, IPSEC_IKE_FEEF
'IFSEC_IFVE_SPLIT _TUNNELING_POLICY", 'IFSEC_MODE_CONFIG', IPSEC_OVER_UDE', ‘IPSEC_OVER_UDE_PORT', 'IFSEC_REQUIRE
IBSEC_SPLIT_DNS_MAMES', 'IPSEC_SPLIT_TUMNEL_ALL_DNS', IPSEC_SPLIT_TUNNEL_LIST, IPSEC_SPLIT_TUNMNELING _POLICY,
'IPVE_PRIMARY_DNS, “IPVE_SECONDARY_DNS', "L2TP_ENCRYPTION', "LITP_MPRC_COMPRESSION', 'MS_CLIENT _SUBNET_MASK'
'PETE_MPRC_COMPRESSION', "WEBVPMN_VLAN'],
walueMappings (Array[LdapToCiscoValweMapping]): A list of LdapToCiscoValueMapping objects, which specify the value magpings for
Field level constraints: cannot be null, (Mote: Additional constraints might exist),
type (2ring): ldapattibutemapping

| an:nummurmpm:mappmg[

An LDAP aniribute o group policy mapping defings & cusiomer=specific LDAP attribute name and maps # o a speciiic groy
map. (More: The feld level consiraings listed have might ot cover all the consirainis on the feld. Additional consirainis m-ghr exvst )
IdapMame (string): The customer-spacific LDAP atribute name that is bedng mapped.

Field level constraints: cannot be null, must match patarn ({71005, (Mote: Additional constraints might exist),

valueMappings [#rray| LdapToGroupPalic Y\ JuM..-.ppu':;:I: A& st of LaapToGroupPolicyValueMapping objects, which spacity the valua-
Field level constraints: cannot be null. (Note: Additional constraints might exist),

type (string): ldapattributetogrouppolicymapping

LaURL parapublicar e mapade atributos LDAP es: https.//<IP de administracion de
ETD>/api/fdm/l atest/obj ect/IdapattributeM aps

El cuerpo de la solicitud POST debe contener |0 siguiente:

Inombre |INombre para LDAP Attribute-Map |

ltipo ||| dapattributeM apping |

ldapName |ImemberOf |

|ciscoName |IPOLITICA_DE_GRUPO |

lvalorLDAP |\valor memberOf para el usuario de AD |

ciscoValue Nombre_de directiva de grupo para cada grupo
de usuarios en FDM

a€f


https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies

a€f

El cuerpo de la solicitud POST contiene lainformacion de mapa de atributo L DA P que mapea una politica
de grupo especificaaun grupo AD segun el valor member Of:

{
"name": "Attribute-Map",
"ldapAttributeMaps":
[
{

"ldapName": "memberOf",
"ciscoName": "GROUP_POLICY",

"valueMappings":
[
{
"ldapValue": "CN=Finance-Group,CN=Users,DC=cisco,DC=com",
"ciscoValue": "Finance-Group-Policy",
"type": "ldaptociscovaluemapping"
},
{
"ldapValue": "CN=HR-Group,CN=Users,DC=cisco,DC=com",
"ciscoValue": "HR-Group-Policy",
"type": "ldaptociscovaluemapping"
},
{
"ldapValue": "CN=IT-Group,CN=Users,DC=cisco,DC=com",
"ciscoValue": "IT-Group-Policy",
"type": "ldaptociscovaluemapping"
}

] I
"type": "ldapattributemapping"

}



] r
"type": "ldapattributemap"

Nota: El campo member Of se puede recuperar desde €l servidor AD con el comando dsquery o se
puede recuperar desde los debugs LDAP en el FTD. En los logs de debug, busque el campo
member Of value:.

a€f

Larespuesta de esta solicitud POST es similar ala siguiente salida:

]
!
g

1 }
s
15 “ldag¥alue™; “CH=IT-Group CH=Usérs DC=cisco DL=com™ ,
fscoValuae” I oup-Pali
type™: "ldapto covaluemapping
y,
{
ia “ldap¥alus®: “(H=Finance-Group,(N=Users D=cisco, D =com”,

“ciscovalue”: “Finance-Group-Policy™,

. “type~: “ldaptociscovaluemapping™
"type~: "ldapattributemapping™

“ldapdtiributeToGroupPol icyMappings™:
43 I "id”: "p2l4FcRe-984a ea-ka

type : Tldapatiributenap,

Paso 7. Agregue una nueva solicitud GET para obtener la configuracion de dominio kerberos de AD actual
en FDM.

LaURL paraobtener la configuracion de dominio de AD actual es. https.//<IP de administracién de
FTD>/api/fdm/latest/object/realms

a€f


https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies

aEf
Observe que € valor de laclave IdapAttributeM ap es nulo.
aEf

Paso 8. Cree unanueva solicitud PUT para editar € rango de AD. Copie €l resultado de larespuesta GET
del paso anterior y agréguelo al cuerpo de esta nueva solicitud PUT . Este paso se puede utilizar pararealizar
cualquier modificacion en la configuracion actual de AD Realm, por ejemplo: cambiar la contrasefia, la
direccion IP o agregar un nuevo valor para cuaquier clave como IdapAttributeM ap en este caso.

Nota: Es importante copiar el contenido de lalista de elementos en lugar de la salida de respuesta
GET completa. LaURL de solicitud parala solicitud PUT debe anexarse con €l id. de elemento del
objeto para el que se realizan cambios. En este ggemplo, el valor es: bf50a8ab-9819-11ea-bar7-
d32ecc224295

a€f

LaURL paraeditar la configuracion actual del rango de AD es: https://<IP de administracion de
FTD>/api/fdm/latest/object/realms/<ID de rango>

El cuerpo delasolicitud PUT debe contener lo siguiente:

version obtenida de la respuesta a una solicitud
GET anterior

id |ID obtenida de larespuestade unasolicitud |

version



https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies

| |GET anterior

. Idap-id from Response of Create LDAP
|dapAttributeMap Attribute Map request
a€f
I (s PUT 4 hitps apiffdm/latestiobject/realms/bf50aBab-9819-11ea-ba?7-d32ecc 224295
v MR . "
fde/latest fobject/realns  bf5BaBab-9819- 11ea-bal? - d32ecc 224295
a€f

El cuerpo de la configuracién de este gjemplo es:

<#root>

{

"version": "ks3p4hebi xiyy"

"name": "LDAP-AD",
"directoryConfigurations": [
{
"hostname": "<IP Address>",
"port": 389,
"encryptionProtocol": "NONE",
"encryptionCert": null,
"type": "directoryconfiguration"
}
1,
"enabled": true,
"systemDefined": false,
"realmId": 3,
"dirUsername": "administrator@example.com",
"dirPasswoxrd": "F*EFEAkAIN
"baseDN": "dc=example, dc=com",
"ldapAttributeMap"



"id": "b2147c0e-984a-1lea-ba77-5b2ed5c4ab8c",
"type": "ldapattributemap"

}I

"adPrimaryDomain": "example.com",

"id": "bf50a8ab-9819-11ea-ba77-d32ecc224295",

"type": "activedirectoryrealm",
"links": {

"self": "https://

[api/fdm | at est/ object/real ns/ bf 50a8ab-9819- 11ea- ba77- d32ecc224295"

Verifique que €l id. de ldapAttributeM ap coincida en el Cuerpo de Respuesta para esta solicitud.
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a€f

Raw Preview Visualize JSON

{
"version™: "ksy7p57dqfqiw”,
"name™: SLDAP-AD",
"directoryConfigurations™: [
1
"hostname™: "j Ty
"port™: 389,
"encryptionProtocol™: "NONE®,
“encryptionCert™: null,
“type”: “directoryconfiguration™
}
]l
"enabled”: true,
"systemDefined”: false,
"realmld™: 3,
"dirlsername™: “"adainistrator®
"dirPassword™: "EeeEmsReaan B

"paseDN": “dc=. i

"ldaphttributeMap™: {
“version®: “nmwydIwdidiZpo”,
"name”: “Attribute-Map”,

"type”: "ldapattreibutesap”

"1d*: “"b2147cBe-984a-11ea-ba?7-5b2ed5cdabl8c”,

}l

"adPrimaryDomain®™: © com" i

"§d”: “"bf50a8ab-9819-1lea-ba?7-d32eccd 34295,

"type™: Tactivedirectoryrealms”,
"links": {
"self": "https://

/ api/fdm/latest/object/realms /bf50a8ab-9819-11ea-bail-dilecc 224295

}
i

Status: 200 0K

(Opcional) . El mapa de atributo LDAP se puede modificar con solicitudes PUT. Cree una nueva solicitud

PUT Edit Attribute-M ap y realice cambios como el nombre del valor Attribute-Map o memberOf. T

En el siguiente ggemplo, €l valor de ldapvalue se ha modificado de CN=Users a CN=User Group paralos

tres grupos.
D 5.0 LIDAP Asih it
o Ii-u'l * P M AZA S A L AL AP B 147 0 SR 1 Fea-baT Y- Bo et otands
®  Hesds By F % r S
e
& i s wpded e ; A

DB TR W apd il dmy ageat ol Jeck S ldnpat Eributeeasa /B LA POl Sl - § 300 baT T - RbdudicRablc ™



a€f

(Opcional) . Paraeliminar un Attribute-Map L DAP existente, cree una solicitud DELETE Delete
Attribute-Map. Incluya el map-id de larespuesta HTTP anterior y afiada con la URL base de la solicitud
de eliminacion.

[= i |

Nota: Si el atributo member Of contiene espacios, debe estar codificado en URL para que el servidor
web lo analice. Delo contrario, se recibe una respuesta HTTP de solicitud 400 incorrecta. Paralas
cadenas gue contienen espacios en blanco, se puede utilizar " % 20" 0 "+" paraevitar este error.

a€f
Paso 9. Vuelvaa FDM, seleccione el icono de implementacion y haga clic en Desplegar ahora.

a€f



Pending Changes

o Last Deployment Completed Successfully
17 May 2020 07:46 PM. See Deployment History

Deployed Version (17 May 2020 07:46 PM)

€ | Idapattributemap Added: Attribute-Map

o Active Directory Realm Edited: LDAP-AD

ldapAttributeMap:

MORE ACTIONS ~

a€f

Verificacion

Pending Version

ldapAttributeMaps[@].1ldapName:
ldapAttributeMaps[@].valueMappi
ldapAttributeMaps[@].valueMappi
ldapAttributeMaps[@].valusMapp3
ldapAttributeMaps[@].valueMapp]
ldapAttributeMaps[@].valueMappi
ldapAttributeMaps[@].valueMappi
ldapAttributeMaps[8].ciscoName:
name: Attribute-Map

Attribute-Map

CAMNCEL

L os cambios de implementacion se pueden verificar en laseccion Historial de implementacion de FDM.



vl o
CISCD SOV LA L Jile

Device

Administration

Audit Log

Download Configuration

a€f

e
= o o= ==
Manitaring Policies Objects Device: firepower

<4 Deployment Completed: User (admin) Triggered Deployment

Summary  Differences View

Deployed Version

£ Idapattributemap Added: Attribute-Map

Entity ID: biil47cd

D Active Directory Realm Edited: LDAP-AD

Entity ID: b
ldapattributeMap:

Pending Version

ldapatted buteMaps]].
ldapattributeMaps|d].
ldapAttributeMaps]o].
ldapAtteibuteMaps]d].
ldapattributeMaps]d].
ldapattributeMaps|0].
ldapAttributeMaps]d].
ldapattributeMaps|[0].

name: Attrlibute-Map

Artribute-Map

Para probar esta configuracion, proporcione las credenciales de AD en los campos User namey Password.

Cuando un usuario que pertenece a grupo AD Finance-Group intentainiciar sesion, € intento se realiza

correctamente seguin lo esperado.

a€f

1dagh
vl
valus
vl
vl
value
vialwi

clisce



Group: Remote-Access-LDAP b

Username: Fnance-User

Password: . okl ok o e o

o Roaming Security:
You are protected by U

DNS queries are encryg

o

cisco AnyConnect Secure Mobility Clier

Status Overview Virtual Private Metwork (WVPM)

Preferences  SWtistcs  Route Detsis  Frew:
VPN

Reaming Security Connedion Infermation

|ﬁh'lr: Connected
Tunnel Mode (1Fvwt): Tumnel A1 T
Tunnel Mode (1Pve): Drop Al Tra
Dymamic Tunnel Exclusion: oine
Roaming Security: Dynamic Tunnel Inclision: None
Disabled while your VPN 5 active, Duration: 00:01:17
Session Disconnect: Hone

Management Connection State:  Disconnects

Address Information

Chent (IPv4): 192.168.10

Chent (IPvG). Hot Avaiabl

Server: 10.197.223
Cobect diagnostc information for all Bytes

instaled components.

a€f

Cuando un usuario que pertenece a M anagement-Group en AD intenta conectarse a Connection-Profile



Remote-Access-L DAP, ya que ningin mapa de atributo LDAP devolvié una coincidencia, la politica de
grupo heredada por este usuario en el FTD esNOACCESS, que tiene los inicios de sesion simultaneos de
vpn establecidos en el valor 0. Por o tanto, €l intento de inicio de sesion para este usuario falla.

VPN:
Login failed.

Login failed.

Group: Remote-Access-LDAP ~

Username: Management-User

Password:
Roaming Security:

You are protected by Umbre
DNS queries are encrypted.

a€f

La configuracién se puede verificar con los siguientes comandos show delaCLI de FTD:

<#root>

firepower#

show vpn-sessi ondb anyconnect

Session Type: AnyConnect

Username

Fi nance- User

Index : 26
Assigned IP : 192.168.10.1 Public IP :10.1.1.1
Protocol : AnyConnect-Parent SSL-Tunnel
License : AnyConnect Premium
Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384
Bytes Tx 1 22491197 Bytes Rx 1 14392

Group Policy :
Fi nance- Group- Pol i cy

Tunnel Group : Remote-Access-LDAP
Login Time 1 11:14:43 UTC Sat Oct 12 2019



Duration : Oh:02m:09s

Inactivity : @h:00m:00s

VLAN Mapping : N/A VLAN ! none
Audt Sess ID : 000000000001a@@05dalb5a3

Security Grp : none Tunnel Zone : @
<#root>

firepower#

show run aaa-server LDAP-AD

aaa-server LDAP-AD protocol ldap
realm-id 3
aaa-server AD1 host 192.168.1.1
server-port 389
ldap-base-dn dc=example, dc=com
ldap-scope subtree
ldap-login-password *****
ldap-login-dn Administrator@example.com
server-type auto-detect

| dap-attribute-map Attri bute-Mp

<#root>

firepower#

show run | dap attribute-nap

ldap attribute-map Attribute-Map
map-name memberOf Group-Policy
map-value memberOf CN=Finance-Group,CN=Users,DC=cisco,DC=com Finance-Group-Policy
map-value memberOf CN=HR-Group,CN=Users,DC=cisco,DC=com HR-Group-Policy
map-value memberOf CN=IT-Group,CN=Users,DC=cisco,DC=com IT-Group-Policy

Troubleshoot

Uno de los problemas mas comunes con la configuracion de la APl REST es renovar €l token portador de
vez en cuando. El tiempo de vencimiento del token se indica en la Respuesta para la solicitud de
autenticacion. Si vence este tiempo, se puede utilizar un token de actualizacion adicional durante un tiempo
mas largo. Después de que el token de actualizacidn también caduque, se debe enviar una nueva solicitud de
autenticacion para recuperar un nuevo token de acceso.

Nota: Consulte Informacion Importante sobre Comandos Debug antes de utilizar |os comandos debug.

Puede establ ecer varios niveles de depuracion. De forma predeterminada, se utiliza el nivel 1. Si
cambia el nivel de depuracion, puede aumentar la verbosidad de |os depuradores. Hagalo con
precaucion, especial mente en entornos de produccion.



Las siguientes depuraciones en la CLI de FTD serian tiles para solucionar problemas relacionados con el
mapa de atributos LDAP

debug ldap 255

debug webvpn condition user <username>
debug webvpn anyconnect 255

debug aaa common 127

En este ggemplo, se recopilaron las siguientes depuraciones para mostrar lainformacion recibida del servidor
AD cuando los usuarios de prueba mencionados antes se conectaron.

Depuraciones LDAP para Finance-User :

<#root>

[48] Session Start

[48] New request Session, context 0x00002b0482c2d8e@, reqType = Authentication
[48] Fiber started

[48] Creating LDAP context with uri=ldap://192.168.1.1:389

[48] Connect to LDAP server: ldap://192.168.1.1:389, status = Successful

[48] supportedLDAPVersion: value = 3

[48] supportedLDAPVersion: value = 2

[48] LDAP server192.168.1.1 is Active directory

[48] Binding as Administrator@cisco.com

[48] Performing Simple authentication for Administrator@example.com t0192.168.1.1
[48] LDAP Search:

Base DN = [dc=cisco, dc=com]
Filter = [sAMAccountName=Finance-User]
Scope = [SUBTREE]

[48] User DN = [CN=Finance-User,OU=Finance,0U=VPN,DC=cisco,DC=com]

[48] Talking to Active Directory server 192.168.1.1

[48] Reading password policy for Finance-User, dn:CN=Finance-User,OU=Finance,OU=VPN,DC=cisco,DC=com
[48] Read bad password count @

[48] Binding as Finance-User

[48] Performing Simple authentication for Finance-User to 192.168.1.1

[48] Processing LDAP response for user Finance-User

[48] Message (Finance-User):

[48]

Aut henti cati on successful for Finance-User to 192.168.1.1

[48] Retrieved User Attributes:
[48] objectClass: value = top

[48] objectClass: value = person

[48] objectClass: value = organizationalPerson

[48] objectClass: value = user

[48] cn: value = Finance-User

[48] givenName: value = Finance-User

[48] distinguishedName: value = CN=Finance-User,OU=Finance,0U=VPN,DC=cisco,DC=com
[48] instanceType: value = 4

[48] whenCreated: value = 20191011094454.0Z

[48] whenChanged: value 20191012080802 .07
[48] displayName: value = Finance-User

[48] uSNCreated: value = 16036

[48]

menber O : val ue = CN=Fi nance- G oup, CN=User s, DC=ci sco, DC=com



[48]

mapped to Group-Policy: value = Finance- G oup-Policy
[48]

mapped to LDAP-C ass: val ue = Fi nance- Group-Policy

[48] membexOf: value = CN=Usexrs,CN=Builtin,DC=cisco,DC=com

[48] mapped to Group-Policy: value = CN=Users,CN=Builtin,DC=cisco,DC=com
[48] mapped to LDAP-Class: value = CN=Users,CN=Builtin,DC=cisco,DC=com
[48] uSNChanged: value = 16178

[48] name: value = Finance-User

[48] objectGUID: value = .J.2...N....X.0Q

[48] userAccountControl: value = 512

[48] badPwdCount: value = @

[48] codePage: value = 0

[48] countryCode: value = @

[48] badPasswordTime: value = @

[48] lastLogoff: value = 0@

[48] lastLogon: value = 0@

[48] pwdLastSet: value = 132152606948243269

[48] primaryGroupID: value = 513

[48] objectSid: value = ............. B...a5/ID.dT...
[48] accountExpires: value = 9223372036854775807
[48] logonCount: value = 0@

[48] sAMAccountName: value = Finance-User

[48] sAMAccountType: value = 805306368

[48] userPrincipalName: value = Finance-User@cisco.com

[48] objectCategory: value = CN=Person,CN=Schema,CN=Configuration,DC=cisco,DC=com
[48] dSCorePropagationData: value = 20191011094757.0Z

[48] dSCorePropagationData: value = 20191011094614.0Z

[48] dSCorePropagationData: value = 16010101000000.0Z

[48] lastLogonTimestamp: value = 132153412825919405
[48] Fiber exit Tx=538 bytes Rx=2720 bytes, status=1
[48] Session End

Depuraciones LDAP para M anagement-User :

<#root>

[51] Session Start
[51] New request Session, context 0x00002b0482c2d8e@, reqType = Authentication
[51] Fiber started
[51] Creating LDAP context with uri=ldap://192.168.1.1:389
[51] Connect to LDAP server: ldap://192.168.1.1:389, status = Successful
[51] supportedLDAPVersion: value = 3
[51] supportedLDAPVersion: value = 2
[51] LDAP server 192.168.1.1 is Active directory
[51] Binding as Administrator@cisco.com
[51] Performing Simple authentication for Administrator@example.com to 192.168.1.1
[51] LDAP Search:
Base DN [dc=cisco, dc=com]
Filter [sAMAccountName=Management-User]
Scope = [SUBTREE]
[51] User DN = [CN=Management-User,OU=Management,OU=VPN,DC=cisco,DC=com]
[51] Talking to Active Directory server 192.168.1.1
[51] Reading password policy for Management-User, dn:CN=Management-User,OU=Management,OU=VPN,DC=cisco,D(
[51] Read bad password count @
[51] Binding as Management-User



[51] Performing Simple authentication for Management-User to 192.168.1.1
[51] Processing LDAP response for user Management-User
[51] Message (Management-User):

[51]

Aut henti cati on successful for Managenent-User to 192.168.1.1

[51] Retrieved User Attributes:

[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]

objectClass: value = top

objectClass: value = person

objectClass: value = organizationalPerson
objectClass: value = user

cn: value = Management-User

givenName: value = Management-User
distinguishedName: value = CN=Management-User,OU=Management,OU=VPN,DC=cisco,DC=com
instanceType: value = 4

whenCreated: value = 20191011095036.0Z
whenChanged: value = 20191011095056.0Z
displayName: value = Management-User
uSNCreated: value = 16068

menber O : val ue = CN=Managenent - G- oup, CN=User s, DC=ci sco, DC=com

[51]

mapped to Group-Policy: value = CN=Managenent - G oup, CN=User s, DC=ci sco, DC=com

[51]

mapped to LDAP-C ass: val ue = CN=Managenent - G oup, CN=User s, DC=ci sco, DC=com

[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]

membexOf: value = CN=Usexrs,CN=Builtin,DC=cisco,DC=com
mapped to Group-Policy: value = CN=Users,CN=Builtin,DC=cisco,DC=com
mapped to LDAP-Class: value = CN=Users,CN=Builtin,DC=cisco,DC=com

uSNChanged: value = 16076

name: value = Management-User

objectGUID: value = i._(.E.O..... Gig

userAccountControl: value = 512

badPwdCount: value = @

codePage: value = 0

countryCode: value = @

badPasswordTime: value = @

lastLogoff: value = 0@

lastLogon: value = 0@

pwdLastSet: value = 132152610365026101

primaryGroupID: value = 513

objectSid: value = ............. B...a5/ID.dW...

accountExpires: value = 9223372036854775807

logonCount: value = 0@

sAMAccountName: value = Management-User

sAMAccountType: value 805306368

userPrincipalName: value = Management-User@cisco.com

objectCategory: value = CN=Person,CN=Schema, CN=Configuration,DC=cisco,DC=com

dSCorePropagationData: value = 20191011095056.0Z

dSCorePropagationData: value = 16010101000000.0Z

[51] Fiber exit Tx=553 bytes Rx=2688 bytes, status=1
[51] Session End

| nformacion Relacionada



Para obtener asistencia adicional, pongase en contacto con el centro de asistencia técnica Cisco Technical
Assistance Center (TAC). Se necesita un contrato de soporte vaido: Contactos de soporte a nivel mundial de
Cisco.



https://www.cisco.com/c/es_mx/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/es_mx/support/web/tsd-cisco-worldwide-contacts.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



