Implementar la maquina virtual de FDM desde
Azure Marketplace mediante plantilla
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Introduccion

Este documento describe la implementaciéon de Cisco Secure Firewall Threat Defence Virtual
(FDM) en una maquina virtual mediante Azure Marketplace y plantillas.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ Cisco Secure Firewall Management Center (FMC)
» Cisco Secure Firewall Threat Defence (FTD)
» Cuenta/acceso de Azure

Componentes Utilizados

La informacion que contiene este documento se basa en estas versiones de software:
- Cisco Secure Firewall Threat Defence Versiones virtuales: 7.4.1,7.3.1,7.2.7,7.1.0, 7.0.6 y 6.4.0

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar



Los clientes han encontrado problemas al intentar implementar Firepower Device Manager (FDM)
en una maquina virtual desde Azure, especificamente al usar Azure Marketplace y las plantillas.

Implementar FDM desde una plantilla en Azure Portal

Para implementar FDM desde el portal de Azure, utilice este procedimiento:

1. Navegue hasta el portal de Azure y localice el Marketplace dentro de los Servicios de Azure.
Busque y seleccione Cisco Secure Firewall Threat Defence Virtual - BYOL y PAYG.
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2. Pulse Crear para iniciar el proceso de configuracién del FTD.
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3. En la pagina de configuracion basica, cree un grupo de recursos para el dispositivo, elija la
region y seleccione un nombre para la maquina virtual.



Create Cisco Secure Firewall Threat Defense Virtual — BYOL and PAYG

Basics  Cisco FTDv settings Review + create

Project details

Select the subscription to manage deployed resources and costs, Use resource groups like folders to organize and
manage all your resources,

Subscription * (0 | fuw-azure v

Resource group * (0

‘

Instance details A resource group is a container that holds
Region * O related resources for an Azure solution,
Virtual Machine name * (0 Mame *

| ok || Cancel

Licensing (D

Software Version (0

JLL

Crear un nuevo grupo de recursos

4. Elija la versidn que desee para la implementacion de VM entre las opciones disponibles.

Software Version (D [741-172 v
_— _ 74.1-172
FAvailahility Option * (D
73119
7.2.7-500
Usernarne for prirmary account (not the
FTOw adrmin user account) * (0 T.1.0-92
Authentication type * (0 7.08-235
64.0-110

Versiones disponibles para implementar en el mercado de Azure

5. Configure un nombre de usuario para la cuenta principal, elija Contrasefia como tipo de
autenticacion y establezca la contrasefia para el acceso a VM y la contrasefia de administrador.



= Microsoft Azure ol

Home > Marketplace >

Create Cisco Secure Firewall Threat Defense Virtual — BYOL and PAYG

Basics  Cisco FTDv settings  Review + create

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and
manage all your resources.

Subscription* O | fw-azure A |

Resource group * (O | (New) FDM v |
Create new

Instance details

Region* (@ | EastUS v |
Virtual Machine name * (O [ fdm v ]
Licensing (& | BYOL : Bring-your-own-license o |
Software Version (@ [ 7.4.1-172 v |
Availability Option * (@ (@) None

(O Availability Zone

Username for primary account (not the - v ]

FTDv admin user account) * @O

Authentication type * © (®) Password
() SSH Public Key

Password * () | sesssssssRBEeRRS \/]
Confirm password * I I YT Y \/]
Admin Password * @O I ssossBosOBRRBORS \/]
Confirm Admin Password * (@O [ SRS ERNNBRRRIORE v ]
FTDv Management * (D) [ FDM : Firepower Device Management ~ l

Nombre de usuario y contrasenas de administrador.



6. Para el tipo de gestidn, seleccione FDM a efectos de este documento.

FTDwv Managerent * (0 | FMC : Firepower Managerment Center s

_ o _ _ FDM: Firepower Device Management
Enter FMC registration information * (D

FMC : Firepower Management Center

Dispositivo de administracion.

7. En la pestaina Cisco FTDv Settings, revise el tamafo de la maquina virtual, la cuenta de
almacenamiento, la direccion IP publica y la etiqueta DNS, que se crean de forma predeterminada
después de completar la configuracién basica.

Asegurese de que la red virtual, la subred de administracion y otros parametros de Ethernet sean
correctos.



Home > Marketplace >

Create Cisco Secure Firewall Threat Defense Virtual — BYOL and PAYG

Basics  Cisco FTDv settings  Review + create

Virtual machine size * () 1x Standard D3 v2
4 vcpus, 14 GB memory
Change size
Storage account* (D | (new’ b08%e65 ~
Create New
Public IP address () | {new pip e
Create new
DNS label @ N 5265 »
eastus.cloudapp.azure.com
Attach diagnostic interface * © (® No
O Yes
Virtual network | (New) vnet01 [ OM IR v
Edit virtual network
Management subnet * (0 | (New) subnet1 v
Edit subnet 172.18.0.0 - 172.18.0.255 (256 addresses)
GigabitEthernet 0/0 subnet * Q)] | (Mew) subnet2 “
Edit subnet 172.18.1.0 - 172.18.1.255 (256 addresses)
GigabitEthernet 0/1 subnet * (O | (New) subnet3 £
Edit subnet 172.18.20 - 172,18.2.255 (256 addresses)

Public inbound ports (mgmt. interface) * (®) None
© O Allow selected ports

ﬂ All traffic from the Internet will be blocked by default. You will be able to change inbound port rules in the VM
Networking page later.

Configuracién de Cisco FTDv.

8. Seleccione Allow selected Port para habilitar los puertos SSH (22), SFTunnel (8305) y HTTPS
(443) para el acceso HTTPS a la VM y al puerto SFTunnel para migrar el dispositivo a FMC.



Virtual network (@ | (New) vnet01 [ liFov v |

Edit virtual network

A4 |

172.18.00 - 172.18.0.255 (256 addresses)

A4 |

172.18.1.0 - 172.18.1.255 (256 addresses)

A4 |

Management subnet * (0 | (New) subnetT
Edit subnet

GigabitEthernet 0/0 subnet * (O | (New) subnet2
Edit subnet

GigabitEthernet 0/1 subnet * (O | (New) subnet3
Edit subnet

172.18.20 - 172.18.2.255 (256 addresses)

Public inbound paorts (magmt. interface) * O None
@© (®) Allow selected ports

Select Inbound Ports (mgmt. interface) * l 3 selected

e
g

S5H (22)

A Selected ports will be open for access fi

Metworking page later. SFTunnel (8305)

HTTPS (443)
o

. SSH: ssh connectivity to the VM,

ol SFTunnel: [FMC Management]: default tcp port 8305: management center
and managed devicel(s) communication.

HTTPS: [FDM Management]: FDM Ul accessibility.

Puertos permitidos en Cisco FTDv

Verificar configuracion para VM

9. Revise la configuracion en la pestafia Revisar + Crear y cree la maquina virtual.




Home » Marketplace

Create Cisco Secure Firewall Threat Defense Virtual = BYOL and PAYG

by Cisco Systems, Inc.
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Basics

Subscription
Resource group
Region

Virtual Machine name
Licensing

Software Version

Availability Option

Username for primary account (not the ...

Password
Admin Password

FTDOwv Management

-2z [
O
East US
- I
BYOL : Bring-your-own-license
74.1-172

Mone

R R AR

HEREE R R R ER

FDM : Firepower Device Management

Cisco FTDv settings

Virtual machine size Standard_D3_v2

Storage account | ELUERE
Public IP address e i
Domain name label o I - 352265¢
Attach diagnostic interface Mo

Virtual network vnetll

Management subnet subnetl

Address prefix (Management subnet) 1721800424
GigabitEthernet 0/0 subnet subnet2

Address prefix (GigabitEthernet 0/0 su...  172181.0/24
GigabitEthernet 0/1 subnet subnet3

Address prefix (GigabitEthernet 0/1 su...  172.18.2.0/24

Public inbound ports (mgmt. interface)  Allow selected ports

Select Inbound Ports (mgmt. interface)  SSH (22), SFTunnel (8305), HTTPS (443)




Revisar y crear.

En este momento podemos enviar la creacion de la VM.

10. Supervise el progreso de la implementacion en la ficha Descripcidon general, donde un
mensaje indica que la implementacion esta en curso.
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Implementacién en curso.

Comprobar VM implementada en Azure

11. Cuando se cree la maquina virtual, busquela en la seccion Maquinas virtuales para encontrar
sus caracteristicas y la direccion IP publica asignada.
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Ubicacion de maquinas virtuales

12. Utilice un navegador para navegar hasta la direccion IP asignada del dispositivo e iniciar la



configuracion inicial de FDM.
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Configuracion basica de FDM

13. Configure los parametros basicos seleccionando una IP dentro del rango asignado,
configurando NTP y registrando el dispositivo con la licencia.

Aqui puede encontrar la documentacion de la configuracion inicial de FDM .
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Configuracién basica en FDM


https://www.cisco.com/c/en/us/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html

14. Después de registrar el dispositivo, asegurese de que no quedan implementaciones
pendientes.

Pending Changes

There are no Pending Changes yet.

Nothing to deploy

Last successful deployment was on 12 Jun 2024 07:49 AM

You can see what was deployed in previous jobs in the Deployment History




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



